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CARACTERIZACION DE ATAQUES MULTIETAPA EN EJERCICIOS
CAPTURE THE FLAG o

MANUEL CANO OLIVARES *
ROMINA TORRES TORRES * *

RESUMEN

Los ciberataques sufridos por las organizaciones son por naturaleza
ataques multietapa, también conocidos como MSNAs, se componen de
una serie de pasos correlacionados en el tiempo para lograr un objetivo
especifico. Comprender y analizar estos ataques plantea desafios signi-
ficativos en la deteccion y defensa efectiva. Sin embargo, la escasez de
ejemplos reales de MSNAs disponibles para la investigacion y andlisis
complica el estudio de estos ataques. En este articulo, se propone una
metodologia novedosa para caracterizar los MSNAs utilizando un mo-
delo simplificado de Cyber Kill Chain y archivos histdricos de eventos
de captura de bandera (CTF) liberados por DEF CON. Proponemos un
método que aplicamos a los archivos histdricos de DEF CON 22 con la
que logramos caracterizar visualmente 148 MSNAs dirigidos al equipo
ganador. Los resultados revelaron una secuencia clara de etapas en los
ataques, proporcionando una comprension mds profunda.

Palabras clave: Ciberseguridad; CTF; Cyber Kill Chain; ataque de red de
multiples etapas; reconstruccion de ataques.
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ABSTRACT

The cyberattacks suffered by organizations are inherently multistage
attacks, also known as MSNAs (Multistage Network Attacks). They con-
sist of a series of correlated steps over time to achieve a specific objec-
tive. Understanding and analyzing these attacks pose significant cha-
llenges in detection and effective defense. However, the scarcity of real
MSNA examples available for research and analysis complicates the
study of these attacks. In this article, a novel methodology is proposed
to characterize MSNAs using a simplified model of the Cyber Kill Chain
and historical Capture the Flag (CTF) event files released by DEF CON.
We propose a method that we applied to the historical files of DEF CON
22, through which we successfully visually characterized 148 MSNAs
targeting the winning team. The results revealed a clear sequence of
stages in the attacks, providing a deeper understanding.

Key words: Cybersecurity; CTF; Cyber Kill Chain;, multi-stage attack; at-
tack reconstruction.

CARACTERIZACAO DE ATAQUES MULTIESTAGIOS EM EXERCICIOS
CAPTURE THE FLAG

RESUMO

Os ataques cibernéticos sofridos pelas organizacbes sGo por nature-
za ataques de vdrios estdgios, também conhecidos como MSNAs, séo
compostos por uma série de etapas correlacionadas no tempo para
atingir um objetivo especifico. Compreender e analisar esses ataques
apresenta desafios significativos na detec¢do e defesa eficazes. No en-
tanto, a escassez de exemplos reais de MSNAs disponiveis para pesqui-
sa e andlise complica o estudo desses ataques. Neste artigo, uma nova
metodologia é proposta para caracterizar MSNAs usando um modelo
simplificado de Cyber Kill Chain e arquivos histdricos de eventos cap-
ture the flag (CTF) divulgados pelo DEF CON. Propomos um método
que aplicamos aos arquivos histdricos do DEF CON 22 com o qual con-
seguimos caracterizar visualmente 148 MSNAs direcionados ao time
vencedor. Os resultados revelaram uma sequéncia clara de etapas nos
ataques, proporcionando uma compreensdo mais profunda.

Palavras-chave: Ciberseguranca; CTF, Cyber Kill Chain; ataque de rede
em vdrios estdgios; reconstrugdo de ataque.
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I INTRODUCCION

Un ciberataque se define como un “intento de destruir, exponer, alterar, inhabilitar,
robar u obtener acceso no autorizado o hacer un uso no autorizado de un activo™. Con el
aumento de los ataques, el estudio de los ciberataques ha adquirido gran relevancia a nivel
social. Los ataques de red son inherentemente multietapa o multipaso (MSNA)?, lo que sig-
nifica que constan de al menos dos ataques distintos relacionados. Estos ataques pueden
durar horas, dias 0 meses hasta alcanzar su objetivo. Las organizaciones mas complejas que
son victimas de un MSNA suelen contar con Centros de Operacién de Seguridad (SOCs).
Estos SOCs estan dedicados a detectar y mitigar los daios causados por estos ataques en
una compleja topologia de red vigilada. Los SOC utilizan modelos o marcos de trabajo para
analizar y categorizar las tacticas, técnicas y procedimientos utilizados en los ciberataques.
El Cyber Kill Chain (CKC) desarrollado por Hutchins, Cloppert y Amin3, ilustrado en la Figura
1, estd basado en la tactica Kill Chain del F2T2EA utilizado por el ejército de los Estados Uni-
dos. Es un marco de trabajo ampliamente utilizado para este tipo de ataques. El CKC estd
orientado a desactivar amenazas del tipo “Amenaza Avanzada Persistente” (APT) y recopila
inteligencia sobre las amenazas y su uso futuro, permitiendo que el atacante continue sus
actividades después de ser detectado.

Figura 1
Cyber Kill Chain (CKC)

Deteccion

o Adaptar como " i Comando y Acciones sobre
Reconocimienta | = Entrega —- Explolacion | Inslalacion i -
Arma o ol Control objetivos

Existen variaciones del CKC, como el modelo Unified Kill Chain (UKC) propuesto por
Pols?, que propone la evolucién de un ataque usando 18 etapas. También, Singh, Callupe y
Govindarasu® propusieron un modelo simplificado del CKC compuesto por cuatro etapas:
reconocimiento, acceso, ejecucion y persistencia, de acuerdo con la Figura 2.

1 International Organization for Standardization [ISO]. ISO/IEC. 27000:2016. Information technology — Se-
curity techniques — Information security management systems — Overview and vocabulary [en lineal].
2016. Disponible en: https://www.iso.org/standard/66435.html [Consulta: 29 de agosto de 2021].

2 NAVARRO, Julio, DERUYVER, Aline y PARREND, Pierre. 2018. A systematic survey on multi-step attack
detection. Computers Security [en linea], vol. 76, 214-249. Disponible en: https://doi.org/10.1016/j.
€0se.2018.03.001 [Consulta: 29 de agosto de 2021].

3 HUTCHINS, Eric, CLOPPERT, Michael y AMIN, Rohan. 2011. Intelligence-driven computer network defen-
se informed by analysis of adversary campaigns and intrusion kill chains. Leading Issues in Information
Warfare & Security Research [en linea], vol. 1, no. 1, 1-14. Disponible en: https://www.lockheedmartin.
com/content/dam/lockheed-martin/rms/documents/cyber/LM-White-Paper-Intel-Driven-Defense.pdf
[Consulta: 29 de agosto de 2021].

4 POLS, Paul. 2022. The Unified Kill Chain [en linea]. Disponible en: https://www.unifiedkillchain.com/as-
sets/The-Unified-Kill-Chain.pdf [Consulta: 24 de mayo de 2023].

5 SINGH, Vivek, CALLUPE, Steven y GOVINDARASU, Manimaran. Testbed-based Evaluation of SIEM Tool for
Cyber Kill Chain Model in Power Grid SCADA System. En: 2019 North American Power Symposium (NAPS)
[en linea]. Kansas, Estados Unidos, octubre de 2019, pp. 1-6. Disponible en: https://www.researchgate.
net/publication/336623025_Testbed-based_Evaluation_of SIEM_Tool_for_Cyber_Kill_Chain_Model_in
Power_Grid_SCADA_System [Consulta: 29 de agosto de 2021].
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Figura 2.
CKC simplificado con procesos y mecanismos de ataque

La definicidn de cada uno de los pasos del CKC simplificado de Singh y sus coautores®
es la siguiente:

Reconocimiento: el atacante trata de recopilar informacion relevante sobre la red y
sus servicios para identificar posibles victimas y objetivos de ataque. Para ello, puede usar
herramientas de red como ping, arp, traceroute, nmap, entre otras.

Acceso: el atacante intenta conectarse a los objetivos seleccionados para descubrir
sus posibles vulnerabilidades. Esta informacidn se usara mas adelante para lograr acceso
y/o escalada de privilegios. En esta etapa, pueden utilizarse herramientas como OpenVAS,
Metasploit, Nessus, entre otras.

Lanzamiento/ejecucién del ataque: en esta etapa, el atacante intenta explotar las
vulnerabilidades encontradas en la red o sus componentes para obtener control sobre
ellos. Las actividades pueden incluir virus, gusanos, caballos de Troya, ataques de denega-
cion de servicio (DoS), atagues de Man-in-the-Middle (MITM), violaciones a la integridad y
violaciones a la privacidad.

Persistencia: en esta etapa, el atacante crea una puerta trasera para mantener su
acceso persistente y poder ingresar en el futuro para repetir el ataque o lanzar multiples
ataques en diferentes plataformas de manera coordinada. La persistencia requiere que el
lanzamiento/ejecucion se haya realizado con éxito.

Los ejercicios de ciberseguridad tipo Capture the Flag (CTF) han tomado gran rele-
vancia en la demostracion de capacidades de deteccidn y respuesta por parte de los SOCs.
Segun SVABENSKY, CELEDA, VYKOPAL y BRISAKOVA?, los participantes pueden aprender
habilidades técnicas como criptografia y seguridad de redes, asi como aspectos humanos
como la ingenieria social y la conciencia de seguridad cibernética. Dado esto, han sido utili-
zados exitosamente para entrenar profesionales en seguridad de una manera ludica, tanto

Ibid.
7  SVABENSKY, V., CELEDA, P., VYKOPAL, J. y BRISAKOVA, S., 2021. Cybersecurity knowledge and skills taught

in capture the flag challenges. Computers & security [en linea], vol. 102, no. 102154, ISSN 0167-4048.

DOl 10.1016/j.cose.2020.102154. Disponible en: https://www.sciencedirect.com/science/article/pii/
S0167404820304272 [Consulta: 24 de mayo de 2023]
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por instituciones educacionales® como por gobiernos y compafias privadas. Un ejemplo
de esto ultimo son los organizados por compaiiias como Google en 2020 (https://captu-
retheflag.withgoogle.com/) y Facebook en 2019 (https://www.facebook.com/notes/face-
book-bug-bounty/announcing-facebook-ctf-2019/2629218463759030/). Existen diferentes
tipos de CTFs®. Los mas conocidos son los del tipo jeopardy (donde es un entorno contro-
lado del equipo contra la maquina) y los de tipo ataque/defensa, en los que nos concentra-
mos en este trabajo. En CTFs ataque/defensa, cada equipo compuesto de hasta 5 miem-
bros tiene una maquina y/o subred, la cual posee tanto programas con vulnerabilidades
que deben explotarse para obtener las banderas ocultas. Cada equipo tiene un tiempo
corto para parchar sus servicios y desarrollar exploits para luego conectarse con los otros
equipos participantes intentando capturar sus banderas. No estad permitido bloquear pro-
gramas vulnerables lo cual es monitoreado durante la competencia. Esta competencia tie-
ne puntos. Cada equipo anota un punto cada vez que logra defender su maquina o atacar
la maquina de otros equipos. La defensa otorga puntos, cada equipo tiene la posibilidad de
defender su sistema, cuando el equipo esta buscando un exploit o vulnerabilidad se puede
incluir un parche en el servicio para proteger cualquier fuga de informacién que pueda
ocurrir. Un CTF tiene rondas (por ejemplo de 5 minutos), por lo que en cada una es posible
seguir obteniendo puntos si las vulnerabilidades no han sido parchadas en anteriores. El
ganador de la competencia es el equipo con la mayor cantidad de puntos.

El DEF CON CTF es conocido por ser uno de los CTF mas largos y desafiantes en la
comunidad de seguridad informatica. En general, participan los 20 mejores equipos del
mundo compuesto de 5 miembros. Este CTF es del tipo Ataque-Defensa, es altamente
competitivo y riguroso. El primer CTF se realizo en el DEF CON 4 (1996). Su formato actual
comenzé en DEF CON 10 (2002). A partir de entonces, se refind ain mas en DEF CON 13
(2005) cuando se enfatizé en la explotacion binaria y su correccidn. Finalmente, desde DEF
CON 25 (2017), se utiliza el emulador cLEMENCy (LEgitbs Middle ENdian Computer) desde
el cual se ejecutan los servicios vulnerables para que los participantes estén obligados a
prescindir de herramientas avanzadas de correccién de software que podrian favorecer
a algun equipo en particular. Dado que en este CTF para que los equipos logren obtener
las banderas deben realizar ataques por naturaleza MSNA, la estrategia de este trabajo es
caracterizar los MSNAs que se dan en estos eventos. Para ello, hemos primero analizado la
literatura respecto de la reconstruccién de ataques multietapa, segundo hemos estudiado
cémo obtener de la data de estos CTFs datos en un formato procesable y como tercer paso
nos hemos centrado en la caracterizacién de un evento especifico.

Respecto de la literatura destacamos un enfoque basado en meta-alertas correlacio-
nadas, asi como alertas Unicas no agrupadas para construir grafos de escenarios de APT,

8 MIRKOVIC, J. y PETERSON, P. 2014. Class Capture-the-Flag Exercises. En: 2014 USENIX Summit on Ga-
ming, Games, and Gamification in Security Education (3GSE 14) [en linea]. San Diego, California, agosto de
2014. Disponible en: https://www.usenix.org/biblio/class-capture-flag-exercises [Consulta: 29 de agosto
de 2021].

9 KUCEK, S. y LEITNER, M., 2020. An empirical survey of functions and configurations of open-source cap-
ture the flag (CTF) environments. Journal of network and computer applications [en linea], vol. 151, no.
102470, ISSN 1084-8045. DOI 10.1016/j.jnca.2019.102470. Disponible en: http://dx.doi.org/10.1016/].
jnca.2019.102470.

10  WILKENS, Florian “et al”. Multi-Stage Attack Detection via Kill Chain State Machines [en linea]. 2021. Dis-
ponible en: https://arxiv.org/abs/2103.14628 [Consulta: 29 de agosto de 2021].
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Esto se logra construyendo una Maquina de Estados de Kill Chain (KCSM) que opera con
datos de alerta agrupados para identificar estados y transiciones de ataques de multiples
etapas. Los grafos de escenarios de APT resultantes de este proceso visualizan posibles
campafias de APT en la red y proporcionan un contexto procesable durante las investiga-
ciones. Otro enfoque ha sido utilizar reconocimiento de escenarios de ataque basados en
pasos de ataque, lo que permite ofrecer un enfoque flexible para reconocer ataques®?. El
sistema que proponen puede aportar un valor afiadido en investigaciones forenses y en
honeypots de investigacion. Su arquitectura usa seis componentes principales: receptor
de alertas, normalizacion de alertas, preprocesamiento de alertas, agrupacién de alertas,
reduccion de alertas y reconocimiento de escenarios de ataque. Una estrategia recurrente
ha sido utilizar un sistema de deteccidon de intrusos (IDS) a partir del registro de trafico de
red de estos eventos para la generacidn de alertas como paso inicial para la reconstruccion
y caracterizacién?2.

Este trabajo se divide en las siguientes secciones. Seccion Il: “Método propuesto
para la caracterizacidon de un CTF” donde utilizamos como base el IDS, Snort, para gene-
rar un conjunto de alertas a partir de archivos pcaps liberados por la conferencia, luego
utilizamos un modelo CKC para clasificar cada alerta y luego una componente visual para
presentar los MSNAs; Seccién lll: “Resultados”, donde se muestran los resultados aplicando
este método al CTF 22 de la DEF CON; y Seccion IV, donde se establecen las conclusiones y
el potencial trabajo futuro.

. METODO PROPUESTO PARA LA CARACTERIZACION DE UN CTF

En esta investigacion se propone utilizar el modelo Kill Chain Simplificado en Maqui-
nas de Estado (KCS2ME), es decir, emplear maquinas de estado para representar los pasos
del modelo de CKC simplificado visto anteriormente.

11  MENDES, J. y SOARES, R. 2019. Flexible Approach to Multi-Stage Network Attack Recognition. Interna-
tional Journal of Computer Science and Information Security (IJCSIS) [en linea], vol. 17, no. 8, 67-73.
Disponible en: https://www.academia.edu/40458556/Flexible Approach to Multi Stage Network At-
tack_Recognition [Consulta: 29 de agosto de 2021].

12 JULISCH, Klaus. 2003. Clustering intrusion detection alarms to support root cause analysis. ACM Tran-
sactions on Information and System Security [en linea], vol. 6, no. 4, 443-471. Disponible en: https://doi.
org/10.1145/950191.950192 [Consulta: 29 de agosto de 2021].
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Figura 3
Método general de caracterizacion de ataques multietapa en ejercicios CTF

Fuente: elaboracion propia.

La Figura 3 muestra la propuesta de método para caracterizar ataques multietapa en
ejercicios CTF utilizando un enfoque forense basado en alertas en vez de las tramas direc-
tas de la red. Esta propuesta consta de dos bloques principales, el primero es la operacién
de Snort de manera normal sobre las capturas de red y el segundo es la clasificacidn de las
alertas obtenidas seglin el modelo CKC. La primera parte, que implica la operacién normal
de Snort, requiere simplemente la seleccién del CTF a analizar y genera alertas a partir de
las capturas de las tramas de red registradas durante el CTF. La segunda requiere el apoyo
del software (https://github.com/communitylab4u/MSNA/) y la clasificacion previa de las
reglas de Snort a utilizar mediante el modelo CKC, que se encuentran disponibles con el sof-
tware. Luego, se ejecuta la clasificacidon de las alertas y la caracterizacién visual de los CTF.

Por lo tanto, en el bloque de la izquierda se muestra el primer componente del mé-
todo: Snort, el cual es de fuente abierta, no requiere un pago por licencia y viene integrado
con Linux Ubuntu. La entrada al componente Snort incluye las reglas Snort actualizadas
previamente en su sitio web y los archivos que contienen las capturas de las tramas de red
de CTF, que generalmente estan disponibles en formato PCAP (por ejemplo: https://def-
con.org/html/links/dc-ctf.html). Para procesar el dataset, se ejecuta el siguiente comando:
snort -c /etc/snort/snort.conf -r archivo.pcap

Por otro lado, en el bloque derecho de la Figura 3 se pueden observar dos compo-
nentes adicionales: Base de Conocimiento y Software MSNA (repositorio de clasificacion
de alertas y conjunto de scripts que se encuentran disponibles en https://github.com/com-
munitylab4u/MSNA/). Para el componente Base de Conocimiento, dado que las reglas de
Snort son generales, una parte del método consiste en clasificar las reglas en las etapas del
modelo CKC, tal como se muestra en la Figura 4 y se describe en el Algoritmo 1. Para ello,
primero se genera una plantilla vacia utilizando un script que toma las reglas instaladas
dentro de Snort, a partir del cual se extrae el SID de cada regla y se generan los campos
necesarios para el siguiente paso.

Revista “Politica y Estrategia” N2 141 139
2023, pp. 133-151



Manuel Cano Olivares — Romina Torres Torres

Algoritmo 1. Algoritmo utilizado para la clasificacion CKC de las alertas de los dataset

Algoritme 1

Actvidod 1 Recomre el archive de alertas, unn por una.
Actividad 1.1 Por cada ulertn se obtiene su clisificacion de lo etopa CKC o s gue pertenece basada en ¢l indicador gue se almscena en ¢l archivo, o mediunte reglas:
Regla 12 una conexidn exitosa tras un ataque de desbordamiento de buffer, o on exploit, se considerard como sospechosa de ser parte de un atague que se

encuentra en la etapa 4 del CKC.

Regla 2: una serie de ataques de etapa 3 pueden detenerse debido a que el atacante considera que no se puede vulnerar o bien porque va logrd hacerlo, esto
tiltimao es especialmente cierto si hubo ataques de paso 2 previamente en los que el atacante obtuvo las versiones de cada servicio y tiene un buen supuesto
acerca de que ataque pucde funcionar v que no, de alli que se considerard como sospechosa de ser parte de un atague que se encucntra en la ctapa 4 del

CKC.
Actividad 1.2 Por cada alertn clasificads se actualizon el rep de alertos clasificodas y los | de resumen por host v atacante.
Actividad 2 Se guardin en CSV el repositonio de alertas clasificudss v los contadones de resumen por host y stacante,
Actividad 3 Se generan grificos que permiten una mejor comprensién de To ocurrido

Fuente: elaboracién propia.

Figura 4.
Generacion de la Base de Conocimiento usando los métodos de clasificacion

Fuente: elaboracién propia.

El componente Base de Conocimiento se refiere al repositorio que almacena tuplas
de regla-etapa. Las técnicas utilizadas para realizar la clasificacién de las reglas Snort, den-
tro de una etapa del CKC, son las siguientes:

Basado en el cédigo de la vulnerabilidad: muchas reglas incluyen en su descripcién un
cédigo de bases de datos de vulnerabilidades como CVE, bugtrag, msb, arachNIDS, osvdb,
McAfee, Nessus o una URL que permite obtener informacidén acerca de lo que la regla busca
detectary asi clasificarla en el CKC. Un ejemplo de esto se puede ver en la regla 100000223,
cuya descripcidn es reference:bugtraq,16213, lo que permite encontrar informacidn en ht-
tps://web.archive.org/web/20160423010632/https://www.securityfocus.com/bid/16213/

Basado en la definicion de la regla: la regla Snort contiene las condiciones en las que
debe alertar algun tipo de ataque, y al interpretar estas condiciones se puede hacer la co-
rrespondiente clasificacién en el modelo CKC, por ejemplo:

alert tcp SEXTERNAL_NET any - SHTTP_SERVERS SHTTP_PORTS (msg:“WEBATTAC-
KS nmap command attempt”, flow: to_server, established, content: “nmap%20”, nocase,
classtype: web application attack, sid:1361, rev:5,)

Alli se indica que se debe generar una alerta cuando un cliente se identifica a si
mismo como “nmap” al conectarse desde el exterior hacia el servidor web, lo que puede
interpretarse como un intento de escanear servicios web para obtener informacidn sobre
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la versién del servidor. Esto se considera como una etapa 2 del modelo CKC.

Basado en la descripcién: en la descripcién de la regla puede haber un texto que indi-
ca de manera certera su naturaleza. Los mas importantes son: XSS, Overflow, SQL injection,
exploit.

Basado en el uso de herramientas: esto corresponde al uso de herramientas que se
sabe qué tipo de resultados generan. Por ejemplo, haciendo reconocimiento de red, usan-
do ping o traceroute, generard alertas que se pueden clasificar como de descubrimiento de
red, es decir, de etapa 1 del CKC usado.

Basado en el nombre del archivo: las reglas de Snort se agrupan en archivos por
tematica, lo que es util en algunos casos, mientras que en otros no. Entre los nombres
de archivo que pueden ayudar a clasificar se encuentran los siguientes: Virus, Backdoor y
Shellcode. Estos implican compromiso del host, es decir, etapa 4 del CKC. En cambio, otros
nombres como Web o Misc no permiten hacer una adecuada clasificacion.

Una vez que el software MSNA procesa las tramas de red de un CTF, se generard un
conjunto de alertas clasificadas en el modelo CKC. La salida incluira un archivo con los Snort
ID (SID) de las reglas que no estaban clasificadas en el CKC, ademas de la cantidad de veces
que se encontraron en el archivo de alertas.

Para ello, se realiza el supuesto de que el destino del ataque es un servidor o un
grupo de servidores en produccion y, por tanto, no tienen usuarios haciendo uso de este
en su consola, como en el caso de un equipo de escritorio. Esto implica lo siguiente: 1) Las
conexiones salientes son automatizadas, por lo que normalmente una conexién saliente
serd exitosa y las credenciales de usuario y contrasefia seran correctas. Otros comporta-
mientos, como un barrido al exterior, se consideran bajo el control de un atacante; 2) No
hay sistemas de chat en uso. Por esta razon, una conexién de chat de salida se considerara
una accién de comando y control; 3) Una conexidn saliente de un virus implica que el servi-
dor esta comprometido; y 4) Una conexidn desde el exterior a un servicio del servidor que
deberia entregarse solo a equipos de la misma LAN se considerard un ataque. Ejemplos de
estos servicios son compartir carpetas e impresoras usando protocolo SMB, asi como el
servicio de proxy. En este ultimo caso, al estar el cliente fuera de la LAN, se considera que
esta conexion es una busqueda de proxy reverso para aprovecharlos de alguna manera
(por ejemplo, un ataque de falsa bandera o un salto hacia el interior de la organizacion).

lll.  RESULTADOS
DEF CON 22 CTF

En esta investigacion hemos decidido caracterizar la DEF CON 22 CTF (2014) porque
es la ultima version del evento en la que los ataques se detectaron a través de las reglas de
Snort. DEF CON 22 CTF se llevd a cabo del 8 al 10 de agosto de 2014. El CTF se realizd por
tres dias, entre las 9:00 y las 20:00 horas, iniciando la conexion entre distintas subredes a
las 10:00 horas en horario de verano del Pacifico en USA (PDT), UTC -7. A cada uno de los 20
equipos participantes se le asignd una red clase Cy un host para defender, y los miembros
de cada equipo se repartieron las tareas de ataque y defensa durante la competencia. Cada
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host tenia cuatro servicios vulnerables®?: eliza, un simulador econémico espacial basado en
texto, wdub, un servicio web, justify, un solucionador de restricciones e IMAP, un servidor
de correo electréonico. Ademas de defender su propio host y atacar a otros equipos con
la misma configuracidn, también hubo un desafio de hardware. Las banderas se obtenian
al explotar vulnerabilidades en los servidores. Los equipos debian defender sus propias
banderas y obtener las de sus oponentes, desarrollando parches binarios y llevando a cabo
ataques. Segin Yam?®* las estrategias utilizadas en los CTF son: Reutilizacién de exploits,
Deteccidén de exploits, Deteccidon de banderas salientes, Hazafias ofuscadas, Ofuscacién del
tréfico de exfiltracion, Destrozar banderas (modificarlas), Colusién y Apalancamiento en
recursos externos.

Preparacion de Ambiente

Para poder lograr el objetivo de este trabajo, se levanté un laboratorio con Ubuntu
20.04.2.0 LTS, que correspondia a la ultima versiéon disponible del sistema operativo a la fe-
cha. Debido a que los ataques aprovechaban vulnerabilidades presentes en bases de datos
publicas, se crearon reglas en Snort para detectar dichos ataques. Por tanto, esta version
incluye Snort 2.9.7.0 y se utilizaron las reglas snortrules-snapshot-29171.tar.gz, las cuales se
descargaron posterior al registro en la web de Snort (https://www.snort.org/). En la Figura
5 se muestra un resumen de la clasificacién por etapa CKC de las reglas que utiliza Snort
para detectar ataques.

Figura 5.
Distribucion de la clasificacion por etapa CKC y tipo de reglas utilizadas por Snort para
detectar ataques

Distribucién de los ataques

Etapa 4

Etapa 3

Etapa 2

Etapa 1

-dos
deleted
dns

ces
snmp
web-php
x11

rservi

ity-web-mis:

Community
community-exploit
community-misc

attack-responses
community-game

community-web-cg

communit

Tipos de ataque

Fuente: elaboracién propia.

Las capturas de red de los CTFs pueden descargarse en formato CAP desde https://
media.defcon.org/DEF%20CON%2022/DEF%20CON%2022%20ctf/. Sin pérdida de genera-
lidad, solo se utilizaron las capturas de la subred del equipo ganador del evento, Plaid Par-

13 Stratum 0, 2014. Def con 22 capture the flag. Disponible en:
https://stratum0.org/blog/posts/2014/08/29/defcon-ctf-2014,

14 YAM, W.K.J., 2016. Strategies used in capture-the-flag events contributing to team performance.
S.l.: Monterey, California: Naval Postgraduate School. [en linea]. Disponible en: https://hdl.handle.
net/10945/48498 [Consulta: 23 de mayo de 2023].
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liament of Pwning (PPP), las cuales tienen un tamafio comprimido de 4.47 GB. Se descargd
esta informacién utilizando el archivo torrent proporcionado por el sitio web, puesto que
admite la recuperacion de descargas interrumpidas. El dataset incluyen las conexiones con
origen o destino desde 10.5.1.0/24. Algunas de las conexiones registradas en la subred co-
rresponden a ataques al servidor 10.5.1.2, mientras que otras corresponden a ataques des-
de algun equipo de la subred hacia los otros servidores objetivos. También hay conexiones
al servidor que mantiene el conteo del puntaje y verifica las banderas, llamado Scorebot,
y navegacion normal desde los equipos de la subred. Al momento de procesar las alertas,
el servidor donde estd Snort tenia configurado horario de invierno de Chile continental
(UTC-4), por lo que las alertas se generaron con una diferencia de 3 horas. En la Figura 6
se observa la frecuencia de los ataques agrupada en bloques de 15 minutos, en donde los
ataques en el bloque de las 17:30 horas sobresalen del resto.

Figura 6.
Ataques registrados por Snort en la subred 10.5.1.0/24 el primer dia de competencia

Fuente: elaboracidn propia. Generado utilizando las alertas obtenidas por SNORT.

Por otra parte, en la Figura 7 se puede apreciar un alza en los ataques poco antes del
fin del evento.
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Figura 7.

Ataques registrados por Snort en la subred 10.5.1.0/24 el tercer y Gltimo dia de compe-

tencia

Fuente: elaboracidn propia. Generado utilizando las alertas obtenidas por Snort.

Utilizando Wireshark para analizar el archivo de captura de red “ppp_00100 201408
09181755.cap” y empleando el filtro “(ip.addreq 10.5.1.110 and ip.addreq 10.5.19.2) and
(tcp.port eq 143)”, se pueden ver cuatro acciones que conducen a un ataque exitoso, las
cuales se muestran en la Figura 8: 1. Inicio de sesidn, 2. Creacion de un mailbox, 3. Seleccio-
nar en mailbox creado con desbordamiento de buffer y 4. Obtencion de la bandera.

185196 a1

185213 M1

:21:88,0892156
185281 @1:
185203 @1:
185288 81:
185209 81:
:21:88, 895101

21:08,093006
21:88,893207
21:88,094155
21:88,094401

[ IREIE B THR 685

Figura 8.

10.5.1.110 ataca el servicio IMAP de 10.5.9.2

18.5.1.118
10.5.19.2
10.5.1.118
18.5.19.2
18.5.1.110
18.5.19.2
185197

18.5.19.2
18.5.1.118
18.5.19.2
18.5.1.118
18.5.19.2
18.5.1.118

1851118

49556 TMAP
143 TMAP
49556 IMAP
143 IMAP
49556 TMAP
143 THAP

B7 Request: Bfch LOGTN @32eScdcSdfB7ial hbbh
78 Response: @fcbh OK LOGIN Completed

68 Request: @fcc CREATE a

79 Response: @fcc OK CREATE completed

Frame 185289: 170 bytes on wire (1360 bits), 170 bytes captured (136@ bits) on interface ethl.5@1, id @

Ethernet II, Src: Pegotron 24:40:d3 (4c:72:b9:24:40:d3), Dst: Broodcom 72:00:3c (809:10:18:72:00:3c)

Internet Protocol Version 4, Src: 10.5.1.110, Dst: 10.5.19.2

Transmission Control Protocel, Src Port: 49556, Dst Port: 143, Seq: 84, Ack: 135, Len: 116

w Internet Message Access Protocol
v Line: @fcd SELECT JASAASITEEEIIEEE RN TEEEEEEEE DD EEEE LR E R LR LR LR E LT E R fad - fAn

Request: @fcd SELECT f/7///FFHITELIERELEEEEEEREREEE T EREEEER B LR L E R E LR E R LR R« f

Request Tag: @fcd

Request Command: SELECT
Request Folder: Jf/ALAIIIETEIREEESEE S EEREEEES LR EERE LT EEREEE SRR E PR EER R i i el f

144

Fuente: elaboracidn propia. Captura de imagen de Wireshark.
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En la Figura 9 se puede observar la obtencién de la bandera mediante un ataque de
“directory traversal” (también conocido como “salto de directorio”, “cruce de directorio” o

“path traversal”), que consiste en escapar del directorio web en que el servicio deberia es-
tar confinado. En este caso, la bandera se encuentra dentro del archivo /home/wdub/flag.

Figura 9.
Obtencién de bandera usando (Sid:1113, “WEB-MISC http directory traversal”)

R _‘{Ip.aﬂnr eq 10.5.15.2 and ip.addr eq 10.5.1.2) and (tcp.port eq 4444)

HNe. Time Source DsT Destination Protocel _Length  Info

12677 17:18:33,519948 19.5.15.2 19.5.1.2 5@7a95 HTTP 98 GET /f..f../..[..[home/wdub/flag HTTP/1.@

12678 17:18:33,520335 19.5.1.2 18.5.15.2 4444 TCP 68 4444 - 58795 [ACK] Seq=1 Ack=45 Win=14728 Len=8
- 12679 17:18:33,522299 10.5.1.2 19.5.15.2 4444 HTTP 299 [HTTP/1.1 208 OK (unk/unk)Continuation
<

Erame 12679: 299 bytws on wirs (2328 bits), 798 bytes captured (2328 bits) on interface ethl.581, id @
Ethernet II, Src: Xensourc_ef:36:38 (80:16:3e:ef:36:38), Dst: Broadcom 72:00:3c (00:10:18:72:89:3c)
Internet Protocol Version 4, Src: 10.5.1.2, Dst: 19.5.15.2
Transmission Contrel Protocol, Src Port: 4444, Dst Port: 58795, Seq: 1, Ack: 45, Len: 236

~ Hypertext Transfer Protocol

HTTR/1.1 269 OK\r\n

Connection: keep-alive\rin

Content-Type: unk/unkir\n

Server: CTF2014 wEcMS44hOL3LDrZNn//Gvw==\r\n
Content-Length: 27\rn

Shouts: Salto and Matsusoto\n

\p
[HTTP respanse 1/1]
[Time since request: 8.982351888 seconds]
[Request in framp: 12677]
[Request URI: /../../../../hose/wdub/flag]
File Data: 27 bytes
v Media Type
Media type: unk/unk (27 bytes)
~ Hypertext Transfer Protocol
A== AkTG/Q==: : AkTG/Q==\r\n
A
File Data: 27 bytes
w Data (27 bytes)
Data: 57587955414352308456d44a5564633151306c 54484657427 350600a
[Lengzh: 27]

Fuente: elaboracidn propia. Captura de imagen de Wireshark.

Debido a la componente de defensa del CTF, los ataques que son exitosos al principio
pueden dejar de serlo posteriormente, dependiendo principalmente de la calidad de los
parches binarios creados por los defensores. Ademas, existen otros ataques, algunos de
los cuales son exploratorios, mientras que otros no estan claros si fueron o no exitosos.
También se registran ataques entre estaciones de trabajo, los cuales no otorgan puntos en
el CTF, pero pueden ayudar a entorpecer el trabajo de un equipo contrincante

Aplicacion del método a la DEF CON 22 CTF

Tras el procesamiento de las capturas de red del CTF mediante Snort, se obtuvo un
archivo consolidado de alertas que se filtré segun el atacante, el objetivo, o por ambos.
Posteriormente, estas alertas filtradas se sometieron al algoritmo de clasificacion segun
la CKC. A continuacidn, se presentan dos casos representativos para caracterizar un CTF:

i) Todos los equipos contra el equipo PPP (10.5.1.2).
ii) El equipo HITCON (10.5.9.2) atacando al equipo PPP (10.5.1.2).

i) Escenario de ataque usando 10.5.1.2 como objetivo
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En la Figura 10 se pueden apreciar los ataques dirigidos al servidor 10.5.1.2, el cual
es defendido por el equipo PPP. Estos ataques son realizados por los 19 equipos restantes.
Los anchos de cada una de las lineas son similares entre si para el caso de las que ingresan
a la misma barra, que representa cada etapa del CKC, por lo que a primera vista parecen
similares entre si.

Figura 10.
Cada uno de los 19 equipos pasa por las cuatro etapas del CKC para atacar al objetivo
defendido por el equipo PPP, 10.5.1.2

[ 10:5.16.2
[ 10:5.18.2
[ 10:5.2.2

[0 10:5:14.2
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055 20: 2 s ‘

[ 10:5.5.2 WAV Y Etapa 3

[ 10:5:11:2 N ‘ O
[ 10:5:15.2 \

) 10:5:12.2
[ 10:5:6.2 20 p Etapa 4
[ 10:5:4.2 St PO —— e

[[]10.5.10.2 g . Etapa 2

10.5.9.2
=] 9 - M Etapa-1
[ 10.5.13:2

[ 10:58.2

Fuente: elaboracidn propia. Generado automdaticamente con el software MSNA.
ii) Escenario de ataque usando 10.5.1.2 como objetivo y 10.5.9.2 como atacante

Durante el CTF se registraron 995 ataques desde 10.5.9.2 a 10.5.1.2, representados
en la Figura 11. Estos se inician con siete ataques de etapa 1, seguidos de 15 de etapa 3.
Desde la tercera linea, se puede apreciar que esta es roja, lo que indica que es un ataque
de etapa 4. Luego de esto, se mantiene una intermitencia principalmente compuesta por
varios ataques de etapa 3 y unos pocos de etapa 4. Solo ocasionalmente apareceran otras
etapas. La linea mas larga corresponde a 32 ataques tipo etapa 3 del CKC.
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Figura 11.
Linea de tiempo del ataque de 10.5.9.2 considerando los cambios de etapa de CKC

mew Etapa 1l
Etapa 2
Etapa 3

m Etapa 4

Fuente: elaboracidn propia. Generado automaticamente con el software MSNA.

En la Figura 12, los ataques de una etapa particular del CKC corresponden al mismo
numero de etapa. Se puede apreciar que la mayoria de los estados son 3, cuyo estado pre-
vio era 3, y que luego, por orden de cantidad, estan los estados 3 cuyo estado previo era
4, y los de estado 4 donde el estado previo era 3. Los estados relacionados con 1y 2 son
menores que los otros estados, por lo que parece que hubo poca actividad relacionada con
estas etapas.

Figura 12.
Maquina de estados para los ataques de 10.5.9.2 dirigidos a 10.5.1.2 en donde los valo-
res de los estados son las etapas de CKC

13 51
& @
g
4ef 37
26
by 53
122
109 -
48 489,

Fuente: elaboracidon propia. Generado automaticamente con el software MSNA.
Discusion de los resultados DEF CON 22 CTF
i) Escenario de ataque usando 10.5.1.2 como objetivo

En la Figura 10, la similitud en los anchos de cada una de las lineas que ingresan a la
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misma etapa CKC implica similitud en la cantidad, proporcidn y clasificacién de los ataques
entre los diferentes atacantes. Considerando que los atacantes pueden hacer ingenieria
inversa con los ataques recibidos, es esperable que los equipos se retroalimenten entre
si en la medida en que son atacados. Esta similitud permite utilizar un solo ataque como
referencia para describir al resto.

ii) Escenario de ataque usando 10.5.1.2 como objetivo y 10.5.9.2 como atacante

En cuanto al grafico de maquina de estado, en la Figura 12 se puede apreciar que el
estado que tiene mas alertas es el de etapa 3, con un total de 652, de los cuales 489 tienen
como etapa previa la misma etapa 3 y los restantes de otras etapas. El mayor nimero de
ataques de etapa 3 puede deberse a que hay que hacer multiples ataques de esta etapa
antes de lograr un ataque exitoso. Luego de lograr el éxito, se realizan las exfiltraciones de
informacidn o, en este contexto, la obtencién de la bandera mediante un ataque de etapa
4. Después de esto, se inicia nuevamente el ciclo del MSNA. El motivo para iniciar un nue-
vo MSNA es que el valor de la bandera cambia en cada round, generando nuevos puntos
cuando se tiene la bandera actualizada, también podrian haberse parchado servicios de un
round a otro, por lo que se necesita buscar, detectar y explotar nuevas vulnerabilidades. El
evento DEF CON 22 CTF se dividio en 272 rondas de cinco minutos cada una. Al comienzo a
cada equipo se le asignaron 2502 banderas, las que se distribuyeron igualmente entre los
seis servicios®>.

En cuanto a la informacidén obtenida al inicio, deberia ser suficiente para toda la ope-
racion, dado que no se producen cambios en la infraestructura de red entre un MSNA y
otro. Por lo tanto, no es necesario volver a obtenerla.

Al revisar las figuras 11 y 12 se puede observar que, una vez finalizado un ciclo de CKC
o de un ataque MSNA, estos ciclos se reinician. Se pueden identificar ciclos cortos que solo
regresan a ataques de etapa 3y otros ciclos un poco mas largos que regresan hasta la etapa
2. La falta de pasos de etapa 1 puede deberse a que no se necesita un nuevo descubrimien-
to de la red. En total, se completaron 148 ataques MSNA, de los cuales 26 provienen de la
etapa 2y 122 provienen de la etapa 3.

CONCLUSIONES Y TRABAJO FUTURO

En este trabajo se caracterizaron los atagues MSNA en un ejercicio CTF mediante
el enfoque forense. El método usado para esto fue un KCS2ME, el cual se apoyd en una
herramienta de amplio uso y de muchos afios de desarrollo como Snort. De esa manera, se
aplicé un conjunto de reglas para determinar las cualidades o rasgos caracteristicos de los
ataques del DEF CON 22 CTF. Si bien un enfoque basado en reglas es considerado rigido, la
clasificacién de los ataques individuales en etapas CKC lo hace mas general, pudiendo con
ello haber hecho una comparacidn entre ataques MSNA.

Claramente, existen diferencias entre un CTF de ataque-defensa y un MSNA en am-
biente real. Por ejemplo, 1) el sistema a defender es practicamente idéntico al sistema que
se debe atacar, y en un ataque real solo se podria acceder al software base, como servicios
y sistema operativo, pero no a configuraciones ni software hecho a medida, como péginas

15  lbid.
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web. 2) Es posible descubrir vulnerabilidades y ataques explotables al hacer ingenieria in-
versa de los ataques recibidos. 3) En el mundo real, un atacante externo necesita obtener
informacidn de la red mediante la realizacion de ataques que se encuentran clasificados
en la etapa 1 del CKC, mientras que, en un CTF, las redes y los blancos de los ataques estan
predefinidos. 4) Una vez que se realiza un ataque exitoso, no pasa mucho tiempo para que
el equipo de defensa pueda crear una contramedida en forma de parche binario, lo que
obliga al atacante a crear un nuevo ataque o una nueva variante del anterior.

Futuros investigadores podrian abordar las limitaciones de este estudio de varias
maneras. Por ejemplo, podrian ampliar la cantidad de reglas clasificadas, las cuales hoy son
7750; usar otros CKC para buscar patrones de ataque generales diferentes, como ATP, a fin
de complementar el actual médulo. También podrian buscar formas de encontrar patrones
de CKC en distintas combinaciones de origenes y destinos de las alertas, asi como también
su extensidn a casos reales. También se podrian considerar la colusidon entre equipos, en
donde los ataques a estudiar no son solo uno a uno, o bien un estudio que se enfoque den-
tro de cada round.
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