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AMENAZAS HIiBRIDAS Y LA POLITICA DE DEFENSA NACIONAL
DE CHILE *eo

CLAUDIO BERTIN WIEHOFFe

RESUMEN

El presente trabajo de investigacion pretende identificar las amenzas
hibridas que afectan o podrian afectar a Chile, asi como entregar una
clasificacion de ellas. Del mismo modo presenta la relacion que tienen
dichas amenazas con la Politica de Defensa Nacional y cudl es la
influencia que tienen sobre ésta. Para ello es que se ha realizado un
andlisis de lo establecido por los principales autores que han escrito
desde el afio 2006, fecha en que se comienza a utilizar y se identifican las
amenazas y los conflictos hibridos. Posteriormente se realizé una
descripcion de las principales amenazas hibridas para luego proceder a
su clasificacion, segun lo establecen los principales centros europeos que
se han dedicado a estudiar este tipo de conflictos. Finalmente se realiza
una descripcion de la Politica de Defensa Nacional para determinar como
se relaciona la estrategia de defensa, las capacidades estratégicas, los
objetivos y dreas de mision y la influencia que tienen las amenazas
hibridas en ella.

Palabras clave: Amenaza hibrida; conflicto hibrido; clasificacion de
amenazas hibridas; efectos de las amenazas hibridas sobre la Politica de
Defensa Nacional; Politica de Defensa Nacional y las amenazas hibridas.

HYBRID THREATS AND NATIONAL DEFENSE POLICY OF CHILE

ABSTRACT

This research work aims to identify the hybrid threats that affect or
could affect Chile, as well as provide a classification of them. In the
same way, it presents the relationship that these threats have with the
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National Defense Policy and what influence they have on it. To achieve
this, an analysis has been carried out of what has been established
by the main authors who have written since 2006, the date on which
it began to be used and threats and hybrid conflicts were identified.
Subsequently, a description of the main hybrid threats was made and
then proceeded to their classification, as established by the main Euro-
pean centers that have dedicated themselves to studying this type of
conflicts. Finally, a description of the National Defense Policy is made to
determine how the Defense Strategy, Strategic Capabilities, Objectives
and Mission Areas are related and the influence that hybrid threats
have on it.

Keywords: Hybrid threat; hybrid conflict; hybrid threat classification;
effects of hybrid threats on National Defense Policy; National Defense
Policy and hybrid threats.

AMEAGAS HIBRIDAS E POLITICA DE DEFESA NACIONAL
DE CHILE

RESUMO

O Este trabalho de pesquisa visa identificar as ameagas hibridas que
afetam ou podem afetar o Chile, bem como fornecer uma classificagéo
das mesmas. Da mesma forma, apresenta a relaglo que estas amea-
¢as tém com a Politica de Defesa Nacional e qual a influéncia que nela
exercem. Para isso, foi realizada uma andlise do que foi estabelecido
pelos principais autores que escreveram desde 2006, a data em que
comegou a ser utilizado e foram identificadas ameagas e conflitos hi-
bridos. Posteriormente foi feita uma descrigdo das principais ameagas
hibridas e posteriormente procedeu-se a sua classificagéo, conforme
estabelecido pelos principais centros europeus que se tém dedicado ao
estudo deste tipo de conflitos. Por ultimo, é feita uma descri¢do da Po-
litica de Defesa Nacional para determinar como se relacionam a Estra-
tégia de Defesa, as Capacidades Estratégicas, os Objectivos e as Areas
de Missdo e a influéncia que as ameagas hibridas tém sobre a mesma.

Palavras-chave: Ameaca hibrida; conflito hibrido; classificagdo de
ameacas hibridas; efeitos das ameagas hibridas na Politica de Defesa
Nacional; Politica de Defesa Nacional e ameacgas hibridas.

Introduccion

Tras el asesinato del archiduque Francisco Fernando de Austria, el 28 de junio de
1914, en Sarajevo, Bosnia, se da inicio a lo que seria el conflicto armado que tuvo como
resultado una de las mortandades registradas en el continente europeo mds importantes
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de todos los tiempos, con algunos calculos que hablan de mas de 31 millones de muer-
tos y donde combatieron mas de 70 millones de militares, situacién que se genero en un
ambiente de gran incertidumbre. Al ser consultado el historiador contemporaneo Charles
Seignobos respecto a si creia en la posibilidad de un conflicto generalizado que afectara
a las grandes potencias de su tiempo, el citado historiador apoyandose en el progreso y
desarrollo cultural y filoséfico de Occidente y del peso del intercambio comercial entre los
paises y de las competencias de los diplomaticos para generar pactos y consensos, nego la
posibilidad de que siquiera un conflicto general pudiese afectar a la seguridad de los euro-
peos. Esta experiencia nos ensefia la dificultad que existe para poder prospectar los hechos
en el dmbito de los conflictos armados.

La evolucion de los conflictos no ha sido menos compleja en estos dias, es asi como
en la “Politica de Defensa Nacional”, publicada el afio 2020, se plantea que ademas de
las amenazas tradicionales y conflictos interestatales, como los que se ha visto enfrentado
nuestro pais durante su existencia, se encuentran presentes hoy en dia nuevas amenazas
denominadas también como “amenazas hibridas”, las que pueden tener un origen interno
o externo, estatal o no estatal y poseen una alta capacidad de dafar a la poblacién y a la
infraestructura critica del Estado?. En atencion a lo sefialado, es que se genera la inquietud
de contar con un panorama actualizado sobre estas amenazas que enfrenta el Estado y
gue han sido recientemente sefialadas por la citada Politica de Defensa; para ello es que
se requiere identificar y clasificar dichas amenazas, asi como determinar cual podria ser la
influencia y el efecto que podrian tener en la Politica de Defensa de nuestro pais. Si bien
es cierto la problematica planteada con relacidn a las amenazas hibridas es relativamente
nueva, existen algunos politélogos y polemoldgicos que vienen estudiando de manera ob-
jetiva y cientifica estos fendmenos sociales, gracias a los cuales se puede lograr establecer
un marco tedrico bajo el cual se presentard el siguiente trabajo.

La Politica de Defensa Nacional 2020, en su Capitulo Il “Entorno para la Defensa de
Chile” punto 4 “Conflictos y amenazas a nivel global”, establece que “ademas de las ame-
nazas tradicionales y los conflictos interestatales, la seguridad de los Estados se ve afectada
por nuevas amenazas, preocupaciones y otros desafios que poseen una naturaleza diversa,
para lo cual se requiere una aproximaciéon multisectorial”?, donde las capacidades de la
Defensa Nacional son un pilar fundamental para poder enfrentarlas.

En la descripcidn de las amenazas sefialadas en la Politica de Defensa, sobresale la
“naturaleza hibrida” de las potenciales amenazas, las cuales han aumentado a nivel mun-
dial en los ultimos afios. Estas corresponden a actividades hostiles de origen interno o ex-
terno que combinan métodos y capacidades convencionales y no convencionales, coordi-
nadas y ejecutadas tanto por agentes estatales como grupos u organizaciones no estatales,

1 MORALES, S. (2017). El futuro de la naturaleza de los conflictos armados. [En linea] 23 de noviembre de
2017. Recuperado el 03 de septiembre de 2021 de file:///C:/Users/Irojas/Downloads/Dialnet-EIFuturo-
DelLaNaturalezaDeLosConflictosArmados-6361708%20(3).pdf p. 3.

2 Ministerio de Defensa Nacional. (2020). Politica de Defensa Nacional de Chile 2020. Santiago, Chile: Min-
isterio de Defensa Nacional de Chile. p. 43.

3 Ibid. p. 42.
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manteniéndose siempre bajo el umbral de agresién que conlleva una respuesta militar por
parte de los Estados afectados®.

La Politica de Defensa Nacional establece que estas actividades hostiles tienen el po-
tencial de dafiar a la poblacion e infraestructura critica, desestabilizar los procesos politicos
democraticos o debilitar la capacidad de respuesta de un Estado frente a amenazas a su
soberania, integridad territorial o independencia politica. Es por esta razén que también se
establece la necesidad de contar con las capacidades estratégicas que permitan enfrentar,
de manera disuasiva, o la capacidad de desarticular la combinacién disruptiva de modos y
medios de dichas potenciales amenazas hibridas.

Del mismo modo, se establece la necesidad de generar nuevas capacidades y medi-
das para enfrentar este tipo de amenazas, estableciéndose de manera general la necesidad
de “incrementar la coordinacion interagencial en materias como ciberseguridad, inteligen-
cia y cooperacidn internacional. Lo anterior debe incluir la coordinacién entre las institucio-
nes de la Defensa, las policias, extranjeria y aduanas”; se establece también la necesidad
de “potenciar las capacidades de operaciones en ambientes multidominio, con especial
énfasis en el dominio cognitivo o de la informacién”, adicionalmente se debe considerar “la
integracion de fuerzas altamente entrenadas con capacidad de maniobra en el ambiente
de la informacion y escenario de amenaza hibrida”. Finalmente, sefiala la necesidad de
potenciar las capacidades de “anticipacion, elaboracién de escenarios y doctrina, alista-
miento operacional y respuesta, entrenamiento conjunto e interagencial para operar en un
ambiente hibrido”>.

Como podemos apreciar, lo establecido en la Politica de Defensa Nacional (2020) y
en el Libro de la Defensa Nacional de Chile (2017), se genera la necesidad de conocer las
caracteristicas y poder identificar estas “amenazas hibridas”, que pueden afectar, ya sea
directa o indirecta, al menos las areas de mision de la “Soberania e Integridad Territorial”,
la “Seguridad e Intereses Territoriales” y el “Desarrollo Nacional y la Accidn del Estado”.

Al leer la Politica de Defensa Nacional, podemos inferir que no se establecen ni clasi-
fican las potenciales amenazas que debe enfrentar la Defensa, para que asi los organismos
responsables puedan generar las capacidades estratégicas que permitan la desarticulacion
de la combinacién disruptiva de los métodos y medios que empleen dichas potenciales
amenazas.

Es por lo anterior que se procedera a realizar una clasificacion de las principales ame-
nazas hibridas que podrian afectar al Estado de Chile, para luego definir cuales podrian ser
los efectos en la Politica de Defensa Nacional.

Los conflictos armados contemporaneos, que son el drea de incumbencia especi-
fica de la “polemologia”®, han comenzado a sufrir una transformacién hacia lo que se ha
establecido como la necesidad de enfrentar nuevas amenazas o como se denominan hoy
“amenazas hibridas” las que combinan caracteristicas de al menos dos amenazas en un

Ibid. p. 43.
5  Ibid. p.97.

Comprende “el estudio objetivo y cientifico de la guerra como fendmeno social susceptible de obser-
vacion”, de acuerdo a la definicién de la Real Academia Espafiola.
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estado “puro”, o de una amenaza en estado puro y otro fendmeno o situacién de caracte-
risticas diferentes. Esto hay que entenderlo de tal forma que las amenazas de un conflicto
hibrido pasan a constituirse como un actor que plantea modos diferentes de combate, a los
empleados de manera tradicional, y también como una amenaza que posee caracteristicas
que resultan de algun tipo de combinacién entre al menos dos amenazas diferentes que se
presentan de manera individual, o de al menos una amenaza y un fendémeno de otro tipo’.

. Aproximacidn al concepto de amenazas hibridas

Antes de comenzar a hablar de amenazas hibridas y establecer qué entenderemos
por ellas, es necesario que comprendamos algunos conceptos asociados, como son la “gue-
rra hibrida” y el “conflicto hibrido”, ya que usualmente son empleados como sinénimos por
aquellos que no conocen el significado real y las diferencias de estos conceptos, razén por
la cual es importante hacer las aclaraciones respectivas para su correcto empleo.

Es asi como entenderemos a la guerra hibrida como la “situacidn en la que un pais o
Estado recurre al uso abierto de las Fuerzas Armadas contra otro pais, o contra un actor no
estatal, ademas de usar otros medios (por ejemplo, econdmicos, politicos o diplomaticos)”2.

Otra definicidn elaborada por el Dr. Frank Hoffman establece que la guerra hibrida
combina la letalidad del conflicto estatal con el fervor fanatico y prolongado de la guerra
irregular. En este tipo de conflictos los adversarios, Estados, grupos patrocinados por el
Estado o actores autofinanciados, explotan el acceso a las capacidades militares modernas,
de la guerra regular, incluidos misiles y otros sistemas modernos, asi como promover in-
surgencias prolongadas que emplean emboscadas, artefactos explosivos improvisados (IED
abreviatura del inglés improvised explosive device) y asesinatos coercitivos, pertenecientes
a elementos de la guerrairregular. Esto puede incluir Estados que combinan capacidades de
alta tecnologia como armas antisatélite con terrorismo y guerra cibernética dirigida contra
otros objetivos como los financieros®.

Como conflicto hibrido entenderemos a los fenédmenos que poseen caracteristicas pro-
pias, que comprenden una transformacion de la violencia, la que es identificada en el con-
texto internacional a partir del afio 2006; es asi como se hace una diferencia de los conflictos
asimétricos, ya que corresponden a una “situacion en la cual las partes se abstienen del uso
abierto de la fuerza (armada) y actian combinando la intimidacién militar (sin llegar a un ata-
que convencional) y a la explotacién de vulnerabilidades econdmicas, politicas, tecnoldgicas
y diplomaticas”*. En lo que fue la accién de Al Qaeda contra las Torres Gemelas, podemos
apreciar el empleo de la “difusion mediatica de las imagenes que constituye una estrategia
capital. El hecho que hayan utilizado la televisién satelital para movilizar sus apoyos, forma

7 BARTOLOMé, M. (2019). Amenazas y conflictos hibridos: caracteristicas distintivas, evolucién en el tiempo
y manifestaciones preponderantes. URVIO, Revista Latinoamericana de Estudios de Seguridad (25), 8-23.
p. 9.

8 GALAN, C. (2018). Amenazas Hibridas nuevas herramientas para viejas aspiraciones Fecha de consul-
ta 25 de agosto 2021. Disponible en: https://www.realinstitutoelcano.org/documento-de-trabajo/
amenazas-hibridas-nuevas-herramientas-para-viejas-aspiraciones/ p. 4.

9 HOFFMAN, F. (2009). Hybrid Warfare and Challenges. (Col David H. Gurney, Ed.) Joint Force Quarteerly
(52), 34-39. Obtenido de: https://ndupress.ndu.edu/portals/68/Documents/ifq/ifa-52.pdf . p 39.

10  GALAN. Loc. Cit.
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parte de esa estrategia”'. En otras interpretaciones de los conflictos hibridos se sefiala que,
“mas alla de la violencia fisica, estos acontecimientos pueden expresarse en varios planos
simultaneos, entre ellos el econémico, legal, cibernético, comunicacional y mediatico”*2.

En cuanto a las “amenazas hibridas” debemos iniciar por comprender lo que enten-
deremos por su concepto, donde “amenaza” se identifica como “una accién real o un hecho
provocado, consciente o inconscientemente por un eventual adversario, que es percibida
como una promesa de dafiar intereses propios, porque a ese adversario se le supone, con
cierto fundamento, la intencién y la capacidad para hacerlo”*. Por otro lado, el concepto
“hibrido” se entiende como “algo que es producto de elementos de distinta naturaleza”*.

Ya entrando de lleno a lo que seria la definicidn de las “amenazas hibridas” pode-
mos partir por establecer la visién de algunas autoridades de los Estados Unidos, como
es el caso del Jefe de Estado Mayor del Ejército, quien escribia en el Army Magazine
que las amenazas hibridas son: “combinaciones diversas y dindmicas de capacidades
convencionales, irregulares, terroristas y criminales, las que haran dificil la utilizacion de
enfoques singulares, siendo necesario soluciones hibridas e innovadoras que impliquen
nuevas combinaciones de todos los elementos del poder nacional”*>.

También de los Estados Unidos, el Dr. Frank Hoffman ha sefialado sobre las gue-
rras hibridas y sus amenazas que los adversarios (Estados, grupos patrocinados por el
Estado o actores autofinanciados) explotaran tanto las capacidades militares, con sus
sistemas de armas modernos, asi como el empleo de medios de insurgencias tales como
las emboscadas, artefactos explosivos improvisados (IED) y asesinatos coercitivos y sin
duda algunos no dejaran de emplear las capacidades que brinda la guerra cibernética,
dirigida contra objetivos como los financieros u otros que le otorguen la posibilidad de
lograr sus metas?®.

Por otro lado, la Unidn Europea establece que:

“Las Amenazas Hibridas combinan actividades convencionales y no
convencionales, militares y no militares que pueden ser utilizadas de
manera coordinada por actores estatales o no estatales para lograr
objetivos politicos especificos. Las campafias hibridas son multidi-
mensionales y combinan medidas coercitivas y subversivas, utilizan-
do herramientas y tdcticas tanto convencionales como no convencio-
nales. Estdn disefiadas para ser dificiles de detectar o atribuir. Estas
amenazas apuntan a vulnerabilidades criticas y buscan crear confu-
sion para dificultar la toma de decisiones rdpidas y eficaces.

11  GRAY, J. (2004). Al Qaeda y lo que significa ser moderno. Ed. Paidos. Recuperado el 07 de septiembre de
2021 de: https://issuu.com/vm2ki14/docs/gray_john_-_al_gaeda_y lo_que_signi . p. 109.

12 BARTOLOME, M. Op. Cit. p. 11.

13 BANEGAS, A. (2017). éExisten estrategias para combatir las Amenazas Multidimensionales en la regién?
Revista Politica y Estrategia (129), 89-120. p. 94.

14  De acuerdo a la definicion de la Real Academia Espafiola.
15 CASEY, G. (2008). America’s Army In an Era of Persistent Conflict. Army Magazine, 58 (10), p. 24.
16 HOFFMAN. Op. Cit. p. 37..
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Las Amenazas Hibridas pueden abarcar desde ataques cibernéticos a
sistemas de informacion criticos, pasando por la interrupcion de servi-
cios criticos como el suministro de energia o los servicios financieros,
hasta el debilitamiento de la confianza publica en las instituciones gu-
bernamentales o la profundizacion de las divisiones sociales”".

Finalmente, la Politica de Defensa Nacional de Chile establece que las amenazas
de naturaleza hibrida corresponden a:

“Actividades hostiles de origen interno o externo que combinan mé-
todos y capacidades convencionales y no convencionales (campafias
de desinformacion, ciberataques, terrorismo, sabotaje, insurgencia,
etc.), coordinadas o ejecutadas tanto por agentes estatales como
otros grupos u organizaciones no estatales, manteniéndose, en ge-
neral, bajo el umbral de agresion que conlleve una respuesta militar
convencional por parte de los Estados afectados”*.

Como se ha podido apreciar en los conceptos de amenazas hibridas descritos,
ellas pueden ser empleadas por parte de los Estados como por agentes no estatales y
abarcan formas de enfrentamiento tanto violentas como no violentas, ademas dentro
de sus objetivos estas pretenden no solo causar un dafio directo a la poblacién, o apro-
vechar las vulnerabilidades de ella, sino que también la posibilidad de desestabilizar la
sociedad y crear grandes incertidumbres que dificulten la toma de decisiones por parte
de los lideres de un Estado®.

Il. Amenazas hibridas

Ya hemos establecido qué se entiende por “amenazas hibridas” y las diferencias que
existen con los conceptos de “guerra hibrida” y “conflicto hibrido”; ahora procederemos a
describir algunas de las principales amenazas hibridas que podrian afectar a nuestro pais.

1. Campanias de desinformacion o ataques de desinformacion: Se suelen definir como
acciones con contenido falso difundido con la intencién especifica de engafiar o ma-
nipular. No se trata de informacién errénea, se trata de la intencién de impartir infor-
macién falsa. La desinformacidon puede emplear muchos métodos: noticias de toda
la vida, tuits o publicaciones de Facebook e Instagram; anuncios pagados en redes
sociales e, incluso, grabaciones tendenciosamente editadas distribuidas en las re-
des sociales o mediante aplicaciones de mensajeria. Segun la Comision Europea, “la
desinformacidn o noticias falsas consisten en informacién demostrablemente falsa

17  Uniodn Europea. (2018). A Europe that protects: Countering hybrid threats. Recuperado el 13 de septiem-
bre de 2021 de https://eeas.europa.eu/sites/default/files/hybrid_threats_en_final.pdf (Traduccion del
autor).

18 Ministerio de Defensa Nacional (2020). Op. Cit. p. 43.

19 INISEG. (2018). ¢Qué son y cdmo nos afectan las Amenazas Hibridas? Instituto Internacional de Estudios
en Seguridad Global. Recuperado el 09 de septiembre de 2021 de: https://www.iniseg.es/blog/seguri-
dad/que-son-y-como-nos-afectan-las-amenazas-hibridas/
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o incorrecta que es elaborada, presentada y difundida para obtener una ganancia
econdémica, para engaiiar de manera maliciosa al publico o para causar un dafio”?,

Ciberguerra: Corresponde a un “conflicto bélico en el que el ciberespacio y las tecno-
logias de la informacion son el escenario principal”?. Este tipo de conflictos se desa-
rrolla en el ciberespacio, que corresponde al “dominio global y dindmico compuesto
por infraestructuras de tecnologias de la informacién, las redes y los sistemas de
informacion y telecomunicaciones”??, normalmente es empleada para realizar ata-
gues a lo que denomina infraestructura critica “sistemas, mdaquinas, edificios o insta-
laciones relacionados con la prestacion de servicios esenciales”?. Algunos ejemplos
son las operaciones de los piratas informaticos pertenecientes a Estados como Rusia
y China, quienes emplean armas cibernéticas para el logro de diferentes objetivos,
actividades que se ven facilitados por las dificultades de determinar las responsabili-
dades y la ausencia de normas de comportamiento estatal en el ciberespacio?.

Crimen Organizado: Se caracteriza por su naturaleza transnacional, opacidad, flexi-
bilidad, capacidad de adaptacion y de recuperacidn, asi como por su movilidad. Des-
estabiliza los cimientos politicos y econdmicos de los Estados y, a su vez, estimula
circulos viciosos de inseguridad, en la medida en que los integrantes de las redes
criminales pueden colaborar con gobiernos corruptos, organizaciones paramilitares
o0 grupos terroristas?. Algunos ejemplos corresponden a los grupos criminales arma-
dos vy los carteles de la droga en México que recurren a la violencia en la lucha por el
territorio y las ganancias econdmicas. La erosién de la seguridad, a su vez, tiene un
impacto negativo en la economia del pais®.

Corrupcion: Denominado también como estado mafioso y luego estado criminal com-
prende una posicidn en que la figura es el resultante de una penetracién criminal a
las estructuras estatales en un grado sin precedentes, corolario de largos procesos de
criminalizacién, que reconocen diferentes estadios. Los funcionarios se enriquecen
a si mismos, y a sus familias y amistades, a través de la explotacion de dinero, poder,
influencia politica y conexiones con el crimen organizado, que constituye la principal
prioridad. Dicho de otra manera, las actividades ilegales no son realizadas solamente
por profesionales de ese rubro, sino también por funcionarios publicos?.

LISA Institute. (2019). Ataques de desmformamon qué sony como podemos ewtarlos Recuperado el13de
septiembre de 2021 de: https:

QUINTANA, Y. (2016). Ciberguerra. Editorial Los Libros de la Catarata, Madrid, Espafia. p. 42.

PAWLAK, P. (2015). Understanding hybrid threats. Recuperado el 21 de septiembre de 2021 de: https://
simulacion.hostking.cl/wp-content/uploads/2021/07/Parlamento-Europeo-Amenazas-Hibridas-Ingles.

Departamento de Seguridad Nacional. (2021). Crimen organizado. Recuperado el 14 de septiembre de 2021
de: https://www.dsn.gob.es/es/sistema-seguridad-nacional/qu%C3%A9-es-seguridad-nacional/%C3%A1
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Crisis financiera provocada: Crisis financiera es aquella crisis econdmica que se origina
por problemas relacionados con el sistema financiero o sistema monetario de un pais.
Cuando se produce dicho fenédmeno el sistema financiero pierde valor y credibilidad.
Dado que dicho sistema financiero guarda relacién con la evolucion de los negocios y
la actividad econdmica, el desequilibrio produce perturbaciones que dan lugar a pro-
blemas de gran calado en los que los activos pierden su valor rapidamente. Todo ello
con los consecuentes efectos que, a posteriori, deriva en la economia real. La crisis
financiera estd asociada a problemas relacionados con el sistema bancario, la deuda,
los mercados de divisas, los mercados financieros, el pago de los paises, etc?.

Epidemias y pandemias: Se cataloga como epidemia a una enfermedad que se propa-
ga rapida y activamente con lo que el nimero de casos aumenta significativamente,
aunque se mantiene en un drea geografica concreta; por otro lado, para declarar el
estado de pandemia deben cumplirse dos criterios: que la enfermedad afecte a mas
de un continente y que los casos de cada pais ya no sean importados sino transmiti-
dos comunitariamente?®.

Flujos migratorios irregulares: Comprenden un nimero de migrantes internacionales
que llegan a un pais (inmigrantes) o parten de un pais (emigrantes) en el transcurso
de un periodo de tiempo especifico®. Para que se puedan considerar una amenaza
estos flujos migratorios deben ser a gran escala, como ocurre en Europa o los Estados
Unidos, los flujos migratorios que ocurren en otros paises como Chile aiin son muy
pequeiios para ser considerada una amenaza.

Insurgencia: Se denomina insurgencia al movimiento que un grupo de personas lle-
va a cabo en contra de una figura de poder o a favor o en contra de una causa en
particular. Los movimientos de insurgencia pueden ser efectuados tanto por civiles,
fuerzas militares como por grupos sindicales. La insurgencia conlleva en si misma a la
rebeldia, los manifestantes o insurgentes desean dejar claro su postura en contra de
una autoridad o irregularidad y cual sera la posicidn en la cual se encontraran segin
la situacion. La desobediencia civil o el incumplimiento de algunas obligaciones suele
ser el modo mas sutil de realizar un acto de insurgencia. Sin embargo, existen casos
en los cuales es inevitable el enfrentamiento armado entre los cuerpos de seguridad
y los insurgentes.

Narcotrdfico: Es el comercio ilegal de drogas téxicas en grandes cantidades. El pro-
ceso se inicia con el cultivo de las sustancias, sigue con la produccién y finaliza con
la distribucidn y la venta, suele ser realizado por diversas organizaciones ilicitas las
que se denominan carteles, los que se especializan en distintas partes de la cadena
de produccién y distribucion. Los grupos mas grandes dedicados al narcotrafico sue-
len tener presencia internacional y ostentan un gran poder. Sus integrantes cuentan
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septiembre de 2021 de: https:
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10.

11.

con amplio tipo de armamentos y sus lideres manejan inmensas sumas de dinero.
La condicidon de ilegal de las drogas provoca que estas adquieran un gran valor eco-
némico. Por otro lado, se sabe que las personas que sufren de adiccidn no conocen
limites cuando sienten la necesidad de consumir. Combinando estos factores con la
pobreza de muchos adictos, es facil comprender que el narcotrafico sea un negocio
tan lucrativo como riesgoso®..

Terrorismo: Jean-Marie Balencie lo define como “Una secuencia de actos de violen-
cia, debidamente planificada y altamente mediatizada, que toma deliberadamente
como blanco a objetivos no militares a fin de crear un clima de miedo e inseguridad,
impresionar a la poblacién e influir en los politicos con la intencién de modificar los
procesos de decisidén (ceder, negociar, pagar, reprimir) y satisfacer unos objetivos
(politicos, econdmicos o criminales) previamente definidos”32.

Una de las formas de hibridizacién del terrorismo lo relaciona con la guerra contem-
poranea, dado que ambos fendmenos comparten un “cambio de escala” en términos
de violencia, aplicandola contra masas civiles a partir de justificaciones vinculadas a
la nocidn de “responsabilidad colectiva”3. Sobre ese punto, Brito Gongalves y Reis
alegan que, cada vez mas, el terrorismo se aproxima en intensidad a una guerra,
justificando acciones de Estados que en otras épocas hubieran sido inaceptables®.
Algunos ejemplos corresponden a organizaciones como Boko Haram, Al-Qaeda en
la Peninsula Arabiga (AQAP) e ISIL / Daresh que operan en los territorios de muchos
paises y emplean una variedad de herramientas econémicas, militares y tecnoldgicas
para lograr sus objetivos politicos.

Pirateria: Esta expresion se refiere a actos de utilizacién que no han sido autorizados
por el titular de derechos de autor o de derechos conexos, ni estdn contemplados
en alguna excepcion establecida expresamente por la ley respectiva. Con tales usos
ilegitimos, se afecta la normal explotacidn de las producciones intelectuales que ge-
neran autores, artistas e industrias creativas.

El término pirateria es de uso habitual en materia de propiedad intelectual para refe-
rirse a las conductas ilicitas de reproduccidn (copia) y distribucidon de ejemplares de
obras y producciones intelectuales®.
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PEREZ P, Julian y GARDEY, Ana. Narcotrafico. [En linea] 2021 [Citado el: 03 de septiembre de 2021.] Dis-
ponible en: https://definicion.de/narcotrafico/

KHADER, Bichara (2010). EI Mundo Arabe explicado a Europa. Historia, imaginario, cultura, politica,
economia, geopolitica. Barcelona: Icaria & IEMed., citado por RODRIGUEZ Morales, Tania G. (2012) El
terrorismo y nuevas formas de terrorismo, Espacios Publicos vol. 15, nim. 33, enero-abril, pp. 72-95.
Recuperado el 27 de agosto de 2021 de: https://www.redalyc.org/pdf/676/67622579005.pdf

RUGGIERO, G. (2009). [Resefia sobre] CERLETTI, Alejandro. La ensefianza de la filosofia como problema
filosofico, Buenos Aires, Libros del Zorzal, 2008, 94p. Revista de Filosofia y Teoria Politica (40), 170-171.
https://www.memoria.fahce.unlp.edu.ar/art_revistas/pr.3915/pr.3915.pdf

BARTOLOME, M. Op. Cit. p. 11.

Instituto Nacional de Propiedad Intelectual. (2018). Observancia. Pirateria y falsificacion. Recuperado el
21 de septiembre de 2021 de https://www.inapi.cl/protege-tu-idea/pirateria-y-falsificacion

Revista “Politica y Estrategia” N2 143
2024, pp. 111-135



Amenazas hibridas y la Politica de Defensa Nacional de Chile

12.

13.

14.

15.

Riesgos medioambientales: Se denomina riesgo ambiental a la posibilidad de que
por forma natural, por accién humana o la inaccién, se produzca dafio en el medio
ambiente que afecte directamente a la poblacién. Desde la perspectiva de las nor-
mas ISO 14001:2015, el riesgo se define como un efecto de incertidumbre, por lo
que implica tanto efectos potenciales negativos como positivos, es decir amenazas y
oportunidades®®.

Sabotajes: Daio o deterioro que se hace en instalaciones, productos, etc., como pro-
cedimiento de lucha contra organismos rectores, patronos, contra el Estado o contra
las fuerzas de ocupacién en conflictos sociales o politicos, o bien como método para
beneficiar a una persona o grupo®.

Trdfico de Personas: Se entendera la captacidn, el transporte, el traslado, la acogida o
la recepcidn de personas, recurriendo a la amenaza o al uso de la fuerza u otras for-
mas de coaccidn, al rapto, al fraude, al engaio, al abuso de poder o de una situacién
de vulnerabilidad o a la concesidn o recepcién de pagos o beneficios para obtener el
consentimiento de una persona que tenga autoridad sobre otra, con fines de explo-
tacidn. Esa explotacion incluira, como minimo, la explotacidon de la prostitucién ajena
u otras formas de explotacién sexual, los trabajos o servicios forzados, la esclavitud
o las practicas andlogas a la esclavitud, la servidumbre o la extraccion de érganos®.

Trdfico ilicito de armas: La importacidn, exportacion, adquisicion, venta, entrega,
traslado o transferencia de armas de fuego, municiones, explosivos y otros materia-
les relacionados desde o a través del territorio de un Estado Parte al de otro Estado
Parte si cualquier Estado Parte concernido no lo autoriza®.

Clasificacion de amenazas hibridas

Segun lo establecido por Carlos Galan*, las amenazas hibridas se pueden clasificar

por su origen o por las herramientas empleadas por los agentes segln los sectores que se
emplean o se ven afectados por las amenazas hibridas. Adicionalmente, se presentara una
subclasificacién desarrollada por el autor.

1.

Clasificacidn por su origen

¢ Lalocalizacién de su autoria puede ser en el interior o en el exterior.
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La localizacién de su destino puede ser el Estado propio, terceros (aliados, no ali-
neados o potencialmente enemigos) o el atacante.

Los agentes que estan detrds pueden ser Estados, empresas, corporaciones, delin-
cuencia organizada, activistas y grupos de presion.

2. Clasificacion por las herramientas empleadas por los agentes segun los sectores

Militar: Guerra no declarada, tropas no uniformadas, acciones encubiertas, uti-
lizacién de organizaciones como la Contra centroamericana, los muyahidines en
Afganistan o los Little Green men en Ucrania, los Lobos de la Noche en Crimea o la
movilizacidn de civiles.

Civil/Social: Movimientos de protesta organizados por intereses extranjeros (Esta-
dos, corporaciones, troles...) y de contra protesta; creacidén de organizaciones loca-
les de caracter econdmico (empresas), cultural o de opinion afines a los atacantes
o patrocinadas por ellos; aprovechamiento de la influencia religiosa, linglistica o
cultural para favorecer el “nihilismo social” o el “relativismo posmoderno”, que
alimentan camparias de desinformacion.

Infraestructuras criticas: Denegacion de servicio y pérdida de integridad o confi-
dencialidad de la informacién tratada.

Medios de comunicacion: propaganda (facil y barata) mediante el uso de redes
sociales originada en el exterior o incluso localmente; noticias falsas (fake news)
con mensajes de texto, audio o video que provocan desinformacién; operaciones
psicoldgicas; uso de medios de comunicacidn afines o patrocinados (por ejemplo,
RT y Sputnik en el caso de los intereses rusos y su difusidn a través de partidos
politicos, como el caso de M5S en Italia).

Econdémico: Creacién de empresas, centros de estudio y organizaciones cultura-
les originarias de los paises potencialmente atacantes o con intereses andlogos;
penetracion en terceros paises de los actores oligarquicos, con lazos en sectores
politicos, econdmicos y en los medios de comunicacion locales; recurso a la ayuda
externa o sanciones econdmicas para presionar a un gobierno extranjero.

Politico: Diplomacia e inteligencia clasicas, poder blando, revelaciones vy filtracio-
nes, apoyo a simpatizantes en el exterior, chantajes y represalias.

Normativo: Aprovechamiento de las lagunas legales.

Ciberespacio: Es empleado como medio para la ejecucién de actividades de cibe-
respionaje, ciberdelincuencia o hacktivismo; uso de redes sociales (Twitter, Face-
book, Instagram, etc.), incluidos grupos organizados de publicaciéon de mensajes;
revelaciones comprometedoras; desarrollos tecnoldgicos especificos.

Clasificacion dentro del sector militar

Finalmente, a nuestro juicio también podemos hacer una subclasificacién de las ame-
nazas hibridas por los campos de accion de la Defensa, es asi como podemos asociarlas a las
capacidades que posee el Estado y la Defensa en particular, en las dimensiones fisicas que
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se emplean el Ejército (terrestre), la Armada (mar), la Fuerza Aérea (aire y el espacio ultra-
terrestre) y el espectro electromagnético, teniendo en cuenta las capacidades polivalentes
de las Fuerzas Armadas o propias del dominio de las armas en sus respectivos campos de
accion de manera independiente o conjuntos.
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llustracion 1.- Amenazas y Desafios para la Seguridad Nacional de Espafia*!

Las Fuerzas Armadas se deben encontrar preparadas para actuar en entornos con la
presencia de amenazas asimétrica y amenazas de caracter hibrido, con una capacidad que
de manera defensiva u ofensiva contrarreste las amenazas y, con ello, restringir el empleo o
las acciones de grupos o Estados en contra de la poblacién de nuestro pais. “Para ello debe
contar con un alto nivel de entrenamiento y alistamiento operacional, capaces de operar en

41  Gobierno de Espafia. (2017). Estrategia de Seguridad Nacional 2017. Recuperado el 07 de septiembre

de 2021 de https://www.defensa.gob.es/Galerias/defensadocs/Estrategia_Seguriad_Nacional_2017.pdf
p. 79.

Revista “Politica y Estrategia” N2 143 123
2024, pp. 111-135



Claudio Bertin Wiehoff

todo tiempo y escenarios, con gran apoyo de movilidad, inteligencia, vigilancia y reconoci-
miento, sistemas auténomos y no tripulados, integrados a nivel tactico, bajo una direccidn
y control en tiempo real desde niveles superiores”*2.

IV. Politica de Defensa Nacional y efecto de las amenazas hibridas

En el desarrollo del presente capitulo se procederd a explicar la forma en que la
Politica de Defensa Nacional relaciona las amenazas y los conflictos con las capacidades
estratégicas y las respectivas dreas de misién, para finalmente establecer cuales son las
influencias que poseen las amenazas hibridas sobre la Politica de Defensa Nacional.

A. Politica de Defensa Nacional

La Politica de Defensa Nacional de Chile, desarrollada desde el aiio 1997 como par-
te de los Libros de Defensa o Estrategias de Seguridad y Defensa, de manera coordinada
y coherente con la Politica Exterior y la Politica de Seguridad, entre otras, constituye una
herramienta de conduccidn politica para el jefe de Estado y un instrumento que contribuye
a generar confianzas a nivel interno e internacional®.

La Politica de Defensa Nacional cumple con tres objetivos que corresponden con
generar las directrices respecto a la Estrategia de la Defensa y su efecto en el desarrollo de
las capacidades estratégicas y en la conduccidn politica del sector y la Politica Militar, esta-
blecer una declaracion hacia la comunidad internacional respecto a la actitud y postura de
Chile hacia la seguridad global y regional incluyendo la contribucién de la Defensa Nacional
y, finalmente, informar a la comunidad nacional respecto al rol de la Defensa en su contri-
bucion a la seguridad externa, interna y desarrollo del pais®.

Como se ha sefialado de manera previa, la responsabilidad de la Seguridad y Defensa
depende del jefe de Estado, comprendiendo tanto la seguridad externa como la seguridad
interna, se entiende que la seguridad nacional es una condicion alcanzable, la que requiere
minimizar riesgos, disuadir y neutralizar amenazas. Es asi como a través de la independen-
cia politica en la toma de decisiones, libres de coercién o influencia indebida, basada en
el uso o amenaza del empleo de la fuerza u otros medios, pretende brindar la seguridad
externa, evitando la accidn de actores internacionales, junto a ello se encuentra mantener
la “proteccion de la integridad territorial, la poblacion y los intereses y recursos”#.

Para que el jefe de Estado pueda dar cumplimiento a la tarea de mantener un entor-
no de seguridad adecuado para la poblacién, cuenta con diferentes instrumentos de poder
e influencia estatal, como la diplomacia, la informacién, el poder militar, la economia y el
instrumento de poder interno?, para ello se requiere que exista una adecuada coordina-
cion entre las instituciones y organismos del Estado a fin de propender al bien comun de la
sociedad de manera integrada y cooperativa.

42  Ministerio de Defensa Nacional. (2020). Op. Cit. p. 60.

43 Ibid. p. 7.

44 |bid. p. 9.

45 Ibid. p. 11.

46  Ibid. p. 12.
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La Defensa es un bien publico en un entorno cambiante lleno de riesgos, oportuni-
dades y amenazas, que requiere de la participacidon y compromiso de las autoridades y de
todos los ciudadanos, quienes en conjunto deben velar por la seguridad y defensa de los
habitantes del pais.

B.  Conflictos y amenazas

Como se ha sefialado con anterioridad, la Politica de Defensa nos recuerda que los
conflictos y amenazas globales pueden ser parte de las situaciones que deba enfrentar
nuestro pais, debido a nuestra dependencia econémica mundial, y del libre comercio con
grandes centros productores y consumidores a lo largo del mundo. Producto de ello, es que
no solo nos podemos ver enfrentados a las amenazas tradicionales y los conflictos interes-
tatales, sino que también vernos afectados por lo que se denomina las nuevas amenazas,
preocupaciones y otros desafios de naturaleza diversa®.

Dentro de dichas amenazas se encuentran las de naturaleza hibrida, las que com-
prenden “actividades hostiles de origen interno o externo que combinan métodos y capa-
cidades convencionales y no convencionales (campafas de desinformacion, ciberataques,
terrorismo, sabotaje, insurgencia, etc.), coordinadas o ejecutadas tanto por agentes estata-
les como otros grupos u organizaciones no estatales”“%,
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Ilustracion 2.- Conflictos y Amenazas a nivel Global (Elaboracién propia).

Las amenazas hibridas poseen la capacidad de dafiar tanto a la poblacién como a la
infraestructura critica, desestabilizar la democracia y debilitar la capacidad de respuesta del
Estado frente a su soberania, integridad territorial y su independencia politica®.

C. Estrategia de la Defensa

La Estrategia de la Defensa se define a nivel politico, ya que es el Presidente de la
Republica quien lidera la tarea de garantizar el orden publico en el interior y la seguridad
externa del pais, para ello es que cuenta con las capacidades estratégicas, normalmente

47 Ibid. p. 42.
48  Ibid. p. 43.
49  Ibid.
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representados por las Fuerzas Armadas, que son los medios para lograr los fines propues-
tos, los que se representan en los objetivos de la Defensa y sus respectivas Areas de Misién
asociadas, las que se encuadran en objetivos de seguridad externa y objetivos de seguridad
interna y desarrollo®°.
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llustracion 3.- Estrategia de Defensa®*
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llustracion 4.- Concepto estratégico por areas de mision®

50 Ibid. p. 51.

51 |Ibid.

52  Ibid. 58.
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Como se ha sefalado de manera previa, de los objetivos de Defensa se desprenden
las Areas de Misién, las que corresponden a la “Defensa de la soberania e integridad territo-
rial”, la “Cooperacién Internacional y apoyo a la politica exterior”, la “Seguridad e intereses
Territoriales”, la “Emergencia nacional y proteccién civil” y finalmente la “Contribucién al
desarrollo nacional y la accién del Estado”. Estas dreas de misidn se encuentran estable-
cidas con el propdsito de poder determinar las capacidades estratégicas que la Defensa
requiere para hacer frente a los fines de la defensa y asi enfrentar los riesgos y amenazas.

La Politica de Defensa establece asi lo que se denomina el Concepto Estratégico de
Empleo de la Defensa, el que se desarrolla para determinar la forma en que el Estado em-
plea su Defensa para el cumplimiento de las tareas establecidas en las diferentes Areas de
Misién. Se establece el Concepto Estratégico en Defensa de la Soberania e Integridad Terri-
torial donde el sector Defensa junto a la diplomacia, la economia y la informacidn tienden
a generar y mantener un entorno seguro®,

Con el concepto Estratégico de Cooperacion Internacional y Apoyo a la Politica Exte-
rior se busca generar beneficios para todos los paises, establecer una situacion de estabi-
lidad y gobernanza en la regién y el mundo para asi disminuir la probabilidad de tener que
usar la fuerza, tanto en contra del territorio nacional como en las areas que se afecte a la
poblacién, el comercio y la economia®*. El Concepto Estratégico en Seguridad e Intereses
Territoriales, comprende aspectos como la soberania efectiva sobre el territorio nacional,
la seguridad e intereses maritimos, la seguridad en el ambito aeroespacial nacional, los
estados de excepcidn constitucional y votaciones populares y los intereses territoriales en
la Antartica. El Concepto Estratégico en Emergencia Nacional y Proteccién Civil orientado a
la necesidad de mantener un grado de preparacién, planificacidn y definicién de las posi-
bles estructuras de mando y control que optimice las posibles respuestas ante situaciones
derivadas de catdstrofes naturales, antrépicas, emergencias sanitarias o cualquier otra que
se presente, para con ello contribuir a mitigar los efectos de una emergencia en tiempos
de paz®®. Finalmente, el Concepto Estratégico en Contribucion al Desarrollo Nacional y a la
Accidn del Estado, se orienta a la contribucién y promocién del bien comun, aportando al
desarrollo del pais, su conectividad, apoyo a zonas aisladas, preservacion de tradiciones y
valores patrios, fomentar la investigacidn, contribuir al desarrollo del plan espacial, entre
muchos otros®.

D. Capacidades Estratégicas

La Politica de Defensa establece que la “Estrategia de la Defensa” es el resultado de
la interaccion entre fines y medios, mediante un concepto de empleo estratégico, el que
se produce dentro de un marco delimitado por el entorno de seguridad, los posibles esce-
narios de empleo y los recursos disponibles, lo que implica necesariamente una decisién
politica para establecer los niveles de riesgo aceptables, entendiendo que no existe una so-
lucion perfecta ante la incerteza respecto a escenarios futuros de empleo de los medios®’.

53 Ibid. 59.
54 Ibid. 63.
55 Ibid. 74.
56 Ibid. 76.
57  lIbid. p. 79.
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La Politica de Defensa ha clasificado las Capacidades Estratégicas en Areas Generales
de Capacidades Estratégicas, para de este modo agruparlas y generar un ordenamiento de
las habilidades que deben contar las fuerzas para poder desempenfarse en el cumplimiento
de sus objetivos en las diferentes areas de misidn. La Politica de Defensa ha definido siete
areas generales de capacidades estratégicas de la Defensa, las que comprenden la Seguri-
dad Operacional; Proteccidn; Inteligencia, vigilancia y reconocimiento (ISR); Mando y Con-
trol Integrado; Movilidad y Proyeccién; Sostenibilidad y Despliegue Territorial.

Las Capacidades Estratégicas no son solo medios materiales que se emplean para el
cumplimiento de los objetivos de la Defensa, sino que también integran factores como el
entrenamiento, la doctrina, los recursos humanos, la organizacidn, la informacién, el soste-
nimiento y la infraestructura, de forma tal que se complementan como un todo de manera
sinérgica®®. Es asi como ellas deben ser evaluadas de manera permanente, para asegurarse

que son capaces de enfrentar los desafios y amenazas del entorno estratégico, que se torna
muy cambiante.
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llustracion 5.- Capacidades Estratégicas®®

58  Ibid. p. 88.
59 Ibid. p. 80.
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Las amenazas hibridas y los conflictos hibridos también son parte del entorno que
debe enfrentar la Defensa, por lo que bajo la ldgica de planificaciéon de la Defensa, hace
necesario que se cuenten con las capacidades estratégicas para poder hacerles frente. Es
importante sefialar que las amenazas de tipo hibrido no se pueden enfrentar con el enfo-
que tradicional de la Defensa debido a sus caracteristicas desarticuladoras y disruptivas.

E. Efecto de las amenazas hibridas

Como hemos podido apreciar a través del desarrollo de los puntos previos, la Politica
de Defensa es un documento que establece las orientaciones y directrices respecto a la
Estrategia de la Defensa que debe seguir el pais y su efecto en el desarrollo de capacidades
estratégicas, tanto en la conduccion politica del sector como en la politica militar. Por ello
es que, al querer hacer frente a los conflictos hibridos y las amenazas hibridas, se deben
adoptar estrategias relacionadas con una nueva politica de seguridad empleando los me-
dios y capacidades de la defensa de una forma diferente a la tradicional. Cabe hacer pre-
sente que esto no implica que se debe olvidar el conflicto tradicional para enfrentar estas
nuevas amenazas, sino que simplemente la defensa debe incrementar sus capacidades e
incorporar nuevas metodologias para poder hacerles frente, ya que ademas de las amena-
zas tradicionales hoy se encuentran presentes las amenazas hibridas.

Se debe considerar el desarrollo de nuevas capacidades estratégicas (doctrina, en-
trenamiento, medios para combatirla, infraestructura, recursos humanos, sostenimiento),
para poder enfrentar este nuevo tipo de amenazas, donde la coordinacién de los diferentes
actores estatales en materias de ciberseguridad, inteligencia, cooperacién internacional y
otros juegan un papel fundamental.

La necesidad de explotar las capacidades del Estado como un todo que enfrente,
inclusive con el apoyo de la ciudadania, las nuevas amenazas o amenazas hibridas se hace
fundamental, ya que no es solo el Estado quien debera trabajar para el logro del bien co-
mun en post de brindar seguridad a su poblacidn, sino que los ciudadanos deberan ser un
actor preponderante en las acciones que, de manera coordinada, se deberan elaborar para
brindar seguridad a todos sus miembros.

Posterior al 11 de Septiembre y la caida de las Torres Gemelas, la guerra convencio-
nal ya no ha estado tan presente, han surgido nuevas interrogantes como son:

e iQuién es el enemigo?
¢ (Dénde esta el enemigo?
¢ iQué estd haciendo o intentando hacer el enemigo?

Los escenarios donde se desarrollan los conflictos y donde se presentan las amena-
zas hibridas son diferentes a los tradicionales, estas nuevas amenazas requieren respuestas
integrales, coordinadas y cooperativas, con una mejor conciencia de la situacién para con-
trarrestar y responder a ellas.

La administracion Politica y de Defensa debera generar nuevas estrategias relaciona-
das con las implicaciones que para la seguridad, las Fuerzas Armadas y la Defensa en general
tendran los conflictos hibridos. Su objetivo debera ser el establecer la esencia y la naturaleza
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de las amenazas hibrida, asi como la logica y el patrén de las estrategias hibridas, con el fin
de desarrollar un método analitico sélido que sea la base para la evaluacidn de las situacio-
nes de conflictos hibridos actuales y futuros, determinando sus implicaciones practicas.

Las acciones deben tender a contribuir a mejorar la comprension y los juicios comu-
nes y completos de los miembros del Estado, como condicidn previa para lograr una mejor
conciencia de la situacién, asi como para una acciéon que permita de manera conjunta e
integrada contrarrestar y responder a las amenazas hibridas.

V. Conclusiones

El conflicto ha sido parte de la historia de la humanidad y como parte de esta historia
su evolucién en el tiempo ha implicado que ella vaya evolucionando. La tecnologia ha sido
parte importante de esa evolucion; sin embargo, no ha sido solo eso, sino la forma de en-
frentar el conflicto por los hombres lo que ha generado gran parte de esos cambios.

En la medida que nuestro pais ha visto esa evolucién va generando las directrices
para sus diferentes organismos de manera de poder brindar la seguridad que pretende para
su poblacién, junto con las condiciones necesarias para que éste progrese. Es asi como la
Politica de Defensa Nacional se ha actualizado hasta su Ultima version del afio 2020, y den-
tro de estas actualizaciones se ha incorporado el concepto de amenazas hibridas lo que sin
duda generara ciertos cambios en la forma de enfrentar el conflicto.

Como hemos podido conocer a través de lo expuesto de manera previa, a través de
los diversos autores y las normativas que se han citado, podemos sefialar que las amenazas
hibridas son distintas a la guerra hibrida y los conflictos hibridos. Las amenazas hibridas
corresponden a fendmenos que comprende la interaccidon de elementos de distinta natura-
leza (convencionales y no convencionales) que poseen la capacidad de ejecutar una accidn
hostil coordinada tanto por agentes estatales o grupos y asociaciones no estatales, los que
manteniendo un umbral de agresién baja evitan la accidn militar convencional, algunas
de estas corresponden a campafias de desinformacion, ciberataques, terrorismo, sabotaje,
insurgencia, entre otras.

Se ha presentado una clasificacion de las amenazas, segln lo que ha establecido la
Unidn Europea, la que ha manifestado una real preocupacién por las amenazas y conflictos
hibridos. Esta clasificacion se basa en dos conceptos bdsicos: la clasificacién que proviene
por el origen de las amenazas y, en segundo lugar, por las herramientas que se emplean por
los agentes segun el sector en el que se emplean o se ven afectados.

Se propuso una subclasificaciéon dentro del ambito militar, la que considera los cam-
pos de acciéon de la Defensa, es asi como se propone considerar las dimensiones fisicas que
se emplean por el Ejército (terrestre), la Armada (mar), la Fuerza Aérea (aire y el espacio
ultraterrestre) y el espectro electromagnético, donde se consideran las capacidades poli-
valentes de las Fuerzas Armadas o las propias del dominio de las armas en sus respectivos
campos de accion.

Se ha descrito la manera en la que la Politica de Defensa Nacional de nuestro pais ha
evolucionado, con el propdsito de generar las directrices respecto de lo que sera la Estrate-
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gia de Defensa del pais y el desarrollo de las Capacidades Estratégicas y la conduccion de la
Politica de Defensa y Militar.

En la Politica de Defensa se establece la relacidn que tienen los conflictos y las ame-
nazas, la Estrategia de Defensa y las Capacidades Estratégicas que se requieren para poder
enfrentar a las amenazas a través de lo que se ha denominado las Areas Generales de Ca-
pacidades Estratégicas y Areas de Mision.

Finalmente hemos visto, de manera general, cudles serdn las influencias que tienen
las amenazas hibridas sobre la Politica de Defensa donde se ha sefalado que se deberan
adoptar estrategias tendientes a enfrentarlas que tienen un tratamiento diferente al tra-
dicional, sin dejar de lado las amenazas tradicionales. Es asi como se debe considerar el
desarrollo de las capacidades estratégicas (doctrina, entrenamiento, medios para comba-
tirla, infraestructura, recursos humanos, sostenimiento), para poder enfrentar este tipo de
amenazas, donde la coordinacidn de los diferentes actores estatales en materias de ciber-
seguridad, inteligencia, cooperacién internacional y otros, juegan un papel fundamental.
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