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CUARTA REVOLUCION INDUSTRIAL; HACIA LA TRANSFORMACION
LOGISTICA DE LA DEFENSA NACIONAL-

BENJAMIN RIQUELME OYARZUN®
ADOLFO VERA NOVA"*

RESUMEN

Estamos en un mundo digital donde ya no se trata de mejorar sino de
“cambiar” y para ser competitivos no solo se requiere de tecnologia,
sino también de un capital humano capacitado y educado, junto a
lideres decididos a embarcarse en la 4ta Revolucion Industrial.

Comentar acerca de la logistica 4.0 puede ser relativamente facil, la
complejidad surge cuando el objetivo, en este caso, es implementarla en
las instituciones castrenses. Esta complicacion ocurre en gran medida
porque tenemos que adoptar nuevas formas de pensar y ver el mundo,
ahora es inviable continuar con una vision parcelada del entorno, ya
que la interconexion de equipos y los desarrollos en Tecnologias de la
Informacion y la Comunicacion (TIC), entre otros aspectos, nos obliga
a comprender la realidad en forma sistémica, como un todo que
interactua en forma de red a través de flujos de informacion que en su
curso va generando impulsos de “accion y reaccion”.

Asi, el apoyo y sostenimiento logistico de las operaciones militares y
polivalentes en este nuevo ambiente 4.0, constituye un desafio inevitable
para el sector de la Defensa Nacional en su mision permanente que
contribuye al desarrollo, sequridad y crecimiento de los paises.

Palabras clave: Cambio; Transformacion; Industria 4.0; 42 Revolucion
Industrial,; Logistica, Logistica 4.0.
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THE FOURTH INDUSTRIAL REVOLUTION: TOWARDS A TRANSFORMATION OF
NATIONAL DEFENCE LOGISTICS

ABSTRACT

We are in a digital world where it is not enough just to improve, it
is necessary to “change” and in order to be competitive, not only
technology is required, but also well educated and trained human
resources, together with leaders ready to embark on the 4th Industrial
Revolution.

To talk about 4.0 logistics may be relatively simple; complexity arises
when the objective is, as in this case, to implement it in military
institutions. This is so, largely, because we have to “change” the way
of thinking and seeing the world; it is now unviable to continue to
have a divided view of the environment, since the interconnection of
equipments and the development of Information and Communication
Technology, among other aspects, make us understand reality in a
systemic way, as a whole that interacts as a network through a flow
of information that, in its course, generates “action and reaction”
impulses. Thus, support and logistic management of military operations
in this new 4.0 environment becomes an unavoidable challenge for the
National Defence sector in its permanent mission to contribute to the
development, national security and growth of the countries.

Key words: Change; Transformation; Industry 4.0; 4th Industrial
Revolution; Logistics; Logistics 4.0.

QUARTA REVOLUGAO INDUSTRIAL; RUMO A TRANSFORMAGAO LOGISTICA DA
DEFESA NACIONAL

RESUMO

Estamos em um mundo digital onde néo se trata mais de melhorar,
mas de “mudar” e ser competitivo ndo requer apenas tecnologia,
mas também capital humano treinado e educado, junto com lideres
determinados a embarcar na 42 Revolugéo Industrial.

Comentar sobre logistica 4.0 pode ser relativamente fdcil, a
complexidade surge quando o objetivo, neste caso, é implementd-la em
instituigdes militares. Essa complicagdo ocorre em grande parte porque
temos que adotar novas formas de pensar e ver o mundo, agora néo é
vidvel continuar com uma visdo fragmentada do meio ambiente, desde
a interligacdo de equipamentos e desenvolvimentos em Tecnologias
de Informagdo e Comunicagdo (TIC) Entre outros aspectos, forca-nos
a compreender a realidade de forma sistémica, como um todo que
interage em rede por meio de fluxos de informagdo que em seu curso
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1.

geram impulsos de “ag¢do e reag¢do”.

Assim, o apoio logistico e sustentag¢fio de operagées militares e
polivalentes neste novo ambiente 4.0 constitui um desafio incontorndvel
para o setor de Defesa Nacional em sua missdo permanente que
contribui para o desenvolvimento, seguranca e crescimento dos paises.

Palavras-chave: Mudanca; Transformagdo; Industria 4.0; 49 Revolugdo;

Industrial; Logistica; Logistica 4.0.

Introduccion

La 4ta Revolucién Industrial (4RI) es la continuacién de tres procesos historicos
transformadores. La 12 marco el paso de la produccion manual a la mecanizada gracias
al motor a vapor; la 22 estd representada por el uso de la electricidad en la manufactura
en masa; la 32 llegd junto con la electrdnica, la informatica y las telecomunicaciones.
La 4RIl se caracteriza por la automatizacion total de la manufactura mediante sistemas
ciberfisicos, que combinan la maquinaria fisica con procesos digitales y son capaces
de tomar decisiones descentralizadas, de cooperar mediante el Internet de las Cosas y
extraer insumos de la Big Data para generar informacion (Imagen 1)%. En definitiva, es el
paso evolutivo a una era de tecnologias conectadas y conocimientos basados en datos.

De la industria 1.0 a la industria 4.0
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Imagen 1: Etapas de la Revolucion Industrial

Estamos insertos en la 4RI, que se caracteriza por una Inteligencia Artificial en

1

RIQUELME Oyarzun, Benjamin. Logistica 4.0. Revista de Marina, Santiago, (964): 39-44, May-Jun, 2018.
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rdpida y constante evolucidn, con capacidad de procesar una infinidad de datos, entregar
soluciones a problemas complejos y aprender a medida que interactla con personas o
maquinas.

Dentro de este mundo digital que va construyendo la 4RI se encuentra la logistica,
que también evoluciona a una transformada logistica 4.0, de la que se hablard mas
adelante. Sin embargo, en esta instancia resulta indispensable aunar criterios o conceptos
sobre logistica, como también, dar a conocer las tecnologias aplicadas en este campo,
las ventajas posibles de obtener y las trabas que hacen compleja su implantacion en las
organizaciones y empresas.

De lo anterior se desprenden algunas interrogantes que dan pauta al desarrollo de
este articulo. Un primer factor y considerado como critico es el elemento humano, esto
se refiere a qué tan capacitados estamos como personas para adaptarnos a los cambios
de vida que implican los avances tecnoldgicos, y si los lideres estan preparados para
vislumbrar las implicancias de los avances tecnoldgicos en sus instituciones y si tienen
la voluntad para implementarlos en sus corporaciones. Otro componente de analisis es
la seguridad de los sistemas, puesto que siempre estan propensos a ser vulnerados por
ataques de hackers o piratas informaticos.

El objetivo de exponer que la 4Rl es un hecho real y no una moda quedé demostrado
con la investigacion del tema, extrayendo ideas, experiencias y proyecciones tanto de
estudiosos como de empresas tecnoldgicas de vanguardia.

La conclusidn general de este articulo se encuentra interconectada con un par de
hallazgos relevantes. El primero; mientras intercambiamos opiniones sobre cémo nos
adaptamos a la 4Rl y transformamos en una Industria 4.0, el mundo de la innovacion
disruptiva contintda avanzando y ya se habla de una Industria X.0 y de impresoras 4D. El
segundo; los progresos tecnoldgicos son tangibles para toda la sociedad y no bajan su
velocidad, al contrario, cada vez son mas rapidos y mientras mas tiempo transcurra sin
que los paises subdesarrollados adopten medidas concretas para ser parte de esta nueva
era, mas dificil les serd superar este umbral.

2. Contexto para definir Logistica y entender la Logistica 4.0

La logistica tiene varias “especializaciones”, por ejemplo: logistica de produccion,
logistica de defensa o logistica de distribucion, entre otros. Existen tantas definiciones
de logistica que ni en las Fuerzas Armadas hay un concepto univoco y, ademas, presenta
matices tanto en su planificacién como en su ejecucién. Por este motivo, se empleard como
definicién de logistica la utilizada por la Organizacién Tratado Atlantico Norte (OTAN):

“Es la ciencia de la planificacion y ejecucion de los movimientos y mantenimiento
de las fuerzas. En su sentido mds amplio, son los aspectos de los cuales las
operaciones militares se refieren a:

e Disefio y desarrollo, a las adquisiciones, almacenamiento, movimientos, a la
distribucion, mantenimiento, evacuacion y a la eliminacion de material.
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Transporte de personal.

Adquisicion o construccion, mantenimiento, operacion y disposicion de
instalaciones.

Adquisicion o suministro de servicios.

Apoyo médico y servicios de salud”?.

Sin embargo, ya desde casi fines de la década de los 90, se ha ido imponiendo el
término Administracion de la Cadena de Suministros o Supply Chain Managament (en
adelante SCM), que ha ido ganando terreno por sobre logistica y que algunos expertos en
el tema, como Ronald Ballou, han definido de la siguiente manera:

“La administracion de la cadena de suministros abarca todas las actividades
relacionadas con el flujo y transformacion de bienes, desde la etapa de materia
prima (extraccion) hasta el usuario final, asi como los flujos de informacion
relacionados. Los materiales y la informacion fluyen en sentido ascendente y
descendente en la cadena de suministros.

La administracion de la cadena de suministros es la integracion de estas
actividades mediante mejoramiento de las relaciones de la cadena de suministros
para alcanzar una ventaja competitiva sustentable”.

Los cambios tecnoldgicos han impuesto una SCM de dos flujos en el mismo sentido.
Uno es fisico y el otro digital por donde transita la informacion, siendo en ocasiones mas
importante que llegue antes la informacion que el bien o producto. También se da el flujo
en sentido contrario de la cadena, y ocurre cuando se realiza una logistica inversa y el
feedback de informacién (Imagen 2)*.

PLAN DE ACCION DE LA CADENA
DE SUMINISTRO

FLUJOS DE INFORMACION

° 11 e ® °
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Imagen 2: Flujos de la Cadena de Suministros

2 NATO Logistics Handbook, [en PDF]. Luxemburgo: NAMSA, 2012 [Fecha de consulta: 7 marzo 2019]
Disponible en: https://www.nato.int/docu/logi-en/logistics_hndbk_2012-en.pdf

3 BALLOU H, Ronald. Logistica: administracion de la cadena de suministro, 5ta edicidn, México, Pearson
Prentice Hall, 2004. 5p.

4 GALIANA, José Luis. Los fundamentos de la Supply Chain, Introduccién. En: El Libro Rojo de la Logistica,
por Felog de Caleruega (varios autores), Foro de Expertos Logisticos. Primera Edicién, septiembre de 2015.
Edita AECOC, Coleccidon Aecocempresas, Barcelona, Espafia. 487p.
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Es probable que las definiciones de logistica y SCM se comprendan como términos
divorciados; sin embargo, una tendencia de este siglo es el analisis multidisciplinario
qgue prioriza lo complementario por sobre lo excluyente. Con el propdsito de explicitar
lo anterior, tenemos que en la definicién de logistica entregada arriba se menciona la
funcién “adquisicién” en forma explicita a diferencia de la entregada para SCM, en donde
no aparece el término “adquisicién”. No obstante, se encuentra integrada al término
“flujo” puesto que el transito de los materiales implica su obtencién.

Para finalizar esta introduccién sobre el significado de logistica, se explicard la
filosofia de la “Adquisicién” porque esta funcién es mucho mas extensa que ejecutar una
compra. Su trascendencia es ser el punto de inflexion entre lo inmaterial y lo concreto, es
decir, transformar lo planificado y plasmado en una cotizacién a algo material y tangible
—bien o servicio- previo desembolso de recursos financieros.

La adquisicion debe simbolizar una buena y transparente toma de decision en base
a una estudiada determinacién de necesidades y seleccidn de proveedores, seguida del
pago de dinero acorde a lo que se compra -sin sobreprecio-, acompafiada de una vision de
ciclo de vida que permita contar con el financiamiento para el sostenimiento y operacién
del sistema o servicio que se adquiere y, finalmente, se confirme que lo obtenido era lo
necesario, lo que mejor se podia comprar y sin desprender cuestionamientos y dudas de
la probidad de quienes participaron del proceso.

Por su parte, en el sector de la Defensa Nacional la adquisicién conlleva otros
factores a los ya descritos, que son la preocupacion por la estandarizacion del material y
procesos entre la FF.AA. para asegurar lainteroperabilidad. Incluso, considera lainteraccion
conjunta para lograr las ventajas de una economia de escala en las compras.

Hablar de logistica 4.0 es relativamente facil, la complejidad surge cuando el objetivo,
en este caso, es implementarla en las instituciones castrenses. Esta complicacién ocurre
en gran medida porque tenemos que “cambiar” las formas de pensar y ver el mundo,
ahora es inviable continuar con una visidn parcelada del entorno, ya que la interconexién
de equipos y los desarrollos en Tecnologias de la Informacién y la Comunicacion (TIC),
entre otros aspectos, nos obliga a comprender la realidad en forma sistémica, como un
todo que interactua en forma de red a través de flujos de informacidén que en su curso va
generando impulsos de “accién y reaccion”.

Estarealidad sistémica nos dice que unalogistica 4.0 necesita para su funcionamiento
y maximo rendimiento ser integrada a una defensa 4.0, y ademas, requiere el apoyo
de una industria 4.0 (i4.0). En este punto aparecen los factores de: 1) conectividad y
2) compatibilidad, porque una logistica versién 4.0 no puede operar en una Defensa o
industria version 3.0 o inferior, y viceversa, debido a que se presentaran inconvenientes
para que se cumplan los dos factores mencionados. Esta situacion es similar a lo que
ocurre con los software o aplicaciones que requieren para funcionar un sistema operativo
de una versidon hacia arriba, ya que la integracion no es solo mecanica y lineal (dos puntos
conectados), sino que la interaccidn es multimedia (voz, dato e imagen) en tiempo real y
conecta simultdneamente a varios interlocutores (red), por lo tanto todos quienes desean
interactuar tienen que tener compatibilidad de sistema.

Para este caso de estudio, una logistica, Defensa e industria todos en version 4.0,
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tiene la complejidad de asegurar conectividad y compatibilidad para varias organizaciones
con grados de autonomia que dificultan en ambito “Conjunto”, como es el caso del
Ministerio de Defensa y sus Subsecretarias (de Defensa y de Fuerzas Armadas), Estado
Mayor Conjunto y Empresas Autonomas de Defensa del Estado (FAMAE, ASMAR y ENAER),
junto a sus empresas asociadas. Sin embargo, lo complejo no queda en la conectividad y
compatibilidad porque tanto en Defensa como en las organizaciones civiles el propdsito
es el funcionamiento armédnico y eficiente de todo el sistema; en otras palabras, la
“interoperabilidad sistémica” de los equipos, personas y comunicaciones para optimizar
la planificacidn y gestidn de los recursos materiales, financieros y capital humano, logistica
durante el ciclo de vida, trazabilidad de proyectos hasta su entrada en operacién y toma
de decisiones apoyada con inteligencia artificial, entre otros. Como sostiene Vera, para
todo lo descrito hace falta repensar el ecosistema y la estructura de las organizaciones,
modernizar los activos fisicos, modificar la infraestructura y cambiar formas de pensar e
interpretar las cosas®.

De esta manera, implementar una logistica 4.0 es un inmenso desafio y complejo,
no tanto por lo material como equipos o infraestructura que es un problema mayormente
econdmico, sinoporque entraenjuegolavoluntaddeaunarcriterios, compartirinformacion
y pérdidas de poder; es decir, la naturaleza humana (emociones, prejuicios, cultura
organizacional, historias de vida, sentimientos, intereses personales y organizacionales,
...). Pero es un reto suficiente y también necesario, puesto que existen paises con un
fuerte componente conjunto que han estado implementando tecnologias a sus procesos
y porque no podemos hipotecar nuestro futuro como pais al quedar rezagados al inicio
de la 4Rl.

La brecha entre tecnologia y su implementacién en las organizaciones se encuentra
desarrollada en la denominada Ley de Martec, que resume las diferencias entre la
velocidad de la tecnologia y la de las empresas en implementarlas. Esta Ley indica que
las tecnologias digitales evolucionan exponencialmente y las organizaciones cambian
logaritmicamente, produciéndose una separacién entre ambas curvas que se incrementa
en el tiempo (Imagen 3)°.

’
Martec’s Law %
o
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yet organizations change logarithmically this c
(slow). gap V:
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Management must stratng]caHy %/33' — eventi
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for absorbing organizational \o° o organ
changes. & o°
o N
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5 VERA, Adolfo. “Hacia un ecosistema industrial competitivo de Defensa y Seguridad”. Cuaderno de Avance
de Investigacion, ANEPE, N° 6, 2013.

6 Martec’s Law: the greatest management challenge of the 21 century [en linea]. Estados Unidos: Chief-
martec, 2016. [Fecha de consulta: 20 marzo 2019]. Disponible en:
http://chiefmartec.com/2016/martecs-law-great-management-challenge-21st-century/
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3. Logistica 4.0

La logistica 4.0 implica una “logistica inteligente” cuyo nucleo es la habil integracion
de las TIC en el corazén de la empresa u organizacion, y se refleja en una optimizacién
de la cadena de suministros mediante soluciones innovadoras y disruptivas, como los
etiquetados inteligentes y la tecnologia RFID, el uso de Internet of Things (loT) y su empleo
en los procesos industriales conocido como Industrial Internet of Things (IloT), la fabricacién
aditiva en impresoras 3D y el desarrollo de aplicaciones a la medida de sus necesidades.
Todas estas innovaciones generan enormes cantidades de datos inmanejables en forma
manual, dando lugar a la gestién de la big data mediante el data mining y data analytics.

El uso de estas tecnologias permitird a las empresas garantizar producciones
personalizadas, optimizacién de rutas, eficiencia en las entregas de la “Ultima milla”,
predecir demandas, disminuir los quiebres de stock, trazabilidad de los productos y
servicios, geolocalizacién de flota y otros beneficios. Incluso, la toma de decisiones estara
apoyada o definitivamente asumida por la Inteligencia Artificial.

El mantenimiento también es parte de la logistica y un mantenimiento 4.0 en el
Sector de la Defensa Nacional estd siendo realidad. En efecto, la empresa espafiola INDRA
ha entregado al Ejército de Tierra espafiol, bajo la légica i4.0, el sistema de gestion del
campo de batalla implementado en vehiculos y carros de combate, con capacidades de
comunicar averias y lanzar en tiempo real y de forma autdnoma toda la gestidn logistica
para su reparacién. Asimismo, estd trabajando en un mantenimiento para aeronaves
mas predictivo, puesto que “los sistemas de inteligencia artificial procesaran enormes
volimenes de informacion para determinar el periodo de vida de cada uno de sus
componentes. Asi, podran evitar el sobre-mantenimiento y los elevados costos que este
conlleva, lanzardn acciones de mantenimiento antes de que se produzca el fallo y sortearan
las averias que le restan disponibilidad y reducen la operatividad al Ejército”. Igualmente,
los procesos de abastecimiento serdn inteligentes, actuando de manera anticipada a las
demandas’.

El logro de los beneficios planteados por INDRA parece ser un camino llano y libre
de obstaculos, no obstante eso es un espejismo. Alcanzar todas las capacidades que
esta empresa busca desarrollar exigirda un profundo trabajo de investigacién, una no
menor asignacion de recursos financieros y demandara una alta coordinacién mediante
el uso de avances tecnoldgicos como big data, machine learning, sistemas ciber-fisicos,
loT y TIC. Estas tecnologias de las cuales mucho se habla y escribe obligan, para su real
entendimiento y aplicacidn, una profundidad de estudios, conocimientos, investigacion y
desarrollo (1+D) y dedicacion que, a priori pareciera que es dificil de alcanzar en el sector
publico de la Defensa Nacional.

Seguidamente, surgen interrogantes sobre la robustez de la seguridad de estas
tecnologias y si estamos efectivamente preparados para avanzar hacia una logistica 4.0.

7 Laproxima revolucion en el sostenimiento inteligente de la defensa: aeronaves que diagnostican su propia
“salud” y se preparan para la misidn [en linea]. Espafia: INDRA 2018. [Fecha de consulta 15 marzo 2019].
Disponible en: www.indracompany.com/es/noticia/indra-senala-proxima-revolucion-sostenimiento-
inteligente-defensa-aeronaves-diagnostican
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4, Seguridad de los sistemas de la industria 4.0

La i4.0 aprovecha la conectividad integrada en la maquinaria que opera en las
fabricas y en las operaciones logisticas en toda la cadena de suministros, también se
extraen datos y analizan para modelar procesos y transformarlos en eficiencia operacional.

Con estas oportunidades e innovaciones también se asocian nuevos riesgos;
conectar las maquinas de la empresa a flujos de informacién externos significa que los
equipos son susceptibles de ataques por parte de hackers, espias industriales o agencias
gubernamentales. La seguridad de TIC es el mayor desafio para lograr una transicién
completa a la i4.0, es decir, las empresas que no logren controlar la seguridad de la
informacién tendran dificultad para beneficiarse de esta tecnologia y se quedaran atras
de aquellos que sean capaces de hacer la transicion.

El uso de dispositivos tipo mobile (ej. celular o tablet) para trabajar sumado a las
aplicaciones radicadas en la “nube”, trae como consecuencia la ampliacion del perimetro
de flujo de informacién organizacional haciéndolo cada vez mas dificil de proteger.

Las defensas actuales ya no son suficientes y a medida que las amenazas cambian,
también deben hacerlo las respuestas. Los fire wall, antivirus, sistemas de deteccidon de
intrusos son insuficientes. A menudo, los hackers detectan debilidades en la defensa
mucho antes de lanzar un ataque y una vez que éste penetra en los sistemas corporativos
puede pasar desapercibido, lo que no da a la empresa capacidad de respuesta. Las
estrategias que solo apuntan a evitar los ataques estan fallando, por lo tanto, se tiene que
reequilibrar el presupuesto de seguridad cibernética, combinando prevencidon pura con
deteccion y respuesta®.

Recordemos que en mayo de 2017 el malware llamado WannaCry encendid las
alarmas de todo el mundo. El virus dejé inoperativos los computadores del Servicio
Nacional de Salud del Reino Unido, paralizo el sistema de ferrocarriles de Alemania y obligd
a la automotriz Renault a parar la produccidn de algunas de sus fabricas en Francia, entre
otros afectados. Lo singular de WannaCry, es que fue disefiado como arma cibernética por
la Agencia Nacional de Seguridad de EE.UU. y dejado en resguardado en los sistemas de
ese organismo, desde donde fue robado por hackers y compartido en internet.

La amenaza de los hackers estd en lo que motiva a quienes tienen ciertos
conocimientos informaticos para cometer delitos. Se identifican distintos tipos de hackers®:

1. Hackers: los que consideran un reto el interferir en los sistemas informaticos.

2. Cibercriminales: interesados en ganar dinero mediante el fraude o venta de
informacién.

3. Competidores de la industria y Servicios de Seguridad extranjeros: motivados por

8 Defensa de los sistemas de fabricacién contra las amenazas cibernéticas [en linea]. Estados Unidos: Logr-
hythm. [Fecha de consulta: 15 marzo 2019]. Disponible en: https://es.logrhythm.com/industry-4.0-defen-
ding-manufacturing-systems-from-cyberthreats-wp/

9 GARCIA, Guillermo. Los desafios digitales en los proyectos de Tl [diapositiva]. Santiago, Facultad de
Ingenieria UC, 2018. 30 diapositivas, col.
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obtener una ventaja econdmica o politica para sus propias empresas o paises.

4, Hacktivistas: aquellos que atacan empresas y sitios de gobiernos por motivos
politicos o ideoldgicos.
5. Empleados: quienes tienen acceso legitimo a sistemas de su empresa y que en

forma accidental o mal intencionado perjudican a su organizacion mediante el
incorrecto uso de informacidn extraida del sistema.

En el mundo digital la ciberseguridad debe estar incluida en la gestidon de los proyectos,
mas aun si son del ambito de Defensa, desde su inicio y no ser una idea cosmética o
complementaria. La evaluacion de los proyectos debe considerar los costos de los sistemas
y protocolos que protegerdn los datos de la empresa, porque puede darse el caso que las
medidas de seguridad sean mas costosas que el sistema a adquirir o que la ciberseguridad
necesaria le reste capacidades al sistema y le impida acortar la brecha para el que fue
adquirido, convirtiéndose en una compra poco eficiente.

5. éComo avanzar hacia una logistica 4.0?

La particularidad que identifica a la logistica 4.0 es la intensa aplicacidon de
conocimiento de multiples disciplinas y de tecnologias para dar soluciones a necesidades
cada vez mas exigentes y problemas de alta complejidad.

Las caracteristicas sefaladas obligan a tener lideres que a su vez asuman los roles
de “Jefes de Proyectos”, porque llevar el sector Defensa a su digitalizacion completa
debe tomarse como un “Programa”, donde la suma de acciones que internamente tiene
qgue llevar a cabo cada Institucién y Ministerio, debe permitir la integracidon de todos
los involucrados y lograr la interoperabilidad efectiva. El éxito de este “Programa” estd
en la coordinacién de las acciones, la visién conjunta, en la voluntad de las partes y la
escalabilidad.

Respecto a la escalabilidad, es importante sefialar que ésta debe contar con Key
Performance Indicator (KP1), linea basal® y metas por alcanzar, para cuantificar los avances
y determinar acciones correctivas de ser necesario.

Como no escapard a la compresiéon del lector, esta transformaciéon digital no es
trivial puesto que en el sector Defensa conviven tecnologias modernas e incluso de ultima
generacién con otras mds antiguas, en ocasiones se usan metodologias actuales, flexibles
y agiles para ciertas funciones que desarrolla Defensa, junto con otras que se caracterizan
por ser tradicionales. Por estos motivos, se necesitan Jefes de Proyectos Digitales.

El proyecto de materializar en la operacion las necesidades digitales de las
instituciones deberia comenzar con la reformulacién de los procesos y la tecnologia que
se usara en ellos. La importancia de los procesos es que representan la forma en que se
quiere que funcione la organizacidn. Si tenemos procesos rigidos, intrincados y extensos,
no es posible exigirle a la empresa o institucidon que sea agil y flexible en su produccién o

10 Es la primera medicidn de los KPI contemplados en el disefio del proyecto y permite conocer el valor de
los indicadores al momento de iniciar las acciones planificadas.
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atencioén al usuario final.

La seleccidn y preparacion del staff que apoyara a los Jefes de Proyectos Digitales
requiere dedicacion y tiempo, porque no solamente es requisito el conocimiento técnico,
también entran en juego habilidades y actitudes denominadas duras y blandas; por
ejemplo, es importante la mentalidad innovadora, el liderazgo colaborativo que implica la
rotacién de lider-subordinado, valorar la importancia de la ciberseguridad, dominio de la
gestidn de la big data e integrar a su razonamiento la toma de decisiones en base a datos.

Dado que el core business del sector Defensa en paises en vias de desarrollo,
generalmente no ha sido la innovacién y la investigacion, se requiere que interactle con
las universidades para obtener de ellas el conocimiento experto, acceso a laboratorios
y apoyo para actividades con alta demanda de capital humano; incluso se requerird el
aporte innovador y econdmico de la industria. Asi, seria posible formar equipos de trabajo
altamente calificados, estar al tanto de los avances tecnoldgicos con sus fortalezas y
debilidades, contar con la opinién de expertos para la toma de decisiones y tener apoyo
en la implementacién de tecnologias acordes a reales necesidades. Sin embargo, para
lograr la sinergia de la unién de estos tres sectores: Defensa, Universidad e Industria,
indudablemente es un requisito que el gobierno genere politicas publicas que incentiven
las practicas de la i4.0 con proyeccién de futuro y, en lo particular, impulse las instancias,
plazos y directrices para la conjuncién de esta triada.

El camino hacia una logistica 4.0 puede tener varios puntos de partida, dependiendo
de la realidad en que se encuentran las organizaciones o paises, y dentro de ese proceso
hay hitos que marcan puntos de inflexion. Lo primordial es la planificacion de un avance
escalable, cuidando de consolidar tecnologia, conocimiento y procesos antes de seguir,
porque de lo contrario las bases seran fragiles y no soportardn las implicancias de la
logistica 4.0, y si no soporta el mundo digital de hoy menos lo podra hacer en el futuro.

Lo seifalado queda de manifiesto en la aplicabilidad que las instituciones le dan
a sus respectivos Enterprise Resource Planning (ERP). Podemos pensar en big data o
Inteligencia Artificial, pero salta la interrogante si estamos preparados nosotros y nuestros
ERP para eso, porque en ocasiones el uso que le damos a estos sistemas informaticos es
de depositario de datos o respaldo de transacciones, obviando la interpretacion de datos
para generar informacién, uso de datos para la toma de decisiones, analisis de costos,
desarrollo de proveedores, entre otros aspectos relevantes.

Respecto a la ruta hacia una logistica 4.0, es bueno y practico sefialar los ejemplos
de algunos paises que, a juicio de los autores, han marcado el rumbo y/o representan los
cimientos del camino que los dirige a esta meta.

El caso de la Republica Argentina es digno de elogios y de estudiar con interés,
porque comienza con un analisis duro y critico. Se organiza un equipo de trabajo que
en profundidad investiga el estado del arte del sector Defensa, para luego redactar el
“Diagndstico sobre la Organizacién y Funcionamiento del Sistema Logistico de la Defensa”,
gue concentra su objeto de andlisis en el sistema logistico de material, siguiendo las
consideraciones de la resolucion MD N°299/08, y posteriormente se elabora el “Plan de
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Accién: Recomendaciones para la modernizaciéon del Sistema Logistico de la Defensa”.
Ambos documentos son parte del resultado del trabajo y liderazgo del Ministerio
de Defensa, cuyo objetivo es transitar desde un Sistema de Defensa casi totalmente
desarticulado y librado al arbitrio exclusivo de cada Fuerza, hacia un Sistema de Defensa
actualizado y de caracter integrado segun las tendencias predominantes de decisiones
centralizadas en un Ministerio con capacidad de conduccidn, asistido por un Estado Mayor
Conjunto jerarquizado, a cargo de todas las operaciones militares, del planeamiento
estratégico militar y con capacidad de coordinacion a nivel de las Fuerzas.

Lo anterior da paso al impulso argentino hacia una logistica moderna, es la
actualizacion el afio 2011 de la normativa que regula el Sistema de Capacidades de
Mantenimiento de las Fuerzas Armadas (SICAMAN), cumpliendo las prescripciones
planteadas en el “Informe para la modernizacion del Sistema Logistico de la Defensa” y a
las lecciones aprendidas en su implementacidén't. También es destacable el “Manual para
laidentificacion, formulaciény evaluacién de proyectos con inversién de la Defensa basado
en capacidades”, publicado el afio 2009, y que siguid las prescripciones del Informe para la
Modernizacion del Sistema Logistico de la Defensa, esencialmente en politicas orientadas
a incrementar la eficiencia y la transparencia en la administraciéon de los recursos®.

Otro caso relevante es el de Peru que destaca y llama la atencién por sus avances
logisticos. Se resalta, entre otros, la respuesta del Ministerio de Defensa al proceso de
modernizacion del Estado creando la Agencia de Compras de las Fuerzas Armadas®,
con el fin de corporativizar la funcién logistica mediante la implementacién de servicios
compartidos que eviten la duplicidad de esfuerzos en el sector Defensa. Los procesos de
esta Agencia buscan garantizar la transparencia, la estandarizacién, la economia de escala
y la interoperabilidad, como también el cumplimiento de la normativa legal.

Igualmente este pais sobresale en la busqueda de socios estratégicos para, entre
otros, importar tecnologia. Es asi como con la firma de un Tratado de Libre Comercio
en agosto de 2011 con Corea del Sur los lazos se estrecharon e iniciaron acuerdos
estratégicos; en septiembre de 2012 decidieron ampliar los intercambios y cooperacién
entre sus fuerzas navales, lo que se tradujo en la construccion en el astillero de SIMA,
en Callao, de dos buques multipropdsitos clase Makassar, obteniendo beneficios como
la transferencia de tecnologia, la capacitacién del capital humano, la modernizacion del
astillero y el know how. La alianza estratégica también abarcé el desarrollo de la industria
aeronautica, oficializdndose la adquisicién de 20 aeronaves de entrenamiento KT-1P y la
transferencia tecnolégica para la coproduccion de 16 de éstas. Este acuerdo considerd
inversiones destinadas al soporte inicial, capacitacién del personal, construccion de un
simulador, habilitacion de hangares y el equipamiento de las aeronaves para misiones
alternativas (combate).

11 Resolucion del Ministerio de Defensa del Perd N° 123, de fecha 25 febrero 2011.

12 Manual para la identificacion, formulacion y evaluacién de proyectos con inversidon de la Defensa basado
en capacidades [en PDF]. Argentina: Ministerio de Defensa de la Republica Argentina, 2009. [Fecha de
consulta: 20 marzo 2019] Formato PDF, 4,8 MB. Disponible en: http://www2.congreso.gob.pe/sicr/
cendocbib/con4_uibd.nsf/5DC71914532B8A7705257BCF007F314B/SFILE/Libro-Manual-Evaluacion-de-
Proyectos-de-Inversion-en-la-Defensa-por-Capacidades.pdf

13 Decreto Legislativo del Perd N° 1128, de fecha 6 de diciembre de 2012.
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Como comentario relevante se destaca el principio logistico de la Defensa en
Peru: “Definir la simplicidad como principio logistico basado en el incremento de la
estandarizaciéndelos sistemas que posibilitan una mayor compatibilidad, interoperabilidad
e intercambiabilidad del material, del equipo de apoyo y de procedimientos de las Fuerzas
Armadas”?.

De esta forma también demostramos que la 4RI no es algo nuevo o una moda
pasajera, es una realidad que paises desarrollados y de la Regidn estdn incorporando
como parte de su progreso, incluido el sector Defensa. Para reforzar lo planteado, la
consultora KPMG elaboré un informe sobre el significado de la 4RI para la industria de
Defensa australiana, y entre otras cosas identific siete pasos para configurar una hoja de
ruta hacia la 4RI*>:

1. Aprender lo que realmente significa i4.0, separando la exageracion de la realidad,
comunicandose con expertos de la industria, conociendo lo que hacen los otros
(benchmarking) y generar una red de socios que aporten sus propios conocimientos
y experiencia en su implementacion.

2. Desarrollar un plan de i4.0, considerando las capacidades de la organizacidn, sus
objetivos especificos, definiendo lo que se puede hacer ahora y cdmo posicionarse
mejor para el futuro.

3. Identificar los beneficios, que para los integrantes en la cadena de suministro (SCM)
de la Defensa significa mejorar las operaciones de las Instituciones, explotando la
tecnologia i4.0 (incluye el big data, cloud computing, impresion 3D, la inteligencia
artificial y la realidad virtual).

4, Evaluar escenarios e incertidumbres, porque la tecnologia disruptiva puede causar
perturbaciones operativas; por lo tanto, hay que medir los riesgos potenciales de
cada tecnologia i4.0 y planificar desde alli.

5. Disefar un proyecto piloto y experimentar, implementando los fundamentos de 4Rl
en proyectos pequefios y seguros en caso de falla.

6. Evaluar los proyectos, midiendo los resultados de desempefio de las iniciativas i4.0
y utilizar los datos para cambiar el rumbo o mejorar los resultados.

7. Establecer un marco de implementacion de i4.0 mas amplio cuando se esté seguro.

Se tiene que pensar holisticamente en lugar de funcionalmente.

Asi, el camino hacia la transformacién logistica en el Sector Publico de la Defensa
Nacional implicaria una continua revision de las tecnologias emergentes y un permanente
esfuerzo en definir lo que realmente se necesita, junto con planificar la forma en que se
implementara en una Institucién castrense, pero con la complejidad de que esa tecnologia
también debe ser compatible con las otras ramas de las Fuerzas Armadas y EMCO.

Un paradigma de la tendencia de los avances tecnolégicos cada vez mas acelerados
es laimpresion 4D. La mayoria de las personas que habia escuchado y comprendido lo que
es laimpresion 3D, ahora debe tomarse el tiempo para conocer y entender la aplicabilidad

14 Resolucién Ministerial del Perdi N° 521-2011/DE/SG, de fecha 1 de junio de 2011.

15 Industry 4.0: What does it mean to Australian Defence Industry? [en linea)]. Australia: KPMG Consultors,
2018. [Fecha de consulta 12 marzo 2019]. Disponible en: https://home.kpmg/au/en/home/
insights/2018/05/industry-4-0-australian-defense.html
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delaimpresién4D. Esunavariacién de la3D, pero conla programacién del comportamiento
de los objetos impresos agregando una cuarta dimensidn asociada a cambios temporales,
es decir, que alteran sus propiedades en forma controlada frente a estimulos externos
(temperatura, luz o humedad). Por ejemplo, telas inteligentes que reaccionen a nuestra
sensacién térmica; imagine el lector las aplicaciones al sector Defensa, especialmente en
Chile donde el clima es un factor destacado.

Lo anterior puede parecer un cambio pequeiio, no obstante, la i4.0 sigue
avanzando y ya se habla de la Industria X.0. Segun la consultora Accenture, a diferencia
de las revoluciones industriales previas donde la aplicacién de nuevas tecnologias estuvo
focalizada en la produccién, la Industria X.0 hace uso de las tecnologias digitales a lo largo
de toda la cadena de produccidn, desde la evaluacion de las necesidades de los clientes,
pasando por el disefio, la produccion y, finalmente, el uso del producto, a partir de una
Optima combinacion de las mismas®®. Y qué decir de la “Omnicanalidad”, que también es
realidad en el ambiente de la 4RI.

6. Conclusiones

La 4ta Revolucion Industrial (4Rl) es la continuacion de tres procesos histdricos y
transformadores. Esta 4RI se caracteriza por la automatizacién total de la manufactura
mediante sistemas ciberfisicos, que combinan la maquinaria fisica con procesos digitales,
y son capaces de tomar decisiones descentralizadas, de cooperar mediante el Internet de
las Cosas y extraer insumos de la Big Data para generar informacién.

El cambio de esta revolucién industrial es mayor que las anteriores porque el
progreso tecnolégico va mas alld de la computacion, abarca también a la robdtica,
medicina, transporte, comunicaciones, trabajo, educacidn, cultura, ocio y entretencion,
entre otros ambitos relevantes. Ademas, lo anterior incide en un aumento de la demanda
por velocidad de los procesos, cuyo resultado es una exigencia en la latencia y rapidez
para la toma de decisiones y su casi inmediata ejecucion y trazabilidad, lo que conlleva
a apoyarnos en la Inteligencia Artificial para dar soluciones integrales y eficientes a
problemas complejos con la celeridad que la sociedad y autoridades requieren.

Adoptarunalogistica4.0enelSectordela DefensaNacionalsignificaimplementaruna
“logistica inteligente”, o también referida en el mundo anglosajén como “Smart Logistics”
cuyo acrénimo se refiere a contar con un sistema: simple, medible, adaptable/flexible y
sostenible en el tiempo, tan significativas caracteristicas para lograr la estandarizacién
tanto de material como de procesos entre las Fuerzas Armadas asegurando, de esta
manera, la interoperabilidad, integracién conjunta y sacar ventajas de las economias de
escala y dmbito asociadas.

El camino hacia una logistica 4.0 de Defensa puede tener varios puntos de partida,
dependiendo de la realidad en que se encuentran las organizaciones o paises, y dentro de
ese proceso hay hitos que marcan puntos de inflexion. Lo primordial es la planificacién de

16 éQué es industria X.0? [en linea]. Accenture consultores, 2018. [Fecha de consulta: 12 marzo 2019].
Disponible en: www.accenture.com/ar-es/insight-industry-digital-reinvention
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un avance escalable, cuidando de consolidar tecnologia, conocimiento y procesos antes
de seguir, porque de lo contrario las bases seran fragiles y no soportaran las implicancias
de la logistica 4.0, y si no soporta el mundo digital de hoy, menos lo podrd hacer en el
futuro.

La conclusién general de este articulo se encuentra interconectada con un par de
hallazgos relevantes. El primero; el mundo de la innovacién disruptiva continla avanzando
y ya se habla de una Industria X.0. El segundo; los progresos tecnoldgicos son tangibles
para toda la sociedad y no bajan su velocidad, al contrario, cada vez son mas rdpidos, y
mientras mas tiempo transcurra sin que los paises subdesarrollados, como el nuestro,
adopten medidas concretas para ser parte de esta nueva era, mas dificil les sera superar
este umbral.

Los significativos avances y positivas experiencias de implementacion de tecnologias
disruptivas y sistemas inteligentes en la logistica de Defensa Nacional en paises como los
revisados en este articulo, o aquellas identificadas de Corea del Sur, Australia, Nueva
Zelanda, Reino Unido o Canada, entre otras, dan cuenta y evidencian una relacién
que concatena las respectivas planificaciones estratégicas, conjuntas, operativas vy
presupuestarias con resultados medibles, positivos indicadores de gestién (KPIs), menos
hechos de corrupcion, y por supuesto, con mas eficiencia/accountability en el uso y
aplicacion de los siempre escasos y valiosos recursos publicos involucrados, especialmente
en estos tiempos donde no hay espacio para grandes inversiones y una débil respuesta de
los usuarios finales.
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