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¢SEGURIDAD SIN FRONTERAS, SEGURIDAD EN ABSTRACTO?
TENDENCIAS EN EL ESTUDIO DE LA CIBERSEGURIDAD Y LA
CIBERDEFENSA oo

VICENTE TORRIOS RIVERA*
DANIEL JIMENEZ SALCEDO**

RESUMEN

Si bien la tecnologia digital aporta importantes beneficios econémicos
y sociales a gran parte de la poblacion, cuestiones como el acceso des-
igual a la Internet, la falta de un sistema mundial de gobernanza de la
tecnologia y la inseguridad cibernética plantean un riesgo importante
para la sequridad internacional. La falta de una gobernanza tecnold-
gica mundial y la presencia de puntos ciegos de seguridad cibernética
aumentan el riesgo de fragmentacion del ciberespacio y de reglamen-
tos tecnoldgicos que compiten entre si. Todo esto nos lleva a decir que
vivimos en un mundo sin fronteras en términos de ciberseguridad. De-
bido a esta alarmante situacion, trataremos de identificar los princi-
pales desafios de la ciberseguridad, los cuales representan un riesgo
alarmante para la paz y la sequridad internacionales. En primer lugar,
serd abordada la amenaza que suponen los ciberataques, la ciberpri-
vacidad, la ciberdelincuencia y la ciberguerra. Luego se hard énfasis
en los riesgos y la resistencia sistémicos, la “sequridad de las cosas/
security of things” y la proteccion de las infraestructuras criticas. Final-
mente, se propone un andlisis de las nuevas reglas de colaboracion y
las implicaciones de las cuestiones de ciberseguridad en el derecho in-
ternacional. Todo esto se hard teniendo en cuenta la situacion politica
internacional;
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SECURITY IN ABSTRACT, SECURITY WITHOUT BORDERS? TRENDS IN
THE STUDY OF CYBERSECURITY AND CYBERDEFENSE

ABSTRACT

While digital technology brings significant economic and social
benefits to much of the population, issues such as unequal access to
the Internet, the lack of a global system of technology governance
and cyber insecurity pose a significant risk to international security.
The lack of global technology governance and the presence of cyber
security blind spots increase the risk of fragmented cyberspace and
competing technology regulations. All this leads us to say that we
live in a world without borders in terms of cybersecurity. Because of
this alarming situation, we will try to identify the main cybersecurity
challenges, which represent an alarming risk to international peace and
security. First, we will address the threat posed by cyberattacks, cyber
privacy, cybercrime and cyberwar. We will then move on to systemic
risk and resilience, the “security of things” and critical infrastructure
protection. Finally, we will analyze the new rules of collaboration and
the implications of cybersecurity issues in international law. All of
this will be done taking into account the actual international political
situation.

Key words: Cyberattack; cybersecurity; cyberwarfare; technology;
resilience; National Security; international relations.

SEGURANGCA SEM FRONTEIRAS, SEGURANCA EM ABSTRACTO?
TENDENCIAS NO ESTUDO DA CIBER-SEGURANGCA E DA CIBERDEFESA

RESUMO

Embora a tecnologia digital traga beneficios econémicos e sociais
significativos para grande parte da populacdo, questbes como o
acesso desigual a Internet, a falta de um sistema global de governanga
tecnoldégica e a inseqguran¢a cibernética representam um risco
significativo para a seguranca internacional. A falta de governanca
global da tecnologia e a presenca de pontos cegos de seguranca
cibernética aumentam o risco de fragmenta¢do do ciberespaco e de
regulamentagdes tecnoldgicas concorrentes. Tudo isso nos leva a dizer
que vivemos num mundo sem fronteiras em termos de seguranca
cibernética. Devido a esta situa¢do alarmante, vamos tentar identificar
os principais desafios da cibersequran¢a, que representam um risco
alarmante para a paz e seguranga internacional. Primeiro, abordaremos
aameaga que representam os ataques cibernéticos, a ciberprivacidade,
o crime cibernético e a guerra cibernética. Em seguida, passaremos ao
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risco sistémico e a resiliéncia, a “seguranca das coisas” e a protegdo
da infra-estrutura critica. Finalmente, analisaremos as novas regras de
colaboragdo e as implicagbes das questdes de seguranga cibernética no
direito internacional. Tudo isso serd feito levando em conta a situagdo
politica internacional.

Palavras-chave: Cyberattack; seguranca cibernética; guerra
cibernética; tecnologia; resiliéncia; Seguranca Nacional;, relagées
internacionais.

Introduccion

Tradicionalmente, las guerras se han desarrollado por tierra, mar y aire, mirando
frente a frente al enemigo y luchando en el mismo tiempo y espacio. Muchos de los conflic-
tos internacionales se han originado por la defensa de las fronteras las cuales han dejado
de ser simples lineas imaginarias en un mapa para convertirse en barreras fisicas a través
de rios o murallas. Con la llegada de una nueva década vale la pena reflexionar sobre cuales
son los riesgos para que se presente un conflicto internacional y sobre qué dominio de la
guerra podria desarrollarse. El avance tecnolégico en términos digitales ha llevado a que
cualguiera que sea el instrumento que se fuese a utilizar en un conflicto, va a estar ligado
con una red, es decir con el ciberespacio. En ese sentido, se puede postular la idea que
cualquier futuro conflicto entre actores razonablemente avanzados sera un conflicto ciber-
nético. Ningun atacante moderno resistira destruir, interrumpir o confundir los sensores,
las comunicaciones y los circuitos de toma de decisiones del enemigo. Lo que variara es si el
conflicto tendra lugar también en los dominios fisicos. Esta percepcion cambiara la natura-
leza del conflicto de manera fundamental y, posiblemente, reducira el umbral de la guerra
y confundira la propia distincidn entre la guerra y la paz.

La incertidumbre geopolitica y geoecondmica, incluida la posibilidad de que el cibe-
respacio esté fragmentado, también amenaza con impedir que se desarrolle todo el poten-
cial de las tecnologias de la préxima generacidn. El reporte global de riesgos 2020, expedido
por el foro econdmico mundial, calificé el “colapso de la infraestructura de la informacién”
como el sexto riesgo mas impactante hasta el afio 2030*. La falta de una gobernanza mun-
dial de la tecnologia y la presencia de puntos ciegos de seguridad cibernética aumentan el
riesgo de un ciberespacio fragmentado y regulaciones tecnolégicas que compiten entre si.
Todo esto nos lleva a afirmar que vivimos en un mundo sin fronteras en materia de ciber-
seguridad. Debido a esta alarmante situacion trataremos de determinar los principales de-
safios en materia de ciberseguridad, los cuales representan un alarmante riesgo para la paz
y seguridad internacionales. En primer lugar, trataremos la amenaza que representan los
ciberataques, la ciber privacidad, el cibercrimen y la ciberguerra. Luego continuaremos con
el riesgo sistémico y resistencia, la “seguridad de las cosas/ security of things” y proteccion
de la infraestructura critica. Finalmente se analizaran las nuevas normas de colaboracién
y las implicaciones en el derecho internacional de las cuestiones de ciberseguridad. Todo
esto teniendo en cuenta la coyuntura politica internacional.

1 World Economic Forum. The Global Risks Report. Geneva : World Economic Forum, 2020.
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Los riesgos en una nueva década

De acuerdo con el Global Risks Perception Survey del foro Econdmico Mundial, la co-
munidad de actores y los forjadores globales identifican los problemas relacionados con el
ciberespacio, como los ciberataques y el fraude o robo de datos, dentro de la lista de los 10
principales riesgos a largo plazo. No es para manos, pues incluso en los mas fragiles tiempos
de la pandemia del COVID- 19 que ha tenido que afrontar el mundo, los ciberataques y robo
de datos han sido recurrentes en la coyuntura internacional.

La Organizacion Mundial de la Salud (OMS) ha prendido las alertas de la comunidad
internacional anunciando que desde el comienzo de la pandemia del COVID-19 ha visto
un aumento dramatico en el nimero de ataques cibernéticos dirigidos a su personal y de
estafas por correo electrénico dirigidas al publico en general?. Los estafadores que se hacen
pasar por la OMS en los correos electronicos también se han dirigido cada vez mas al publi-
co en general para canalizar las donaciones a un fondo ficticio y no al auténtico Fondo de
Respuesta Solidaria de COVID-19. El numero de ataques cibernéticos es ahora mas de cinco
veces mayor que el nimero dirigido a la Organizacidn en el mismo periodo del afio 20193,

En este contexto también han surgido tensiones entre los Estados a raiz de supuestos
ataques cibernéticos para el robo de informacién relacionada con el desarrollo de la vacuna
contra el coronavirus. El Centro Nacional de Seguridad Cibernética de Gran Bretaia anuncié
coordinadamente con las autoridades de los Estados Unidos y Canada que el grupo APT 29,
también conocido como Cozy Bear, esta atacando a las instituciones de investigacién acadé-
mica y farmacéutica que participan en el desarrollo de la vacuna contra el coronavirus. Este
grupo, segun las autoridades britanicas, hace parte del servicio de inteligencia ruso®. Por su
parte, el embajador de Rusia ante el Reino Unido declaré que no cree en esa historia y que
no ve ninguna razon para usar este tema como un asunto de interferencia®.

Este tipo de acusaciones se inscriben en un contexto en el que los paises de la OTAN
han denunciado en multiples ocasiones a los Estados Miembros de la Organizacién de Coo-
peracidn de Shanghai (OCS), en particular a China y Rusia, de perpetuar ataques en contra
de sus agencias gubernamentales u otro tipo de instituciones con informacién confidencial.
Estas acusaciones han sido constantemente rechazadas por los gobiernos de los paises de
la OCS, como se expondra mas adelante.

La seguridad en el quinto dominio de la guerra

El ciberespacio se ha convertido en el quinto dominio de la guerra, llevando a que los
estudios sobre seguridad y defensa internacionales consideren este Ultimo como un esce-

2 WHO. World Health Organization. WHO reports fivefold increase in cyber attacks, urges vigilance. [Online]
04 2020. https://www.who.int/news-room/detail/23-04-2020-who-reports-fivefold-increase-in-cyber-
attacks-urges-vigilance

3 Ibid.

British National Cybersecurity Center. APT29 targets COVID-19 vaccine development. [Online] 7 2020.
https://www.ncsc.gov.uk/news/advisory-apt29-targets-covid-19-vaccine-development

5 KELIN, Andrei. BBC. Russia’s UK ambassador rejects coronavirus vaccine hacking allegations. [Online] 07
2020. https://www.bbc.com/news/uk-53458122
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nario amenazante para los Estados. Dada la relevancia que ha adquirido este escenario es
de sefialar el debate académico existente sobre el significado del término seguridad para
inscribirlo dentro del marco de lo que se ha llegado a denominar como ciber seguridad.
En dicho debate se pueden distinguir dos corrientes principales conocidas como los tradi-
cionalistas y los no tradicionalistas. Los primeros, defienden el concepto tradicional de la
seguridad el cual es mucho mds estrecho en su concepcidn en tanto defienden una postura
realista sobre el término. En ese sentido sostienen la idea de que, primero, seguridad equi-
vale a la seguridad nacional o del estado de posibles agresiones externas. Y, en segundo
lugar, esas agresiones externas “son amenazas de caracter militar y tercero, esas amenazas
son identificables y objetivas”®.

Por el otro lado, estdn los no tradicionalistas quienes se han preocupado porque el
término de seguridad sea mucho mas amplio. Las redefiniciones de la seguridad incorpo-
ran nuevos temas no militares como el medio ambiente, las drogas ilicitas, la migracién, la
pobreza entre otros. En ese sentido, gran parte del debate sobre el término de seguridad
reside en la tensidn respecto a que los primeros no incluyen temas no tradicionales ni acto-
res no estatales mientras que los ultimos si.

En la actualidad, la seguridad como elemento politico clave en la escena internacio-
nal, se compone de nuevas dimensiones que se suman a las consideradas tradicionales. La
difusién masiva que se esta produciendo de la informacidén en la nube, ligado a la implanta-
cion de las tecnologias de la informacion y comunicacion como las principales herramientas
de trabajo, estan trayendo grandes beneficios a organizaciones y empresas de todo tipo
(tanto en el sector publico como privado), pero a la vez estan produciendo grandes proble-
mas de seguridad y de proteccion de datos y privacidad que sera preciso afrontar.

Asi surge la cuestion de la ciberseguridad como un elemento adicional dentro de
los estudios de seguridad tanto a nivel nacional como internacional. El término “ciberse-
guridad” ha sido objeto de la literatura académica y se utiliza ampliamente dado que sus
definiciones son muy variables, vinculadas al contexto, a menudo subjetivas y, a veces,
poco informativas. No obstante, la definicidon propuesta por la Unién Internacional de Tele-
comunicaciones de las Naciones Unidas (UIT) incluye un conjunto de elementos que permi-
ten seialar las principales caracteristicas de este concepto. “La seguridad cibernética es el
conjunto de instrumentos, politicas, directrices, enfoques de gestion de riesgos, medidas,
capacitacidn, practicas éptimas, garantias y tecnologias que pueden utilizarse para proteger
el entorno cibernético y los activos de la organizacién y del usuario”’. Esta definicion alude
a los principales temas a tratar cuando se habla de ciber seguridad, pues se hace alusidn
a estrategias, procesos y métodos con una naturaleza interdisciplinar que requieren de la
intervencién humana para sacar adelante soluciones tecnolégicas que se ven reflejadas en
politicas y acciones que buscan la proteccidn en un escenario amenazante.

6 SuLoVIC, Vladimir. (2010). “Meaning of Security and Theory of Securitization”. Belgrade Centre for Secu-
rity Policy? Retrieved from http://www.bezbednost.org/upload/document/sulovic_(2010)_meaning_of_
secu.pdf

7 ITU. Definition of cybersecurity. ITU. [Online] 2020. https://www.itu.int/en/ITU-T/studygroups/com17/
Pages/cybersecurity.aspx#:~:text=Cybersecurity%20is%20the%20collection%200f,and%20organiza-
tion%20and%20user’s%20assets
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Por su parte, la ciberdefensa se centra en “la prevencidn, la deteccion y la respuesta
oportuna a los ataques 0 amenazas para que no se altere ninguna infraestructura o infor-
macién”®. Con el aumento del volumen y la complejidad de los ciberataques, la ciberdefen-
sa es esencial para la mayoria de las entidades a fin de proteger la informacién sensible y
salvaguardar los activos. En ese sentido el termino de ciber defensa estd encaminado a la
capacidad de respuesta ante la presencia de un ataque en el dmbito del ciberespacio.

El ciberespacio les permite a los atacantes realizar varias agresiones en distintos mo-
mentos al mismo tiempo; y esos ataques, a pesar de ser dirigidos en el mundo virtual, afec-
tan lo real. En ese sentido, las ciber amenazas se han convertido, sin lugar a duda, en uno de
los principales temas en la agenda de seguridad de todo el mundo. Por ello, la prevencién
de cualquier ciberataque se convierte en una prioridad en la agenda internacional. Debido
al alto grado de dependencia que estos sectores presentan del espacio cibernético y de las
tecnologias de la informacion y de la comunicacion, un fallo en la red o una incidencia sobre
esta podria suponer una vulnerabilidad y/o amenaza en materia de seguridad en cualquie-
ra de estos sectores. Todo esto destaca la necesidad de realizar acciones que doten a esta
nueva realidad de una estrategia de ciberseguridad en la que se identifique el conjunto de
amenaza a las cuales el Estado debe responder.

La Conferencia de Plenipotenciarios de la UIT es el foro donde se retinen los delega-
dos mas importantes del sector de las tecnologias y telecomunicaciones en representacion
tanto del sector privado como de los Estados. En estas conferencias se han confrontado dos
visiones sobre la ciber gobernanza global. Por un lado, esta la visién de los Estados occi-
dentales los cuales defienden que la web global debe ser manejada por empresas privadas,
grupos de la sociedad civil y los usuarios de Internet, mas no por los gobiernos®.

Por el otro lado esta la vision de Estados como China y Rusia los cuales han propuesto
un modelo basado en el control del Estado. Esto quiere decir que buscarian aprobar que
los gobiernos tengan permiso para llevar el control del contenido y la estructura de la web
dentro de sus fronteras. Asi mismo, defienden que el Estado esté en la capacidad de res-
tringir el acceso a ciertos portales de internet y llevar un monitoreo sobre los individuos
mirando el uso que le dan a la red. A estas propuestas se han sumado varios Estados drabes
quienes argumentan que deberia existir una identificacidon universal de los usuarios de in-
ternet. Esta multiplicidad de posiciones ha llevado a que la gobernanza sobre el dominio del
ciberespacio alin tenga un largo camino por recorrer. La UIT no es alin una organizacién que
unifique el actuar de los Estados sobre este tema, pues como se mencioné anteriormente
las tensiones entre los Estados son recurrentes, sumado a que es un escenario donde adju-
dicar el ataque a un actor en especifico representa aln un gran desafio tanto en términos
tecnolégicos como de jurisprudencia internacional.

8 GALINEC, Darko. Cybersecurity and cyber defence: national level strategic approach. [Online] 2017.
https://www.tandfonline.com/doi/full/10.1080/00051144.2017.1407022

9 ITU. ITU NATIONAL Cybersecurity Strategy Guide. [Online] 2020. http://www.itu.int/ITU-D/cyb/cyberse-
curity/docs/ITUNationalCybersecurityStrategyGuide.pdf
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Las ciberamenazas

No se puede negar que posiblemente se esta viviendo el momento de mayor interco-
nexién en la historia de la humanidad. A pesar de las ventajas que esto representa, también
puede servir como una herramienta usada para generar dafio. Asi lo plantea Susan Brenner
en el articulo “Cyberterrorism: how real is the threat?” cuando argumenta que el espacio
cibernético es el mas peligroso porque no existen fronteras entre los Estados®. Las cibera-
menazas se han convertido, sin lugar a duda, en uno de los principales temas en la agenda
de seguridad de todo el mundo. Incluso para las grandes potencias como Estados Unidos
mantenerse seguro en el ciberespacio se ha convertido en otro de los propdsitos plantea-
dos con el fin de defender sus intereses nacionales®!. Esto ocurre dado que en la actualidad
el ciberespacio le permite tanto a los Estados como a los actores no estatales la posibilidad
de afectar la actividad econdmica, politica y de seguridad de una nacion.

Ahora bien, es importante tener en cuenta que los ciberataques no son conducidos
Unicamente por actores individuales sino también por Estados. Para el gobierno de Estados
Unidos los principales perpetradores estatales de ataques cibernéticos en el afio 2018 fue-
ron Rusia, China, Iran y Corea del Norte!?. Los ataques de estos Gltimos se pueden dar en el
marco del espionaje, robo de informacion, entre otros.

Es por esto que el espacio cibernético se ha convertido en un elemento critico del cual
no solo los sectores econdmicos y productivos dependen, sino que el Estado mismo debe
tener en consideracién. Las operaciones bancarias y financieras tanto nacionales como in-
ternacionales, la infraestructura, medios de transporte, el sector energético y el sanitario,
dependen en gran medida de nuevas tecnologias relacionadas con el uso de internet. Debi-
do al alto grado de dependencia que estos sectores presentan del espacio cibernético y de
las tecnologias de la informacidn y de la comunicacién, un fallo en la red o una incidencia
sobre la misma podria suponer una vulnerabilidad y/o amenaza en materia de seguridad
en cualquiera de estos sectores®. Todo ello destaca la necesidad de realizar acciones que
doten a esta nueva realidad de una estrategia de ciberseguridad.

Ataques cibernéticos se han producido cada vez con mayor frecuencia e impacto.
Ya en el 2007 se habia dado un ataque a la infraestructura financiera y comercial en Esto-
nia. De igual forma en el 2010 ocurrié el sabotaje a las instalaciones nucleares de Irdn por
medio del gusano informatico Stuxnet!*. En este caso, el virus informatico tomo el control
de 1.000 maquinas que participaban en la produccién de materiales nucleares y les dio

10 BRENNER, Susan. Cyberterrorism, how real is the threat? [Online] 05 20, 2016. [Cited: 02 17, 2020.]
https://www.tandfonline.com/doi/abs/10.1080/01296612.2002.11726680.10.1080/01296612.
2002.11726680

11  The White House. National Security Strategy. [Online] 12 2017. http://www.whitehouse.gov/wp-contnt/
uploads/2017/12/NSS-Final-12-18-2017-0905.pdf

12 MATTIS, Jim. Summary of the National Defense Strategy . [Online] 2018. https://www.defense.gov/Por-
tals/1/Documents/pubs/2018-National-Defense-Strategy-Summary.pdf

13 DAY, Paul. Cyberattack. Londres : Carlton books, 2014. 978178097533.
14  Ibid.
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instrucciones de autodestruirse?®. Esta fue la primera vez que un ataque cibernético logré
dafiar la infraestructura nuclear de un Estado marcando asi un hito en los temas de ciber-
seguridad. Mas recientemente es importante sefialar los casos de ciberataques en Arabia
Saudita y Ucrania, los cuales deben prender las alertas del mundo puesto que la capacidad
que tienen estos ataques para irrumpir en la cotidianidad de una nacién y generar caos en
distintos dmbitos de la sociedad significa una amenaza que en cualquier momento cual-
quier Estado podria sufrir.

El cibercrimen

Las bandas cibercriminales cada vez mas organizadas varian sus tacticas, técnicas y
procedimientos para evadir los controles de seguridad a nivel micro y la aplicacion de la
ley a nivel macro. Segun cifras del Foro Econdmico Mundial, el cibercrimen le costé a la
economia mundial mas de 600.000 millones de ddlares en 2017, y los prondsticos para
2018 predijeron 1,5 billones de ddlares en pérdidas?®. Durante los Gltimos cinco afios se ha
demostrado que este tipo de ataques solo se esta volviendo mas sofisticado con el tiem-
po, incorporando conocimientos técnicos con ingenieria social avanzada para centrar los
esquemas en las victimas que pueden producir mayores beneficios como empresas e indi-
viduos de alto valor?’.

Mientras que en afios anteriores las bandas operaban como adversarios, ocupaban
diferentes territorios e incluso se atacaban mutuamente con programas malignos, a partir
de 2018 se conectd a las principales bandas de ciberdelincuentes en una colaboracién ex-
plicita’®. Esta tendencia es un signo negativo que pone de relieve cémo los distintos opera-
dores unen sus fuerzas, revelando el factor de resistencia en estas operaciones. Ahora bien,
los controles de seguridad adecuados y la educacién de los usuarios, asi como la respuesta
planificada a los incidentes, pueden ayudar a mantener a raya esta amenaza y a contener
sus efectos perjudiciales si alguna vez una cuenta es tomada y robada por delincuentes muy
experimentados.

Sin embargo, persiste el problema de la atribucion de la culpa de los ciberataques,
ya que los atacantes pueden usar un proxy para impedir que sea detectado quien perpetua
el ataque. Por lo tanto, gran parte del énfasis hoy en dia es mejorar la tecnologia de atri-
bucidén. Sin atribucién, no hay represalias ni disuasion. Incluso con la tecnologia adecuada,
la cuestion de la atribucion es delicada: decir todo lo que se sabe podria ser politicamente
delicado y podria correr el riesgo de revelar capacidades criticas de inteligencia, lo que a su
vez podria comprometer la capacidad de atribuir fuentes en el futuro.

15 Ibid.

16  KASPERSEN, Anja. World Economic Forum. Cyberspace: the new frontier in warfare. [Online] 9 24, 2015.
https://www.weforum.org/agenda/2015/09/cyberspace-the-new-frontier-in-warfare/

17 HATHAWAY, Oona A., CROOTOF, Rebecca, PERDUE, William, LEVITZ, Philip, NIX, Haley, NOWLAN, Aileen &
SPIEGEL, Julia The Law of Cyber-Attack,. California : 100 California, 2018.

18  KESSEM, Limor. Security Intelligence. The Business of Organized Cybercrime: Rising Intergang Collab-
oration in 2018. [Online] 3 20, 2019. [Cited: 02 16, 2020.] https://securityintelligence.com/the-busi-
ness-of-organized-cybercrime-rising-intergang-collaboration-in-2018/
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Ciberguerra

Es importante aclarar que dentro de los ataques cibernéticos se pueden distinguir
dos modalidades. Segun lo explica Dorothy Denning?®, por un lado, se puede hablar de la
ciberguerra, por el otro, del ciberterrorismo?. La ciberguerra se presenta cuando los Esta-
dos actian mediante el uso del ciberespacio para afectar otro Estado. En ese sentido, la ci-
berguerra es un conflicto informatico o de red que involucra ataques de motivacién politica
de un Estado-nacién en otro Estado-nacién. En este tipo de ataques, los actores del Esta-
do-nacién intentan interrumpir en las actividades de las organizaciones o Estados-naciones,
especialmente con fines estratégicos o militares y ciberespionaje?!. El uso de ciberataques
como una herramienta de politica exterior habia sido esporadico a principios de siglo. Sin
embargo, Rusia, Iran y Corea del Norte estan provocando ataques mas agresivos en contra
de Estados Unidos?. Segun cifras de la direccién de inteligencia nacional de Estados Unidos,
en el afio 2011 alrededor de 10 Estados contaban con capacidad para perpetuar ciberata-
ques, pero para el afio 2017 ya mas de 30 Estados cuentan con dicha capacidad?.

Ademas de eso, es relevante destacar el hecho de que ahora mismo vivimos bajo un
espacio andrquico y virtual de Internet. Mas de veinte ejércitos nacionales tienen ahora
unidades cibernéticas preparandose y luchando en el ciberespacio, y el ritmo de los asaltos
a informacion critica, sistemas e infraestructura fisica se esta acelerando. Las defensas na-
cionales de hoy en dia dependen de las tecnologias de la informacion y la conexién a través
de Internet o redes. El comercio internacional, la produccién de electricidad, e incluso el
control de las armas nucleares dependen del ciberespacio?*. Mientras tanto, el uso de ope-
raciones cibernéticas defensivas estd aumentando. Es por ello que se esta buscando llegar
a un acuerdo internacional de control de armas, dado que las aplicaciones del control de
armas a la guerra cibernética se vuelven mas claras.

Ciberterrorismo

Por otro lado, esta el ciberterrorismo el cual se puede definir como un ataque preme-
ditado, motivado politicamente en contra de informacidn, sistemas y programas informati-
cos que resultan en violencia en contra de objetivos no combatientes por parte de agentes
no nacionales®. En ese sentido, esta tactica es utilizada por los grupos terroristas con el
fin de perpetuar un ataque dando lugar a la violencia contra personas o propiedades, o al
menos causar suficiente dafio para generar miedo?®. El uso del internet se convierte asi en
una herramienta fundamental pues es la que les permite a los miembros de la organizacién
comunicarse y coordinar eventos, pero también es el medio con el cual pueden irrumpir en

19 DENNING, Dorothy. 2000. Cyberterrorism. Information Warfare and Security, pp. 1-10.
20 DENNING, Dorothy. Cyberwarfare. s.l. : IEFE, 2011, Vols. Sptember-October.

21 Ilbid.

22 MATTIS, Jim. Loc. Cit.

23 Department of State of the United States. US Department of State. Country Reports on Terrorism 2018.
[Online] 2018. [Cited: 02 17, 2020.] https://www.state.gov/reports/country-reports-on-terrorism-2018/

24 DAY, Paul. Loc. Cit.
25  lbid.
26  DENNING, Dorothy. 2011. Loc. Cit.
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la cotidianidad de las personas y generar grandes impactos. Es importante sefialar que para
1998 el Departamento de Estado de Estados Unidos apenas registraba en la web a 12 de 30
organizaciones terroristas, mientras que en la actualidad todas ellas tienen actividad en la
web?’. Esto ha provocado que el ciberespacio esté constantemente bajo asalto.

Ciber espias, ladrones y saboteadores irrumpen en los sistemas informaticos para
robar datos personales y secretos comerciales, afectar los sitios web, interrumpir servicios,
sabotear datos y sistemas, lanzar virus y gusanos informaticos, realizar fraude en transac-
ciones, y hostigar a individuos y compaiiias. Estos ataques son facilitados con herramientas
de software cada vez mds potentes y faciles de usar, que estdn disponibles de forma gratui-
ta desde miles de sitios web en Internet. Por todo esto se puede decir que el ciberterroris-
mo ocurre en el ciberespacio, pero tiene repercusiones en el mundo real. Esa afectacion del
mundo real suele darse sobre la infraestructura critica. No obstante, esto ha sido motivo de
debate puesto que hay quienes argumentan que es posible que exista una mayor probabili-
dad de que los grupos terroristas se especialicen en este tipo de ataque mientras hay quie-
nes son mas escépticos frente a dicha posibilidad. Esto considerando la capacidad técnica
y tecnolégica que puedan llegar a tener las distintas organizaciones terroristas para poder
generar la suficiente incidencia e impacto en el ciberespacio. Pues vale |la pena recordar
que el fin dltimo de este tipo de ataques es generar repercusiones politicas.

Ahora bien, vale la pena sefalar que a pesar de las tecnologias que pueden llegar
a adquirir ciertos grupos terroristas, los Estados siguen siendo los actores con mayores y
mejores capacidades para realizar acciones en el ciberespacio. Es por ello que los grupos
patrocinados por los Estados han sido clasificados como una preocupacion primordial para
la seguridad de los sistemas informaticos y la infraestructura de los Estados afectados. A fin
de explorar esta amenaza, se pueden analizar presuntos grupos patrocinados por Estados
que tienen un historial de ataques a entidades gubernamentales, o que tienen un historial
de que se les ha encomendado la tarea de reunir informacidn de inteligencia que previsi-
blemente podria evolucionar hacia el ataque a entidades gubernamentales o interguber-
namentales?.

De acuerdo con reportes del Departamento de Estado de los Estados Unidos, hay
una serie de grupos ciberterroristas que se han atribuido de manera creible el patrocinio de
los gobiernos de Rusia, China, Irdn y Corea del Norte®. Se ha observado que tienen como
objetivo los partidos politicos y las entidades gubernamentales de los Estados Unidos, Asia,
el Oriente Medio y Europa occidental, ademas de diversos objetivos de la industria a nivel
mundial®®. Estos grupos han utilizado un gran nimero de tacticas que van desde ataques de
spear-phishing, hasta herramientas de malware personalizadas para ganar terreno en sis-
temas y datos filtrados®.. El hilo conductor es que los ataques suelen estar bien planeados
y dirigidos con precision.

27  Department of State of the United States. 2018. Loc. Cit.
28 DAY, Paul. Loc. Cit.

29 Department of State of the United States. 2018. Loc. Cit.
30 Ibid.

31 KESSEM, Limor. Loc. Cit.
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Por ejemplo, las amenazas cibernéticas de Rusia se caracterizan por contar con algu-
nos grupos sospechosos patrocinados por el Estado, pero también por una enorme clan-
destinidad criminal, con docenas de foros de habla rusa con decenas de miles de usuarios®.
A los grupos patrocinados por el Estado ruso se les ha atribuido una serie de acciones de
muy alto perfil en los Ultimos afos, incluidas operaciones para interferir en las elecciones
del gobierno federal de los Estados Unidos y ataques a organizaciones gubernamentales de
Europa occidental.

Ciberresiliencia y riesgo sistémico

Ante este alarmante panorama, se deben considerar dos elementos clave en las
cuestiones de la ciberseguridad, tal y como el riesgo sistémico y la ciberresiliencia. Por un
lado, el riesgo sistémico se refiere al riesgo de una averia de todo un sistema en lugar de
simplemente la falla de partes individuales. Es por ello que se debe tener en cuenta que el
ciberespacio y su infraestructura subyacente son vulnerables a una amplia gama de riesgos
derivados de amenazas y peligros tanto fisicos como cibernéticos. Por afios los estudios
de seguridad se habian basado exclusivamente en el estudio de aquellos peligros y riesgos
fisicos. Sin embargo, gobiernos como el de Estados Unidos vienen trabajando en estrategias
que proporcionan al Departamento de Seguridad Nacional un marco para identificar las
responsabilidades de seguridad cibernética durante los préximos cinco afios*. De esta ma-
nera se busca mantener el ritmo del panorama de riesgo cibernético en evolucién, median-
te la reduccién de las vulnerabilidades y la creacidn del concepto de ciberresiliencia. En ese
sentido, la ciberresiliencia se puede definir como el mecanismo que busca contrarrestar a
los actores maliciosos en el ciberespacio, responder a incidentes, y lograr que el ecosistema
cibernético sea mas seguro y resistente3.

Una distincién que es importante realizar es la diferenciacién de lo que es un riesgo
sistémico y un riesgo sistematico. El primero se enfoca en el reconocimiento de un sistema,
como un conjunto de diferentes elementos que se encuentran relacionados entre si, tenien-
do una o varias interdependencias con un objetivo en comun. En cambio, el riesgo siste-
matico hace referencia a la metodologia de hacer las cosas dado que se analiza e identifica
el problema antes de responder con una accién especifica. La ciberresiliencia se entiende
asi como la capacidad de los sistemas para anticipar y adaptarse al potencial de sorpresay
falla, debiendo considerarse en el contexto de sistemas complejos que comprenden no solo
los dominios fisicos y de informacidn, sino también los dominios cognitivos y sociales, ga-
rantizando que la recuperacidn del sistema ocurra al considerar el hardware, el software y
los componentes de deteccion interconectados de la infraestructura cibernética®.

32 Department of State of the United States. 2018. Loc. Cit.
33  MATTIS, Jim. Loc. Cit.

34  GONZALEZ, James. Ciberriesgo desde la perspectiva de riesgo sistémico. [Online] 2019. [Cited: 2 17,
2020.] 10.29236/sistemas.n151a6. Recuperado de:
https://sistemas.acis.org.co/index.php/sistemas/article/download/14/12/

35 KOTT, Andrew and LINKOV, Ingrid. 2019 Ciber resilience of Systems and Networks. 1 edition, s.l. : Springer
Nature, Vols. 4-7.

Revista “Politica y Estrategia” N2 138 151
2021, pp. 141-164



Vicente Torrijos Rivera - Daniel Jiménez Salcedo

Security of Things

El Internet de las Cosas o Security of Things (I0) es un concepto que se refiere a
nuevos tipos de arquitecturas y protocolos en comparacion con las redes tradicionales. La
seguridad es un tema extremadamente critico para la |10 que debe ser abordado de manera
eficiente. La heterogeneidad, caracteristica inherente a la 10, plantea muchos problemas de
seguridad que deben abordarse desde la perspectiva de las nuevas arquitecturas, como las
redes definidas por el software, los algoritmos criptograficos y la computacién?.

Una de las definiciones mas comunes aceptadas ampliamente para el Internet de las
Cosas (10) es: “Coleccion de ‘cosas’ incrustadas con electrdnica, software, sensores y actua-
dores y conectadas a través de Internet para recoger e intercambiar datos entre ellas”?’.

Los dispositivos de 10 estan equipados con sensores y potencia de procesamiento
que les permiten ser desplegados en muchos entornos. Asi mismo, el impacto del papel
humano se ha minimizado en la 0. Esto dado que la composicién de lo que se denomina
como el Internet de las cosas consiste de varios elementos dentro de los cuales se pueden
destacar: los servicios diarios, casas y ciudades inteligentes, reguladores del consumo de
energia, servicios moviles etc.%.

El Internet de las cosas presenta una amplia gama de nuevos riesgos y desafios de se-
guridad para los dispositivos, sus plataformas y sistemas operativos, sus comunicaciones e
incluso los sistemas a los que estan conectados. El poder del Security of Things reside tanto
en el mundo fisico como en el mundo virtual. Diferentes tipos de vulnerabilidad producen
diferentes amenazas con el potencial de diferentes dafios. Al evaluar el valor en riesgo, se
pueden tomar decisiones informadas sobre cuando invertir en medidas defensivas.

Infraestructura critica

Los sectores de la infraestructura que normalmente se consideran criticos incluyen
el transporte, la agricultura, la defensa y la seguridad, la salud publica, la produccién de
combustible y la tecnologia de la informacion®. Como la infraestructura critica es clave
para el funcionamiento de una nacién, representa un blanco potencial del terrorismo y
otras acciones perturbadoras. La infraestructura critica incluye tanto sistemas fisicos como
cibernéticos esenciales para el funcionamiento minimo de la economia y el gobierno. Tras
los ataques terroristas del 11 de septiembre de 2001, Estados Unidos dirigié una mayor
atencidén a la proteccidn fisica de las infraestructuras criticas. En los afios transcurridos la
politica, los programas y la legislacién relacionados con la seguridad fisica de las infraes-

36 YOUSUF, Omerah and MIR, Roohie Naaz. Emerald Insight. A survey on the Internet of Things security:
State-of-art, architecture, issues and countermeasures. [Online] 06 12, 2019. [Cited: 02 17, 2020.] 2056-
4961. https://www.emerald.com/insight/content/doi/10.1108/1CS-07-2018-0084/full/html

37  lbid.
38 DAY, Paul. Loc. Cit.

39  YATES, Sheldon. National Critical Infrastructure Policy: Background and Select Cybersecurity Issues. New
York : Nova Science Publishers, 2016. 9781634847568. 9781634847575..
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tructuras criticas se han estabilizado en gran medida*. Sin embargo, dada la coyuntura
actual se ha vuelto a considerar el otro riesgo para la infraestructura critica el cual se refiere
a la seguridad cibernética. Es por ello que la Proteccién de Infraestructuras Criticas es un
programa importante en el que los gobiernos tienen que tomar medidas para hacer frente
a las amenazas a esa infraestructura en términos de ciberamenazas.

Hoy en dia, casi todos los sectores criticos utilizan sistemas cibernéticos. Los sectores
de transporte, banca y finanzas, salud y emergencias, defensa y gobierno usan tecnologias
de informacidn convencionales que son vulnerables a un ataque en la red*!. En ese sentido,
la infraestructura critica se encuentra en riesgo debido a ciertas amenazas que pueden ser
clasificadas en cuatro categorias. Por un lado, el hacktivismo, luego el cibercrimen, también
el ciberespionaje y finalmente la ciberguerra®’. En cuanto al hacktivismo podemos men-
cionar que su principal propdsito no es hacer dinero, sino protestar por algo. Por ejemplo,
protestan contra las restricciones gubernamentales en Internet y apuntan a los sitios web
de organizaciones publicas**. Normalmente no intentan afectar un sitio web especifico du-
rante mucho tiempo. Mds bien, buscan una vulnerabilidad especifica en varios sitios web y
afectan todos los sitios web dentro de su ambito de busqueda que contiene la vulnerabili-
dad especifica.

En cuanto a los cibercriminales, como ya habiamos mencionado anteriormente, bus-
can afectar el sistema bancario y financiero con el propésito personal de ganar dinero. Se
ha estimado que el cibercrimen le cuesta a la economia mundial un billén de ddlares al
afno*. Tal vez aun mas sorprendente es el hecho de que gran parte de este crimen ciber-
nético se produce en las manos de pequefios grupos de hackers que trabajan de forma
independiente o en nombre de las naciones rebeldes con pocos recursos.

El ciberespionaje se refiere al acto de robar documentos oficiales de los gobiernos de
manera que pierdan su confidencialidad. Segun el Departamento de Defensa Estratégica de
Estados Unidos, cada afio se roba una mayor cantidad de propiedad intelectual a las redes
mantenidas por empresas, universidades, departamentos y agencias gubernamentales de
los EE.UU. Finalmente, la ciberguerra se refiere al uso de ataques coordinados a sectores
criticos especificos de un pais. Cada sector critico es un objetivo potencial de la ciberguerra.
La mayoria de los expertos en seguridad cibernética afirman que el virus Stuxnet, descu-
bierto en junio de 2010, fue el comienzo de una verdadera ciberguerra.

Nuevas normas de colaboracidn y las implicaciones en el derecho internacional

El Secretario General de las Naciones Unidas, Antonio Guterres, ha advertido sobre la
importancia y trascendencia de las amenazas cibernéticas en las Relaciones Internacionales
al decir “Estoy absolutamente convencido de que, a diferencia de las grandes batallas del
pasado, que se iniciaron con un aluvidon de artilleria o bombardeos aéreos, la proxima gue-

40  MATTIS, Jim. Loc. Cit.

41 DENNING, Dorothy. 2011. Loc. Cit.
42  YATES, Sheldon. Loc. Cit.

43 DAY, Paul. Loc. Cit.

44 World Economic Forum. Loc. Cit.
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rra comenzara con un ciberataque masivo para destruir la capacidad militar... y paralizar la
infraestructura basica como las redes eléctricas”. El Secretario General Guterres destacd su
temor de tal catdstrofe, sefialando que el derecho internacional y los sistemas de defensa
de las naciones no estan preparados y han hecho poco para mitigar la posibilidad de un
gran ciberataque:

“Ya existen episodios de guerra cibernética entre los estados. Lo que es peor es que
no existe un esquema regulatorio para ese tipo de guerra, no estd claro cémo se aplica la
Convencidn de Ginebra o el derecho internacional humanitario”.

En la Ultima década, docenas de intentos de tratados y acuerdos sobre seguridad
cibernética se han venido abajo. Por ejemplo, el Grupo de Expertos Gubernamentales de
las Naciones Unidas celebré una serie de negociaciones desde 2004 hasta finales de 2017
con el objetivo de establecer normas para la seguridad cibernética, frenar la militarizacién
del ciberespacio y proponer sanciones para disuadir los actos de agresion®. Sin embargo,
los diplomaticos abandonaron las conversaciones de 13 afios a finales de agosto de 2018,
resolviendo que las diferencias insuperables en las politicas nacionales harian imposible
llegar a un acuerdo.

Otro obstaculo importante es la cuestion de la responsabilidad (accountability), ya
que a menudo es dificil probar que los hackers informaticos responsables de los ataques
estaban dirigidos por un gobierno determinado. En conjunto, estas dificultades obligaron
a los diplomdticos a descartar mas de una década de negociacién. Pero como advirtio el
Secretario General Guterres en Lisboa, el peligro de un gran ciberataque no ha hecho mas
que aumentar.

Ante esta situacién, en el dmbito del derecho internacional el derecho de recurrir
a la legitima defensa es puesto en cuestion. El Articulo 51 de la Carta de Naciones Unidas
dice “Ninguna disposicién de esta Carta menoscabara el derecho inmanente de legitima
defensa, individual o colectiva, en caso de ataque armado contra un Miembro de las Nacio-
nes Unidas”*. No obstante, el precedente legal ha dejado claro que no todos los usos de la
fuerza pueden ser considerados también como ataques armados. De hecho, vale la pena
sefialar que cuando en el articulo 51 se hace referencia a un “ataque armado”, es distinto
de la redaccién del articulo 2.4 de la Carta de Naciones Unidas, el cual prohibe la amenaza
o el uso de la fuerza. De hecho, en un famoso caso entre Nicaragua y los Estados Unidos, la
Corte Internacional de Justicia (ClJ) ha dictaminado que hay amenazas o usos de la fuerza
que no se consideran ataques armados y que, por lo tanto, no permiten a la victima invocar
el derecho de legitima defensa®. Por ello, ataques armados solo incluyen las “formas mas
graves del uso de la fuerza”. Las intrusiones en la frontera, por ejemplo, se han clasificado
como “incidentes fronterizos” no lo suficientemente graves como para desencadenar el
articulo 514,

45  HATHAWAY, Oona A., CROOTOF, Rebecca, PERDUE, William “et al”. Loc. Cit.

46  Naciones Unidas. Carta de las Naciones Unidas. 1945. 1 UNTS XVI.

47  HOLLIS, Duncan. Why States Need an International Law for. s.I. : Lewis & Clark , 2007. 1023.
48  |bid.
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Tres escuelas de pensamiento han surgido tratando de guiar su enfoque para clasi-
ficar los ciberataques. La posicion mas tradicional es la de los académicos de la Escuela de
Derecho de Yale, conocida como el enfoque basado en instrumentos®. Este enfoque trata
un ciberataque como un ataque armado solo si utiliza armas militares. Por ejemplo, el bom-
bardeo de servidores informaticos o de cables de Internet podria cumplir los requisitos de
un ataque armado si el ataque fuera de suficiente gravedad. El enfoque basado en instru-
mentos, por lo tanto, incluye muy pocos ciberataques como ataques armados. Esto tiene
la clara desventaja de que las victimas de los ciberataques no tienen derecho a la defensa
propia, aunque los ciberataques pueden ser mucho mas perjudiciales que los bombardeos
u otros ataques fisicos.

La segunda escuela de pensamiento acude el enfoque basado en objetivos. Sean
Condron, uno de los mas importantes defensores del enfoque basado en objetivos, ha des-
crito cuando los ciberataques deben constituir ataques armados segun tal enfoque®. Para
Condron, cuando el ataque tiene como objetivo la infraestructura critica del Estado, el Es-
tado debe ser capaz de ejercer medidas de defensa activas. Los Estados que abogan por
derechos firmes para defenderse de un ciberataque, en su mayoria Estados industrializados
gue son los que mas tienen que perder en un ciberataque, también tienden a preferir el
enfoque basado en objetivos.

El tercer enfoque sobre el derecho a la legitima defensa en el ciberespacio se de-
nomina enfoque basado en los efectos, que es un punto medio entre el enfoque basado
en los instrumentos y el basado en los objetivos®. En ese sentido, clasifica un ciberataque
basado en la gravedad de sus efectos. Michael Schmitt ofrecio seis criterios para evaluar
la gravedad de los efectos de un ciberataque, incluyendo el momento del ataque, el dafio
a largo plazo causado, la escala del ataque, etc. Segun el enfoque adoptado, los distintos
Estados de la comunidad internacional han reaccionado a la cuestion sobre regular o no el
ciberespacio en términos de derecho internacional. Actualmente se pueden destacar dos
grupos de Estados que han adoptado enfoques distintos sobre esta cuestion. Por un lado,
esta la Organizacion de Cooperacion de Shanghdi (OCS) y por otro esta la Organizacion del
Tratado del Atlantico Norte (OTAN).

Los Estados miembros de la OTAN han reconocido que los ciberataques podrian ser
tan dafiinos para las sociedades como un ataque convencional. Como resultado, la ciber-
defensa es reconocida como parte de la tarea central de la OTAN de defensa colectiva. En
ese sentido, cabe recalcar que la OTAN adopté una politica y un plan de accién, que fue
aprobado por los Estados miembro en la Cumbre de Gales en septiembre de 2014°2. Desde
entonces, los Aliados han aprobado un plan de accién conjunto que fue actualizado en
febrero de 2017. La politica establece que la ciberdefensa forma parte de la tarea central
de la Alianza de defensa colectiva, confirma que el derecho internacional se aplica en el

49  |bid.
50 HATHAWAY, Oona A., CROOTOF, Rebecca, PERDUE, William “et al”. Loc. Cit.
51  HOLLIS, Duncan. Loc. Cit.

52 NATO. The North Atlantic Treaaty Organization. Defending against cyber attacks. [Online] 2017. https://
www.nato.int/cps/en/natohg/topics_118663.htm?selectedLocale=en
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ciberespacio e intensifica la cooperacion de la OTAN con la industria®3. Asi, la maxima prio-
ridad es la protecciéon de los sistemas de comunicaciones que son propiedad de la Alianza
y gestionados por ella.

En contraste, durante los ultimos anos la organizacion de Cooperacidon de Shanghai
ha prestado especial atencién a las cuestiones relacionadas con la ciberseguridad y las nor-
mas internacionales al respecto. En 2009, los Estados miembros de la OCS llegaron a un
acuerdo de cooperacion en el ambito de la seguridad internacional de la informacién®*. En
2011, cuatro de los Estados miembros de las OSC presentaron al Secretario General de las
Naciones Unidas una propuesta sobre un Cédigo Internacional de Conducta para la Segu-
ridad de la Informacidn, para su discusién en la reunion de la Asamblea General de las Na-
ciones Unidas®®. Posteriormente, en 2015, los cinco miembros de la OCS presentaron una
version revisada del Codigo para su andlisis por la Asamblea General de las Naciones Uni-
das. El objetivo de dicho cddigo, tal como lo propone la OCS, seria identificar los derechos y
responsabilidades de los Estados en el espacio de la informacién, y mejorar su cooperacién
para hacer frente a las amenazas y desafios comunes en el ciberespacio®.

La Organizacién de Cooperacion de Shanghai ha expresado su insatisfaccion respecto
a las definiciones presentadas por los Estados Unidos y otras naciones de la OTAN sobre los
temas relacionados con la ciberseguridad. Los paises de la OCS a menudo se han opues-
to diametralmente a las politicas cibernéticas de la OTAN, las cuales generalmente exigen
definiciones mas estrictas y un mayor derecho a represalias. Ademas, los conflictos en el
ciberespacio han enfrentado con frecuencia a una nacién de la OCS contra una nacion de la
OTAN; el virus Stuxnet y la pirateria informatica a la convencién del partido Demécrata en
Estados Unidos por parte de Rusia son algunos ejemplos.

Considerando la relevancia que han adquirido las amenazas en el Quinto dominio de
la Guerra conocido como el ciberespacio, entre 2009 y 2012, un grupo internacional de ex-
pertos juridicos del Centro para la Excelencia de la Cooperativa de Defensa Cibernética de la
OTAN intentd elaborar una definicién de ciberataques basada en el consenso. Sin embargo,
a pesar de que las naciones de la Organizacién de Cooperacion de Shanghai fueron invita-
das y enviaron representantes a las conversaciones, finalmente las abandonaron debido a
las diferencias irreconciliables con los funcionarios de la OTAN. Como resultado, el producto
final de los expertos, llamado el Manual de Tallin, incorpord las opiniones tanto de la OTAN
como de la OCS, pero adoptd principalmente posiciones occidentales sobre las cuestiones
mas controversiales.

53  NATO. North Atlantic Treaty Organization. Cyber defense. [Online] julio 16, 2018. https://www.nato.int/
cps/en/natohq/topics_78170.htm

54  The Shanghai Cooperation Organization. SCO. [Online] 2019. https://dig.watch/actors/shanghai-coopera-
tion-organisation

55 The Shanghai Cooperation Organization. SCO responds to cyberchallenges. [Online] junio 09, 2011. http://
infoshos.ru/en/?idn=8349

56 SCO. SCO attends international cybersecurity conference in China. [Online] diciembre 20, 2017. http://
eng.sectsco.org/news/20171220/368561.html
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El Manual abarca un amplio espectro de derecho internacional aplicable a las opera-
ciones cibernéticas, desde regimenes juridicos en tiempos de paz hasta el derecho de los
conflictos armados®. Esto le permite referirse a una amplia gama de principios de derecho
internacional y regimenes que regulan los acontecimientos en el ciberespacio. A pesar de
las multiples criticas que ha recibido el Manual de Tallin dado que deja ciertos vacios tanto
en términos legales como conceptuales sobre los ciberataques, su relevancia en términos
de los avances sobre los temas de ciberseguridad permanece vigente. El proceso del Ma-
nual de Tallin continda con una evaluacidn legal, técnica, estratégica y operativa de los
escenarios cibernéticos, con el objetivo de ser una fuente de referencia practica para los
comandos cibernéticos a nivel internacional.

Conclusiones

Luego de trazar los principales riesgos y desafios que se presentan en el ciberespa-
cio, se puede afirmar que la cuestion de la seguridad cibernética tiene mas relevancia que
nunca en el estudio de las relaciones internacionales y la seguridad internacional. Si bien,
como se mencionaba al inicio del texto, la seguridad se ha relacionado siempre con even-
tos fisicos que amenazan la integralidad territorial de los Estados, actualmente los riesgos
cibernéticos desdibujan esa integralidad territorial, haciendo que las fronteras en el mundo
del ciberespacio no conozcan limites y desafiando la concepcidn tradicional de la seguri-
dad. El mundo del ciberespacio ha visto crecer amenazas de todo tipo que afectan tanto
el &mbito econdmico, como social y politico de una nacién. Desde pequefios hackers que
buscan afectar ciertas paginas web, pasando por cibercriminales que solo buscan su propio
enriquecimiento, hasta llegar a los mds avanzados ciberespias que roban informacion de
entidades gubernamentales, todo se encuentran en un entorno anarquico en el que ain no
hay suficiente regulacién.

Los estudios de seguridad y defensa por décadas se han enfocado en los eventos
reales y tangibles, a los cuales se les afrontaba con una respuesta fisica en el mundo real. Al
incluir un quinto dominio en los escenarios de la guerra, los Estados deben crear y disefar
politicas de defensa y seguridad que respondan a aquellas amenazas que, a pesar de que
no se ven en el mundo fisico pueden llegar a tener repercusiones en él. En ese sentido se
abre la puerta a la reflexién sobre la seguridad en escenarios abstractos, intangibles, que
desafian la concepcién tradicional de lo que es una amenazay a la cual se le debe dar una
respuesta en ese mismo escenario intangible y abstracto.

Como se ha mencionado a lo largo de este texto, ya son multiples las modalidades
como los actores pueden perpetuar ataques en el ciberespacio. Las ciberamenazas se han
convertido sin lugar a duda en otro de los principales temas en la agenda de seguridad.
Incluso para los Estados mas desarrollados mantenerse seguro en el ciberespacio se ha
convertido en otro de los propdsitos planteados con el fin de defender sus intereses nacio-
nales. Esto ocurre dado que en la actualidad el ciberespacio le permite tanto a los Estados
como a los actores no estatales la posibilidad de afectar la actividad econdmica, politica y

57 TALBOT Jensen, Eric. The tallinn manual 2.0: Highlights and insights. Georgetown Journal of International
law. [Online] 2017 https://papers.ssrn.com/sol3/Delivery.cfm/SSRN_1D3169202_ code812464.pdf?ab-
stractid=2932110&mirid=1
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de seguridad de una nacion. En ese sentido la prevencién de cualquier ciberataque se con-
vierte en una prioridad en la agenda de seguridad internacional.

El ciberespacio les permite a los atacantes realizar varias agresiones en distintos mo-
mentos al mismo tiempo y esos ataques a pesar de ser dirigidos en el mundo virtual, afec-
tan lo real. Los recientes casos de ciberataques en Arabia Saudita y Ucrania deben prender
las alertas del mundo puesto que la capacidad que tienen estos ataques para irrumpir en
la cotidianidad de una nacidn y generar caos en distintos ambitos de la sociedad significa
una amenaza que en cualquier momento cualquier Estado podria sufrir. Incluso son alar-
mantes las cifras sobre el aumento del nimero de Estados con capacidades para ejecutar
un ciberataque.

Todo esto nos puede llevar a una situacion de ciberguerra o ciberterrorismo segun
sea el caso y el perpetuador del ataque. Asi, llegamos a la conclusién que la ciberguerra es
un conflicto informatico o de red que involucra ataques de motivacidn politica de un Esta-
do-nacién en otro Estado-nacion. En este tipo de ataques, los actores del Estado-nacidn
intentan interrumpir en las actividades de las organizaciones o Estados-naciones, especial-
mente con fines estratégicos o militares y ciberespionaje.

El ciberterrosimo, por su parte, tiene la particularidad de ser un ataque premedita-
do, motivado politicamente en contra de informacidn, sistemas y programas informaticos
que resultan en violencia en contra de objetivos no combatientes por parte de agentes no
nacionales. No obstante, como se discutid a lo largo del texto, muchas veces estos grupos
terroristas pueden llegar a ser financiados por Estados que tienen algun interés de atacar a
otro en el ciberespacio. Esta situacién nos lleva a un conflicto sobre la atribucién del ataque
dado que la inteligencia cibernética dificilmente logra llegar a identificar al actor especifico
que perpetud el ataque y, en caso de hacerlo, demostrar el nexo entre tal individuo y una
organizacion o un Estado es un reto aun mayor.

A pesar de las respuestas que ya desde principios de siglo los Estados vienen dando
a este fendmeno, creando agencias y secciones especializadas dentro de los ministerios
de defensa relacionados con la ciberseguridad, persiste ain un vacio tanto politico como
jurisprudencial respecto a la cuestion de atribucion y proporcionalidad de la respuesta ante
un ataque cibernético. Mds preocupante aun, no existe si quiera un consenso sobre la defi-
nicién de lo que es un ciberataque, lo cual demuestra los grandes retos que aun afronta el
mundo en cuestidon de gobernanza en el ciberespacio. El Manual de Tallin y su versién mas
actualizada son iniciativas conjuntas por parte de ciertos grupos de académicos por llegar a
un consenso sobre las caracteristicas que tiene un ciberataque, una operacion cibernética
y la manera como se puede llegar a atribuir y responder ante el mismo. No obstante, este
documento carece de obligatoriedad puesto que no es vinculante a ningun Estado en de-
recho internacional. Esto deja al quinto dominio de la guerra en un escenario de anarquia
en el que no se tiene en cuenta el derecho internacional humanitario ni ningun otro tipo
de consideracion.

A pesar de que la Cruz Roja Internacional participd de las discusiones del Manual de
Tallin, y sus disposiciones son tomadas en cuenta por los Estados Miembros de la OTAN,
existen posiciones divergentes sobre esta materia en cuestion. Regresamos entonces a la
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consideracion de que sobre este tema no convencional de la seguridad persiste un compo-
nente abstracto que deja a la discrecion de cada actor del sistema internacional actuar en
un escenario de anarquia. El mas reciente ejemplo, la vulnerabilidad de la operacién de la
Organizacion Internacional de la Salud durante una época de pandemia deja ver un segun-
do elemento invisible en este contexto ademas del virus, como lo son los ciberataques que
pueden llegar a afectar la manera como la comunidad internacional afronta la pandemia.
Todo esto deja la puerta abierta para reflexionar sobre cdmo el avance tecnolégico y cien-
tifico de nuestra era afecta la seguridad internacional en un mundo en el que en el quinto
domino de la guerra no existen fronteras.
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