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EDITORIAL

Durante este afio 2023 nuestra Revista deberd enmarcarse en un panorama nacional,
regional y mundial particularmente complejo que involucra un giro en cuestiones econémi-
co-financieras, geoestratégicas y de seguridad, que nos convocan a abordar las transforma-
ciones que se vienen produciendo sin contar ya con el sustento que otorgaban las visiones
tedricas anteriores ni tampoco con una institucionalidad adecuada, de manera que no es
extrafio que se hayan puesto en boga términos tales como: “Seguridad nacional”, “Interés
nacional”, “Autonomia” y “Resiliencia”, para referirse a los conceptos que sostienen los cam-
bios de politica que comienzan a implementarse por parte de diferentes gobiernos donde
lo mads llamativo es el reconocimiento de lo tenue que se ha vuelto la distincion entre segu-
ridad exterior e interna, recordandonos aquellos trabajos que planteaban el concepto de
“Seguridad ampliada”. En este sentido, vale la pena ejemplificar con la nueva visién de la
seguridad adoptada recientemente por Alemania que considera que “la seguridad nacional
no consiste estrictamente en la defensa en si. También significa garantizar el acceso a los
recursos y a la energia; hacer frente a las pandemias y a la desinformacion; y, por supuesto,
al cambio climdtico”.

Dicho lo anterior, presentamos en primer lugar el articulo: “El uso del concepto “zona
de paz” en América Latina en el siglo XXI”, que versa acerca del cldsico concepto de América
Latina como “Zona de Paz”, comparando la manera en que fue abordado por diferentes
Estados a fin de revisar su uso y significado reconociendo la diversidad, uso y lecturas que
evidencian un caracter controversial y difuso en materia de politica exterior y de defensa
internacional y carente de consenso, al invocar a veces a la politica interna de los paises
y al descarte del conflicto interestatal, alejdndose del actual “maistream” en materia de
relaciones internacionales.

Y si de la seguridad del Estado se trata, la institucionalidad de inteligencia natu-
ralmente que no puede quedar al margen, considerando que debe adaptarse a ingentes
demandas provocadas por la extension del crimen organizado transnacional, por lo cual
el articulo “Las normas y estructuras de inteligencia en Argentina, Brasil y Chile, desde la
restauraciéon democratica hasta hoy, perspectivas y proyectos en curso”, aporta un analisis
comparativo de las normas y estructuras de inteligencia en los tres paises sefialados dem-
ostrando la necesidad de un fortalecimiento de los controles en la materia, aspecto comun
a las estructuras de inteligencia latinoamericanas. El trabajo, ademas del analisis compara-
do referido, efectua interesantes propuestas.

Por otra parte, dentro de la rivalidad de las grandes potencias, especialmente entre
los Estados Unidos y China, el espacio denominado Indo-Pacifico con el cual nuestro pais
tiene proyecciéon maritima, tratado en el escrito “éInterdependencia o dependencia? Los
intereses econdmicos de Chile en la vision Indo-Pacifico”, merece de una reflexidn en torno
a las condiciones de interdependencia que Chile pueda tener, a fin de evaluar el grado o
nivel de involucramiento en las tensiones que puedan producirse en un area clave para el
comercio mundial.

Respecto a la preocupacién medioambiental y tomando en consideracion la opinién
de los expertos que alertan sobre la actual entrada en un terreno completamente descon-
ocido desde el punto de vista climatico, un estudio académico revelé que la Amazonia dejé
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de ser uno de los mayores sumideros de carbono naturales del planeta y en su lugar, ha
comenzado a emitir mas CO2 del que absorbe debido a la creciente deforestacién y los
incendios de las ultimas dos décadas. En consecuencia, ha perdido resiliencia y debera ser
objeto de atencién inmediata por parte del gobierno brasilero y de los organismos interna-
cionales, por lo que la discusidn que nos presenta el articulo “El pensamiento geopolitico
brasilero y la “questdao amazonica” (ll).” adquiere validez, en tanto se trata de la segunda
parte de un analisis donde convergen como contradictores la reflexién teérica con la practi-
ca de la soberania sobre espacios clave para la preservacion medioambiental

Finalmente, presentamos un trabajo de naturaleza practica que se inscribe en la in-
tencién de nuestra revista de contribuir a difundir aspectos interesantes y de utilidad en
un tema particularmente sensible hoy en dia que hemos adoptado dentro de nuestra linea
editorial como es la ciberseguridad. El articulo: “Caracterizacién de ataques multietapa en
ejercicios Capture The Flag”, ofrece un ejemplo real de MSNAs que puede ser de utilidad
para comprender y analizar los ciberataques que actualmente afectan a las organizaciones
y que suelen ser de esta naturaleza.

A continuacioén, en la seccién Estudios, presentamos también un trabajo destinado a
innovar en nuestras tematicas habituales titulado: “Aplicaciones de la Inteligencia Artificial
en contribucién a la Defensa Nacional de Chile. Una oportunidad para la integracién de la
defensa, laindustriay la academia”. El objetivo de esta presentacién es abrir el ambito de la
IA en relacién a la defensa, lo que nos resulta importante de incorporar considerando la nu-
trida discusién que se esta produciendo actualmente sobre esta revolucionaria tecnologia
y a la que deseamos dar cabida en nuestras paginas.

En el Dossier, nos ha parecido oportuno ofrecer tres documentos oficiales que con-
tribuyen al estudio de las tensiones que afectan al mundo en la actualidad, ya que ilustran
acerca de la posicién y forma de entender la politica exterior de las potencias en compe-
tencia en la certeza que estos documentos aportan a los estudios acerca de las relaciones
internacionales en este complejo periodo de la historia que nos toca vivir.

En primer lugar, presentamos el “Documento conceptual de la iniciativa china de
Seguridad Global”. Luego, la declaracién de la IV cumbre de Jefes de Estado y de Gobierno
del Consejo de Europa (Reykjavik, Islandia, 16-17 de mayo de 2023) y, en tercer lugar, la
declaracién del G7 realizada el 18 de abril en Japdn titulada: Japan 2023 Foreign Ministers’
communiqué april 18, 2023 Karuizawa, Nagano.

Concluimos la presente edicidn de la Revista con una resefia del libro: Superpoten-
cias de la Inteligencia Artificial: China, Silicon Valley y el nuevo orden mundial, que consti-
tuye una excelente muestra sobre el tema que bien vale la pena leer y discutir.

Dr. Juan Fuentes Vera
Editor Responsable
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EL USO DEL CONCEPTO “ZONA DE PAZ” EN AMERICA LATINA EN EL
SIGLO XXI* oo

LORETO CORREA VERA

RESUMEN

El estudio presentado a continuacion tiene por objetivo revisar el uso y
significado proporcionado por los distintos paises de la region latino-
americana al concepto de “zona de paz”. El articulo realiza asi un viaje
a presidencias y discursos, reconociendo la diversidad, uso y lecturas
sobre un concepto a todas luces controversial en materia de politica
exterior y de defensa internacional.

A través de literatura referencial, se plasma el dinamismo que ha car-
acterizado a lo largo del tiempo la utilizacion de este concepto y la
ausencia de un consenso en su significado.

Este trabajo postula como hipdtesis que los paises de América Latina
usan el concepto de zona de paz de forma difusa y diferenciada. Esta
presentacion demuestra que lo que los paises han hecho desde los
afos 90 frente al concepto es utilizarlo en funcién de un multiuso, que
invoca a veces a la politica interna de los paises y al descarte del con-
flicto interestatal, alejdndose del maistream en este tema en materia
de relaciones internacionales.

En esta investigacion se utilizaron diversos articulos académicos corre-
spondientes a distintas instituciones relacionadas con el estudio y andli-
sis de fendmenos sociales y defensa nacional de distintos paises. Se
enfatizo la construccion del concepto en México, la region centroamer-
icana, Colombia, Argentina y Chile, considerando la importancia que
le brinda cada nacidn a la utilizacion y contextualizacion del concepto.

Palabras clave: Zona de paz; América Latina.

El articulo forma parte de los resultados finales del proyecto de investigacion especial de la ANEPE 2022
“Ameérica Latina como “zona de paz” en el mundo global”. Agradecemos a la ANEPE su apoyo para su de-
sarrollo.

Historiadora, Licenciada y Magister en Historia de la Universidad de Chile. Magister en Historia Latinoa-
mericana en la Universidad Internacional de Andalucia y Doctorada en la Universidad San Pablo CEU de
Madrid. Experta en temas de politica internacional exterior y cooperacion internacional. Ha sido profe-
sora en distintas universidades en Chile y Bolivia, profesora de la Academia Diplomatica Andrés Bello y
consultora del Ministerio de Relaciones Exteriores de Chile. Autora de diversos libros y articulos, en su
calidad de investigadora ha dirigido dos proyectos Fondecyt relacionados con la politica exterior de Chile
hacia Bolivia y un segundo, vinculado a la gobernabilidad, seguridad y desarrollo de las zonas extremas del
pais. Icorrea@anepe.cl ORCID: https://orcid.org/0000-0003-2051-1548

Fecha de recepcion: 180523 - Fecha de aceptacion: 300623.
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THE USE OF THE CONCEPT "ZONE OF PEACE" IN LATIN AMERICA IN
THE XXI CENTURY

ABSTRACT

The study presented below reviews the use and meaning given by the
different countries of the Latin American region to the concept of "zone
of peace". The article thus makes a trip to presidencies and speeches,
recognizing the diversity, use and readings on a concept that is clearly
controversial in terms of foreign policy and international defense.

Through referential literature, the dynamism that has characterized
the use of this concept and the absence of a consensus on its meaning
is reflected over time.

This work hypothesizes that Latin American countries use the concept
of zone of peace in a diffuse and differentiated way. This presentation
demonstrates that what countries have done since the 1990s against
the concept is to use it as a multipurpose function, which means some-
times invokes the internal politics of countries and the ruling out of
interstate conflict, moving away from the mainstream on this issue in
matter of international relations.

In this research, various academic articles corresponding to different
institutions related to the study and analysis of social phenomena and
national defense of different countries were used. The construction of
the concept in Mexico, the Central American region, Colombia, Argen-
tina and Chile was emphasized, considering the importance that each
nation gives to the use and contextualization of the concept.

Key words: Peace zone; Latin America.

O USO DO CONCEITO "ZONA DE PAZ" NA AMERICA LATINA NO SECU-
LO XXI

RESUMO

O estudo que se apresenta a seguir visa revisar o uso e o significado
atribuido pelos diferentes paises da regidGo latino-americana ao con-
ceito de “zona de paz”. O artigo faz, assim, uma viagem a presidén-
cias e discursos, reconhecendo a diversidade, usos e leituras sobre um
conceito claramente polémico em termos de politica externa e defesa
internacional.
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Através da literatura referencial, reflete-se ao longo do tempo o di-
namismo que caracterizou a utilizagdo deste conceito e a auséncia de
consenso sobre o seu significado.

Este trabalho levanta a hipdtese de que os paises latino-americanos
utilizam o conceito de zona de paz de forma difusa e diferenciada. Esta
apresentacdo demonstra que o que os paises tém feito desde a década
de 1990 contra o conceito é usd-lo como uma funcgdo polivalente, que
as vezes invoca a politica interna dos paises e a exclusdo de conflitos
interestatais, afastando-se do mainstream nesta questdo em matéria
de relagbes Internacionais.

Nesta pesquisa, foram utilizados vdrios artigos académicos correspon-
dentes a diferentes instituicées relacionadas ao estudo e andlise de fe-
némenos sociais e defesa nacional de diferentes paises. Enfatizou-se a
construgdo do conceito no México, na regiGo da América Central, Co-
I6mbia, Argentina e Chile, considerando a importdncia que cada nagdo
dd ao uso e contextualizagcdo do conceito.

Palavras-chave: Zona de paz; América Latina.

Una visita al concepto zona de paz

La nocién de zona de paz se viene articulando en el contexto de Naciones Unidas
desde los afos de la post segunda guerra mundial. El concepto comienza a ser utilizado
particularmente en la zona del océano indico bajo la idea de Jawaharlal Nehru. Es el lider
indio desde el marco de los paises no alineados quien alude asi a un territorio o drea donde
existen Estados libres y ajenos de los conflictos de las grandes potencias, en los que desa-
parecen (en teoria) amenazas militares y nucleares?3,

Hace tres décadas, sin embargo, Ariel Kacowicz? plantea que la zona de paz guarda
referencia con una regidn geografica donde existen relaciones pacificas y donde existen
democracias como otro tipo de regimenes que estan satisfechos con el statu quo en mate-
ria de delimitacion de fronteras. En su clasificacién, Kacovicz realiza una clasificacién para
entender las zonas de paz. Divide los paises entre aquellos que tienen relaciones con aus-
encia de guerra, pero dejando abierta las relaciones mds tensas entre Estados. Otro grupo
pertenece a aquellos paises en los que no se descarta la participacion en conflictos interna-
cionales o el desarrollo de conflictos internos en la regién, pero que durante cierto periodo
las relaciones evidenciaron, son o han sido pacificas. Por ultimo, se clasifica como zona de

1 MISRA, Kamakhya Prakash. Indian Ocean as a Zone of Peace: The Concept and Alternatives. Ini-
da Quatrerly: A journal of international affairs. Enero 1977. Vol.33, no. 1, pp. 19-32. DOI: https://doi.
org/10.1177/097492847703300102

2 LOPEZ-REYES, Ramon. Zones of Peace: Toward Institutionalizing a Regime of Peace on the Seas. Ocean
Yearbook Online. 1998. Vol. 13, no. 1, pp. 385-403. DOI: https://doi.org/10.1163/221160098X00173

3 SUHAG, Sagar. CHAPTER -Il INDIAN OCEAN AS A ZONE OF PEACE. [Online]. Recuperado el 19 de mayo de
2023, de https://www.academia.edu/en/24836036/CHAPTER_II_INDIAN_OCEAN_AS_A_ZONE_OF PEACE

4 KACOWICZ, Arie. Explaining Zones of Peace: Democracies as Satisfied Powers? Journal of Peace Research.
Agosto 1995. Vol. 32, no. 3, pp. 265-273. DOI: https://doi.org/10.1177/0022343395032003002
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paz, a una zona donde existen democracias totalmente efectivas y reina la solucién pacifica
de los conflictos.

Ullman®y luego Archer® en los afios noventa enfatizan el eje de la definicion de zona
de paz en la ausencia de guerra y de tensiones armadas. Ullman incluso postula que el
concepto de zona de paz tiende a relacionarse con la paz democratica y argumenta que los
Estados democraticos no se declaran la guerra. Archer, por su parte, agrega que un punto
importante es la necesidad de que los paises de la regidn aludida como zona de paz, no
tengan guerras civiles o levantamientos armados, ya que esa situacidon pone en peligro la
paz que se haya generado. La conclusidn de este autor es que la zona nérdica es una zona
de paz. Esto porque su cultura politica, su cohesidn y su poco interés por los conflictos
armados entre estos paises, han ayudado a no tener guerras entre ellos y a mantenerse al
margen (en la mayoria de los casos) de intervenciones a terceros Estados.

En América Latina, la Comisidon Sudamericana para la paz, la Seguridad Regional y la
Democracia a partir de su segunda sesiéon plenaria de Montevideo en junio de 1988, aborda
el tema de zona de paz de manera particular. Esta comisién de caracter politico, e integrada
por expresidentes y promotores de una nueva institucionalidad en la materia, entienden
que la zona de paz debe tener objetivos. A saber: “Reforzar la busqueda y consolidacion de
la democracia en la regidn. Promover el desarrollo de concepciones democraticas de se-
guridad regional. Estimular la cooperacién politica y la integracidn regional para fortalecer
la paz”’. En consecuencia, el baremo o el criterio con el cual se piensa a fines de los afios
ochenta el tema de la paz regional, se parece bastante a las ideas de Ullman.

Complementariamente, se asocia el concepto de zona de paz a la seguridad
democratica regional, que se reconoce como el deber de los paises para “asegurar el de-
sarrollo con justicia social en el plano interno; la paz, cooperacidn e integracion a nivel
regional y la autonomia e independencia a nivel internacional®. Vista de manera integral,
con condicionantes, fundamentos y principios, la zona de paz estaba inscrita en una “con-
cepcién moderna e integral para construir la paz dentro y entre los paises de la regién a
partir de una visidn contempordnea de las amenazas internas y externas a la seguridad”®.
En este marco, tal como lo explica Fuentes Vera??, desde fines de los afios ochenta la mirada
colectiva, integral, moderna y confluyente entre los paises se materializa en la formulacién
de zona de paz.

El afio 2002, en el contexto de la Segunda Reunién de Presidentes de América del Sur,
cuando ademas se verifica el Consenso de Guayaquil sobre Integracién, Seguridad e Infrae-
structura para el desarrollo, se incorpora una declaracién presidencial suscrita por Argenti-

5 ULLMAN, R. H. Enlarging the Zone of Peace. Foreign Policy, 80, 1990. 102-120. https://doi.
org/10.2307/1148577

6 ARCHER, Clive. “The Nordic Area as a "Zone of Peace’” Journal of Peace Research 33: 1996. 451-67.

7 Comision Sudamericana para la Paz, la Seguridad Regional y la Democracia. Seguridad Democratica Regio-
nal. Comisién Sudamericana de Paz: Santiago de Chile. 1988. p. 5.

8  Ibid.p.9.

9 Ibid. p. 51.

10  FUENTES Vera, Juan. La posibilidad de construccion de una identidad sudamericana en materia de de-

fensa. En: Anuario Cuadernos de Trabajo 2015. Centro de Investigaciones y Estudios Estratégicos (CIIE)
ANEPE. (2015). pp. 171-209.
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na, Bolivia, Brasil, Colombia, Chile, Ecuador, Paraguay, Peru, Venezuela, Uruguay, Guyana y
Surinam declarando a América del Sur como zona de paz y cooperacidn. En este escenario
se proscribe “el uso o laamenaza del uso de la fuerza entre los Estados, de conformidad con
los principios y las disposiciones aplicables de la Carta de las Naciones Unidas y de la Carta
de la Organizacién de los Estados Americanos”*.

Mucho antes que en “La Sociedad del riesgo global”, Ulrich Beck recuerda que “A me-
dida que se desvanece el mundo bipolar, pasamos de un mundo de enemigos a un mundo
de peligros y riesgos”!2. En ese marco, ¢tiene sentido hablar de “zona de paz” cuando vivi-
mos en riesgo permanente? ¢ Comprenden los Estados latinoamericanos lo mismo por zona
de paz? ¢{Quiénes hacen uso de este concepto y con qué propdsito? De estas preguntas se
realiza un analisis para México, los paises centroamericanos, Colombia, Argentina y Chile.
Se han elegido estos paises por evidenciar conflictos de diversa intensidad en el ultimo
cuarto del siglo XX y primer cuarto de XXI3,

México: Narcotrafico como obstaculo de un avance por la paz

México, a lo largo de su ardua y compleja tarea de reivindicar su territorio como uno
integro, seguro y democratico, ha transitado por diversos acontecimientos transgresores de
la paz que han dificultado consolidar la implementacién de estos conceptos dentro de las
politicas de Estado, afectando directamente a la fiabilidad y estabilidad de los gobiernos en
ejercicios, y cdmo estos son observados por el orbe publica internacional e, implicitamente,
la misma sociedad mexicana. Es de esta manera que el narcotrafico, y toda su ramificacion
delictual, ha sido un elemento indispensable a la hora de querer hablar sobre los obstaculos
que impiden un avance préspero en materia de seguridad y paz nacional.

En este sentido, Montenegro y Duran sefalan que el narcotrafico es un fendmeno
que se presenta de manera global, desde su cultivo en paises como México, hasta su con-
sumo principalmente en paises occidentales!®. Bajo este marco, la relacion de México con
la actividad narcotraficante data desde los afios cuarenta, donde se podia apreciar en los
campos de cultivos en inspeccion una produccién de marihuana y diversos tipos de hongos
alucindgenos. Se llegd a establecer para México, seglin un estudio de la Universidad Auténo-
ma de Madrid en el afio 2001, que desde esta década hasta mediados de los afios setenta
el cultivo ilicito era mayor que productos cultivados conformantes de una canasta basica.

El origen de esta practica, segun palabras de los autores Durdn y Montenegro®®, tiene
como causa principalmente la pobreza. Ello es lo que habria inducido a los campesinos a
optar por estos cultivos, teniendo presente los ingresos que se podian generar en compara-
cion a los cultivos regulados. De esta manera, a través del tiempo, se fueron consolidando
diferentes organizaciones dedicadas a estas operaciones ilicitas. Ello género en los diversos

11  Ibid. p. 192.
12 BECK, Ulrich. La sociedad del riesgo global. Siglo XXI. (2002). Madrid.

13  Heidelberg Institute for International Conflict Research. Barémetro del conflict. Heidelberg, Alemania.
2021. https://hiik.de/wp-content/uploads/2022/10/CoBa_2021 03.pdf

14 MONTENEGRO Rincdn, L. y DURAN Estupifian, P. Lucha contra el narcotrafico: transferencia de una expe-
riencia. Revista Criminalidad. Policia Nacional de Colombia. Vol. 50 (2). (2008). p. 58. http://www.scielo.
org.co/pdf/crim/v50n2/v50n2a05.pdf

15  lbid.
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estados de México, en algunos mas tempranos que en otros, mafias de narcotraficantes,
que, en su lucha por mantenerse y prosperar en este negocio, han dejado a su pasar miles
de muertos, independiente del gobierno y las acciones contra restantes que ejerzan estos,
atentado frecuentemente con la seguridad y serenidad de la sociedad mexicana®s.

Bajo este contexto, podemos tener las primeras aproximaciones del concepto de
zona de paz dentro del territorio mexicano. Este es empleado mayoritariamente para refer-
irse en tiempos recientes a las guerras protagonizadas por los carteles en contra del Estado
0, en ocasiones, entre mismas organizaciones delictivas en regiones del pais en donde es-
tas situaciones de violencia se encuentran en su punto mas dlgido. En este sentido, con-
siderando las distintas formas que han tenido los gobiernos de turno en conjunto a las
fuerzas militares y de orden publico en detener o mediar el conflicto con el narcotrafico y
el crimen organizado, la situacién se torna cada vez mdas compleja al correr de los anos. El
International Crisis Group'’ sefiala que, como compromiso positivo en visualizacién hacia
la resolucion o apaciguamiento del conflicto, es necesario que la administracion mexicana
resuelva ciertos dilemas fundamentales que contribuyan a la pacificacion del pais y limp-
ieza de sus instituciones. Para Crisis Group, es clave “retirar a los militares de las funciones
de patrullaje y vigilancia de las calles, en pos de restablecer la autonomia y soberania de
la policia nacional, a través de una mayor preparacién e innovacién en sus funciones; brin-
dar reparaciones en el ambito que sea necesario a las victimas de las multiples guerras de
México contra el Narcotrafico y el crimen, que no cuenten con la capacidad judicial para
encarar investigaciones que velen por los crimenes cometidos; se busca de igual manera
llevar la paz preponderante a los Estados y zonas en donde la guerra mantiene un registro
mas extendido y violento”*®,

Actualmente, el gobierno de Andrés Manuel Lépez Obrador ha contribuido a la lucha
antidroga a través de la erradicacion de cultivos ilicitos en tierras de la regidn, proyectando
una reduccidn en su consumo, al menos internamente. De igual manera, por medio de las
alianzas de cooperacion internacional, se busca la eliminacidn e intercepcion de drogas
ilicitas producidas en sectores fuera de la republica mexicana, que, al finalizar su proceso,
son dirigidas a las diversas zonas de conflicto dentro de los estados mexicanos, atentando
nuevamente con la busqueda de la pacificacién de estos territorios por parte de las autori-
dades gubernamentales®.

En sintesis, entonces, el uso del concepto zona de paz es estatal, se encuentra vincu-
lado al crimen organizado y particularmente al narcotrafico.

16  Ibid. p. 59.

17  International Crisis Group. Construccion de paz en México: los dilemas de seguridad que enfrenta el go-
bierno de Lépez Obrador. 2018. Recuperado el 30 de mayo de 2023 de https://www.jstor.org/stable/
resrep31461

18 Ibid. p. 33.

19 MONTENEGRO Rincén, L. y DURAN Estupifian, P. Loc. Cit.
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El uso del concepto dentro de la regidon centroamericana

En el transcurso del tiempo, la regidon centroamericana ha conservado cierta distan-
cia entre si. Se trata de paises con problemas desde la década de 1930. Por ello, cada uno
en su historia y contexto nacional ha acudido a la utilizacién de “zona de paz” como un
concepto vinculante y referente a la seguridad y armonia dentro del territorio.

Bajo esta premisa, y en concordancia con lo expuesto sobre la regién centroamer-
icana, Delgado® sefiala que “la paz y el conflicto son fendmenos complejos y cada uno
adopta distintas formas y cualidades muy diferentes”?.

Es por esto que usualmente (salvaguardando las distintas formas de actuar de cada
gobierno) las intervenciones para la consolidacién de la paz dentro de la region, se han
centrado tradicionalmente en la construccion de un Estado tecnocratico y en una buena
gobernanza, con el fin de inducir cambios y garantizar que el Estado y la sociedad dejen de
excluir a grupos especificos de la participacidon politica o de los beneficios econdmicos?.

En el caso de El Salvador, la historia nacional caracterizada por una crisis politica
sostenida y una larga data de dictaduras y autoritarismo sistematico, han pretendido ser
subsanados con diversos acuerdos de paz. Entre los mas importantes y simbdlicos no tanto
para El Salvador sino que también para la regidn en general, estdn el “Proceso de Esquipu-
las” (1986-1987) que ademas, hacia participe a diversas naciones de América Central. Pos-
teriormente, aparecen los Acuerdos de Paz de Chapultepec (1992) firmados entre el Frente
Farabundo Marti para la Liberacién Nacional y el gobierno de El Salvador. En coherencia
con los Acuerdos de Paz, estos constituyeron dentro de la naciéon puntos de inflexién que
ensayaban la instauracién de un orden democratico y la pacificacién del territorio?.

Gil Ortiz explica que los acuerdos de paz permitieron visualizar el deterioro y des-
gaste que producian los procesos o acciones reivindicadoras que empleaban la violencia
como medio para el cumplimiento de objetivos politico-ideoldgicos. En este orden de co-
sas, los discursos de paz y pacificacidn tuvieron protagonismo y el acuerdo entre el Frente
Farabundo Marti para la Liberacién Nacional (partido politico de izquierda a extrema izqui-
erda), actor al que se le atribuian las principales acciones y revueltas sociales que impedian
una instauracion de paz constante, y el entonces gobierno de El Salvador.

En ese marco, ampliar el horizonte politico, econdmico y social del pais?* fue el tenor
utilizado para el uso del concepto de zona de paz. El 16 de enero de 1992, en México, el co-
mandante Schafik Jorge Handal, miembro de la Comandancia General del Frente Farabun-
do Marti para la Liberacion Nacional (FMLN) y jefe de la Comision Negociadora salvadorefia,
expreso durante la ceremonia de la firma del Acuerdo de Paz que:

20 DELGADOQO, C. La contribucién del PMA a la mejora de las perspectivas de paz en El Salvador. 2019. pp. 6-28.
https://www.jstor.org/stable/resrep24535.10

21 Ibid. p. 6.
22 Ibid.

23 GIL, J. Violencia en tiempos de paz: la seguridad publica en El Salvador. Bicentenario de Centroameérica.
2021. pp. 201-228. https://www.jstor.org/stable/j.ctv2v88f55.10

24 Ibid.
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“Nos encaminamos por la ruta de los Acuerdos de Paz a modernizar el Estado
y la economia, a conformar un pais pluralista politica, ideoldgica, econdmica
y socialmente, como fundamento de una democracia participativa y represen-
tativa, de una paz estable y de una reinsercion en el mundo, abierta y plural,
que permita a los salvadorefios emplear a fondo su proverbial laboriosidad
y creatividad para hacer despegar el desarrollo, asegurarle cauces anchos y
variados y altos ritmos”?.

Sin embargo, a partir de entonces el resurgimiento y metamorfosis de la violencia
asume caracteristicas urbanas, econdmicas y transnacionales que se asientan a través del
tiempo. Estas son encasilladas en la lucha contra el crimen organizado y el narcotrafico
actual, los cuales generan una secuencia de problemas que violentan la paz y la democ-
racia mencionada por las autoridades firmantes del acuerdo. Entre estas actividades se
encuentran: el trafico de armas, migracién forzada, trata de personas y violencia sexual,
reclutamiento y vinculacidn de nifios, nifias y jévenes a las dindmicas de la violencia, etc.?®.

En consecuencia, en relacién con la regidon centroamericana y en concreto con El
Salvador, que usa la nocidn de paz, esta se integra a las politicas de seguridad y se suma a
los distintos planes de seguridad nacional. El concepto, en su difuso uso, y pese a que las
politicas han establecido el problema de violencia, criminalidad y seguridad como objetivos
primordiales de atencién del Estado, poco o nada ha cambiado al respecto?.

Bajo esta ldgica, el tema de la violencia recién encuentra su reconocimiento oficial
a través de una mencion especifica del expresidente Funes Cartagena (2009-2014), el cual
mencionaba que las estructuras delincuenciales al interior del Estado habian logrado de-
sarrollar redes clientelares que favorecian y favorecen a politicos, empresarios, militares,
policias y vasta burocracia administrativa. Teniendo presente esto, es que se puede consid-
erar que la estructura funcional de la violencia, que ha dado origen al narcotrafico, pandil-
las delictivas y crimen organizado en El Salvador, ha sido tratada de manera estrictamente
superficial por las politicas de seguridad nacional?.

En el caso de Guatemala, la conceptualizacion de “zona de paz” utilizada por las au-
toridades y figuras publicas del pais no se aleja del todo a la percibida y empleada por los
corresponsales gubernamentales de El Salvador. La larga trayectoria de las fuerzas armadas
como medio e interlocutor principal del gobierno de turno, para ejercer distintos métodos
de represion contra la oposicidn social y politica?, tensionan permanentemente la politica
guatemalteca.

En relacién a lo anterior, se considera, que el uso del concepto “zona de paz”, refer-
enciado y asociado con “acuerdos por la paz”, tiene su procedencia e inicio en la década de
1950. Desde entonces las fuerzas militares guatemaltecas funcionaban como intermediario

25  Ibid. p. 205.
26 lbid.

27 Ibid.

28  GIL, J. Loc. Cit.

29 International Crisis Group. Guatemala: Asfixiada entre el crimen y la impunidad. 2010. Recuperado el 30
de mayo de 2023, de https://www.jstor.org/stable/resrep37043
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represivo directo del gobierno en turno en temas y asuntos politicos, civicos y de seguri-
dad®®.

A través del tiempo, la influencia e intervencidn que tenian las fuerzas militares es-
calaron hasta abarcar servicios bdsicos y sectores del Estado como educacién, la salud y
los departamentos policiales. Esto da a entender que no es tan solo un método represivo
contra la oposicién politico o social, sino mas bien una muestra de control estructural del
Estado.

Sin embargo, los “Acuerdos de Paz”, citados previamente, permitieron medrar du-
rante la década de 1990 una reduccidn en la influencia y decisiones de las fuerzas militares
en los asuntos gubernamentales, al igual que el total de militares en ejercicio que también
sufrié una disminucidn.

Segun el International Crisis Group?® el nimero de militares o pie de fuerza del pais
se redujo de 44.000 a 31.400 personas, al igual que los integrantes del PAC (Patrullas de
Autodefensa Civil), creadas por el mismo Ejército guatemalteco, que vio desmovilizado por
completo a casi un 1 millén de integrantes. La reduccién no solo afecté al influjo militar en
asuntos de gobierno o al nimero de militares en las filas del ejército, sino que también pro-
dujo una disminucidn en el presupuesto estatal destinado a defensa y seguridad nacional.

Teniendo en consideracion lo mencionado, se puede sefalar que la reforma de la
policia constituyd una parte fundamental de los acuerdos de paz, que previeron su ree-
structuracion para transformarla en una fuerza multiétnica y multicultural. Como parte de
las reformas constitucionales, la policia debia convertirse en el Unico organismo encargado
de las cuestiones de seguridad interna. Por ello, se puso especial énfasis en la academia
de policia, el reclutamiento y entrenamiento de la nueva fuerza. De igual manera, seguin
el International Crisis Group “Desde los acuerdos de paz, -en Guatemala- ha surgido una
préspera industria de seguridad privada”3®2. Esto refleja un notorio enfoque hacia un forta-
lecimiento de la seguridad.

Ahora bien, los acuerdos de paz y reformas institucionales dirigidas a consensuar y
mesurar la intervencidn y represion militar, sumados a la pacificacién y lucha de zonas terri-
toriales donde se hacen presente grupos y actos delictivos, no han apaciguado del todo los
problemas de violencia y seguridad nacional, sobre todo los relacionados con pandillas que
atentan con la paz de la ciudadania y con el narcotrafico, que cada vez posee mds relevancia
en la sociedad guatemalteca, llegando a influir en algunas decisiones publicas de caracter
local. Esto se afianza con las posibles conexiones e impactos resultantes de los nexos en-
tre altos oficiales con narcotraficantes y de policias locales con las pandillas durante este
siglo®. En suma, hablar de paz o de zona de paz para Guatemala vuelve a retrotraernos al
tema del crimen organizado en sus multiples vertientes y alcances.

30 SKIDMORE, Thomasy SMITH, Peter. Historia contemporanea de América Latina: América Latina en el siglo
XX. Barcelona, Critica. 1996. https://www.jstor.org/stable/resrep37043.7

31 International Crisis Group. 2010. Loc. Cit.
32 lbid.
33  lbid. pp. 9-10.
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En el caso de Costa Rica y Honduras, sus aproximaciones hacia el uso y significacién
misma del concepto “zona de paz” se orientan a la cooperaciéon y amparo con la region
latinoamericana en diversas dreas. En este sentido, se observa la relevancia que han tenido
las posturas o posiciones de organismos internacionales de colaboracidn e intervencion
internacional como lo es la Organizacion de las Naciones Unidas en el establecimiento, por
ejemplo, de la Cooperacidon Sur-Sur. En este caso, la cooperacidn presupone para los paises
integrantes, especificamente los referentes al caso citado (Costa Rica y Honduras), objeti-
vos en comunes guiados por el respeto, la soberania, y las implicancias nacionales, libre de
cualquier condicionalidad que afecte a la tranquilidad social.

Para Costa Rica, pertenecer a esta Cooperacidn Sur-Sur, ha implicado un gran desar-
rollo y avance en materias tratadas y abordadas por los “Acuerdo de Paz” llevados a cabo
por paises limitrofes de su misma region (El Salvador y Guatemala). Esto significa priorizar
y posicionar en la agenda gubernamental y orientar hacia lo multilateral, temas referidos
a la seguridad nacional y proteccién de la democracia, fundando politicas y reformas que
reinviertan los problemas principales que atentan con esta seguridad y tranquilidad social.
Estas dificultades estan relacionadas con organizaciones criminales y el narcotrafico pre-
ponderante, los cuales lamentablemente son problemas estructurales frecuentes en paises
de la regién caribena.

Vargas sefiala que en el caso de Costa Rica, gracias a la integracién y participacion
en la Cooperacion Sur-Sur, se ha potenciado su papel y consolidando sus relaciones en
la region lo que demuestra un progreso significativo. No obstante, menciona como tarea
pendiente para futuras mejoras analizar el marco normativo, considerar los instrumentos
de gestidn y mejorar la sistematizacidon de la informacidn, como algunas de las acciones
que, sin duda, facilitan ejercer con mayor eficacia el doble rol de oferente y receptor de
cooperacioén internacional para el desarrollo3.

Por otro lado, Honduras comparte muchos de los problemas estructurales relaciona-
dos con los grupos delictivos y el narcotrafico que operan en la regién centroamericana, lo
gue provoca en esta nacidn un quiebre en la solidez y efectividad de la seguridad nacional.
La participacion del Estado hondurefio a través del tiempo en la Cooperacion Sur-Sur, ha
permitido avanzar en materias de desarrollo comercial y econédmico con los demas paises
de la regién del Caribe y Latinoamérica, ademas de mejorar las relaciones geopoliticas y
diplomaticas con diversos territorios del continente. Esto le permite a Honduras contar con
nuevos instrumentos que ayudan a la seguridad y tranquilidad social®.

Ahora bien, considerando los antecedentes y la relacion que tienen los paises de la
regién centroamericana con la concepcién y utilizacién de la “zona de paz”, precisando en
la cercania y semejanza que presentan sus problematicas internas respecto a la vinculacion
fuerzas militares-ciudadania y sobre la propia seguridad nacional, se observa que su uso se

34  VARGAS, G. La Cooperacidon Sur-Sur de Costa Rica. Ojeda, T. y Mufioz, E. (Ed.). La cooperacion Sur-Sur en
América Latina y el Caribe. CLACSO. 2019. pp. 83-90. https://doi.org/10.2307/j.ctvtérmgg.9

35 MONDACA, H. y SALGADO, K. Honduras en la Cooperacion Sur-Sur Latinoamericana. La Cooperacion Sur-
Sur en América Latina y el Caribe. CLACSO. 2019. pp. 141-152. https://doi.org/10.2307/j.ctvt6rmgqg.14
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orienta a establecer responsabilidades integrales para “la prestacion de multiservicios” des-
de las diferentes instituciones en diferentes campos de la seguridad interior de los paises?®.

Colombia: El Acuerdo por la paz como una via de disolucién del conflicto interno

Colombia ha padecido de conflictos internos que han atentado bruscamente con la
paz y seguridad nacional dentro del territorio desde el siglo pasado. Esta situacidn agudiza
la dptica internacional con la que se observa a Colombia en el momento que se evidencia la
larga data de conflagraciones internas relacionadas estrechamente con grupos armamen-
tistas subversivos, y especificamente por un imperante negocio del narcotrafico, que cada
vez cala mds profundo en la esfera politica y sociedad colombiana.

En referencia a estos procesos, a mediados de la segunda mitad del siglo XX Colom-
bia comienza a implementar en el contexto de los discursos politicos de caracter nacional,
la introduccion del concepto “zona de paz” como una forma referencial de dirigirse a las
regiones del territorio colombiano donde se estuviera produciendo algun tipo de conflicto,
que tuviera estricta relacidn con el accionar de grupos armamentistas en contra de alguna
organizacion en especifico, o simplemente disputas en contraposicién del Estado.

En este sentido, despuntando los afios 60%, dentro de las zonas y regiones donde
antecedian campesinos sin tierra, ya se evidenciaba una falta de presencia estatal lo que
permitié el asentamiento de las bases de las FARC. Entre estas y el Partido Comunista co-
lombiano, las FARC delimitaron su accién en los departamentos de las montafias de Tolima,
Huila y el sur de Cundinamarca; asi como en las estribaciones de la cordillera de los Andes,
en los departamentos de Meta y Caquetd. Alli fue donde encontraron sus raices la mayor
parte de sus primeros comandantes y simpatizantes3:.

Lo anterior permitid establecer las primeras aproximaciones del gobierno con los
grupos armamentistas emergentes, reconociendo en el proceso su extraordinaria recu-
peracion frente al gobierno y sus primarias actuaciones para conservar la paz en estas zo-
nas conflictivas. Segun el International Crisis Group estas condiciones fueron las bases de
una segunda generacién de lideres de la FARC en la década de los ochenta, en el que desta-
caron estudiantes, intelectuales y trabajadores sin profesiones aparentes®.

En la década de los ochenta la dirigencia de las FARC adquirid, luego de romper vin-
culos politicos y estructurales con la izquierda nacional, sobre todo con el Partido Comu-
nista producto de su avance desenfrenado dentro del territorio colombiano, una mayor
autonomia en la toma de decisiones. Sin embargo, la diversidad de estas de agrupaciones
guerrilleras impidié firmar los primeros acuerdos por la paz*.

36 GIL, J. Loc. Cit.
37 SKIDMORE, Thomas y SMITH, Peter. Op. Cit. p. 260.

38 International Crisis Group. Poner fin al conflicto con las FARC en Colombia. 2009. p. 2. https://www.]stor.
org/stable/pdf/resrep38450.5.pdf?refreqid=excelsior%3A83b5f561f9fb76fee7d43a3ebc70f861&ab seg-
ments=0%2Fbasic_search_gsv2%2Fcontrol&origin=

39 Ibid.
40  Ibid.
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Asi, la pacificacion de las zonas donde la paz se truncé. Por ello, el gobierno lanzé a
finales de los afios 80 un Plan Nacional de Rehabilitacion para integrar a las comunidades y
los estratos sociales mas pobres con el propésito de que la poblacidn colombiana mas vul-
nerable no se sintiera abandonada ni desprotegida de las atribuciones y responsabilidades
del Estado y eligiera la via armada.

Sin embargo, las FARC siguieron con la lucha violenta bajo la justificacién de que las
politicas publicas establecidas a lo largo de esta época, incluyendo las elecciones popu-
lares de 1988 y la conformacién de una nueva constitucion politica en el afio 1991, eran
insuficientes. Al paso, un segundo tema emergié de este planteamiento: la complicidad del
Estado colombiano del asesinato de mas de 3.000 lideres y miembros de la Unidn Patridtica
(partido creado en 1985 durante las negociaciones de paz en los gobiernos de Belisario
Betancourt y Virgilio Barco) instaurando una violencia generalizada contra lideres sindicales
y sociales de izquierda, severidad que se mantuvo durante toda la década de los noventa®.

En efecto, son diversas las oposiciones que comprometen un Acuerdo Final por la
Paz. Estdn grupos diversos, con motivaciones politicas diferenciadas que imposibilitan pod-
er establecer conversaciones por la paz. El justificativo del Estado colombiano es sencillo:
con terroristas es imposible negociar dentro de un plano politico-judicial. Por otra parte,
estan aquellos que esgrimen que el conflicto perdid su direccidon politica-social y que se en-
contraba impulsado por el narcotréfico. De ahi que muchos autores colombianos sefialaran
que las FARC tenian una doble moral a la hora de hablar de paz dado que mientras nego-
ciaban con el Estado, bajo cuerda usaban ese tiempo para recuperar posicionamiento y
capacidades militares. Por ultimo, se considera que un acuerdo en el que se le entregaban
ciertas libertades y atribuciones a las FARC, alteraria las instituciones politicas, acercando a
Colombia a un régimen socialista como Venezuela o Cuba.

Luego de afios en donde el Acuerdo por la Paz mutd y a la vez experimentd reiterados
intentos por llegar a una consonancia mutua, se dio paso en el afio 2016 a la firma histérica
que sentenciaba el fin de los conflictos declarados, para dar paso a la paz como un elemento
caracteristico y unificador de la sociedad colombiana.

Asi, el Plan de Desarrollo (2018-2022): “Pacto por Colombia y Pacto por la Equidad”,
permitiria sintetizar y puntualizar en varias trayectorias coyunturales dentro del territorio
colombiano, especialmente en las contradicciones que se mantienen retrospectivamente
derivadas de la materializacién de una Paz estable y duradera a través del tiempo*.

Bajo estas afirmaciones, Fajardo Montafia sefiala que la ejecucién de un acuerdo de
paz pensando en los tiempos venideros “ha conllevado modificaciones de caracter politico
y administrativo, relacionado con los cambios en las orientaciones del nuevo gobierno, en

41  International Crisis Group. 2009. Op. Cit. p. 3.

42  PUELLO-SOCARRAS, J. ¢{Gobernanza y nueva gestion publica para la paz? Reflexiones sobre ajustes institu-
cionales e implementacion en el Acuerdo FmaI En:J. Estrada AIvarez (Ed.), El Acuerdo de pazen Colombia.
Clacso. 2019. pp. 289-312. https:
c5e04d51120d8e632df9d98285394562&ab segments 0%2Fba5|c search gst%ZFcontroI&orl in=
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particular con la comprension y valoracidn del proceso de paz”. Es por esto que, en pos
de los intereses, la construccion de una paz estable y duradera de acuerdo a la mirada co-
lombiana depende de una implementacién efectiva y conforme a las acciones estatales y
gubernamentales previstas, incorporando estas dindmicas transversales a los temas gene-
rales y especificos del Acuerdo por la Paz*. Nuevamente asistimos en este caso, a una idea
de paz o de zona de paz vinculada a temas de orden politico interno, esta vez, claramente
orientada a una mirada vinculada a la presencia o ausencia de las FARC.

Zona de paz y cooperacion del Atlantico sur: Argentinay la reivindicacion por la soberania
de las islas Malvinas

La opcion de hablar de zona de paz mas al sur del continente americano cambia la
l6gica anterior. Argentina ha utilizado en reiteradas oportunidades el concepto de zona de
paz. Sin embargo, cuando se ha referido a ella, lo ha hecho pensando en su situacidn exte-
rior con la Gran Bretaia.

En los afos ochenta Argentina atravesaba una difusa y complicada relacion diplomati-
ca internacional con Gran Bretafia, antecedido de diversos eventos desafortunados que no
permitieron asentar mesas de didlogos reales con el pais europeo. El 20 de mayo de 1982,
el Agregado Militar en Washington, general Miguel Mallea Gil, se comunicé con el coronel
Mario Zambonini, (Subsecretario de Asuntos Institucionales en oficio en ese momento). A
través del teléfono encriptado, le informdé que Margaret Thatcher acusaba a Argentina de
rechazar todas las propuestas de paz para dirimir el estatus de las islas del Atlantico sur.
“Que Gran Bretafia no tiene en este momento ninguna propuesta de paz sobre la mesa y
que el almirante a cargo ha recibido orden de realizar una serie de desembarcos y ataques
relampagos”*.

En vista de los primeros intentos fallidos por resolver diplomaticamente las diferen-
cias territoriales y posteriormente el ineludible conflicto bélico, se comenzé a mencionar,
por parte de las autoridades trasandinas y la opinién publica-civil, el concepto de zona de
paz, como una manera de referirse a los actos que se encontraban sucediendo dentro de la
region, especificamente en el archipiélago del Atlantico Sur.

Acontecido este suceso, y bajo el contexto de la Guerra Fria, en 1986 por medio de
una iniciativa brasilefia y en concordancia con el accionar de las Naciones Unidas se propi-
cia, con intenciones de promover dentro de la region la cooperacion por la paz y seguridad,
la idea de hablar de la Zona de Paz y Cooperacién del Atlantico Sur (ZPCAS). “Esto, con la

43  FAJARDO Montaiia, D. Pobreza, tierra y territorio. A propésito del punto agrario y de la sustitucion de los
cultivos ilicitos del Acuerdo de Paz. C. Jiménez y J. Zuluaga Nieto (Ed.), Incertidumbres de la paz. Clacso.
2021. p. 160. https://www.jstor.org/stable/pdf/j.ctv2v88bs1.9.pdf?refreqid=excelsior%3A39396022c-
405fce53b4362a2c386acal&ab_segments=&origin=

44  PUELLO-SOCARRAS, J. y MARTINEZ, J. éInfraestructuras para la paz? La dimensidn organizacional en la
construccion de la paz y el Acuerdo Final en Colombia. En: C. Jiménez y J. Zuluaga (Eds.) Incertidumbres
de la Paz. CLACSO. 2021. p. 58. Recuperado el 29 de mayo de 2023 de https://viva.org.co/cajavirtual/
svc0757/pdfs/Incertidumbres_de_la_Paz.pdf#page=50

45  TATA Yofre, J. El principio del fin de la guerra: el desgaste de las propuestas de paz de las Naciones Unidas

y el desembarco britdnico en Malvinas. 2022. p. 1. https://www.proquest.com/docview/2667365089?ac-
countid=45394
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idea y el fin de alejar al Atlantico Sur de las amenazas nucleares y prevenir la creciente
militarizacion de la region, habida cuenta de la presencia de potencias extra-regionales”4®,

En efecto, la integracion y participacion de Argentina dentro de la Zona de Paz y
Cooperacion del Atlantico Sur, ha supuesto para la nacién una larga y dificil adopcion del
concepto debido a la variabilidad por el que atraviesa en los distintos gobiernos de turno.
Esto contemplando y entendiendo los diversos posicionamientos politicos e ideoldgicos
de los gobiernos argentinos que comprometieron, en cierto punto, el procedimiento y la
forma de tratar la problematica sobre la zona de paz y el conflicto latente con Gran Bretafia.

Con la llegada de las presidencias de Néstor Kirchner y Cristina Fernandez, Argentina
generd una variante de esta mirada. En la directriz orientativa del gobierno peronista en
temas de politica exterior y anteponiendo una mirada y ordenamiento mas centrado en
la integracion y paz de la region latinoamericana, Argentina retoma la idea de recuperar la
soberania territorial y politica sobre las islas Malvinas. Para ello se busca apoyo en todos
los foros internacionales en donde Argentina se hacia participe, consolidando este designio
como politica de Estado dentro de la agenda externa. Dicho de otro modo, se utilizd la mira-
da multilateral para posicionar el tema Malvinas en el contexto regional. Esta situacion dio
pie a que en la segunda cumbre Africa-América del Sur, sede en Venezuela el afio 2009, se
reconociera la zona como un instrumento importante para la paz y la seguridad integral®’.

De esta manera se puede desprender, que la estrategia argentina al interior del grupo
ZPCAS, estuvo destinada principalmente a lograr el apoyo de los paises latinoamericanos y
africanos (particularmente aquellos con fuertes conexiones con Londres) en torno al caso
Malvinas. Ademas, en vista previa de las relaciones futuras, “es previsible que la politica de
acompafiamiento argentino continde si se avanza en este ambito de articulacién multilat-
eral, aunque dadas las presentes condiciones politico-econdmicas de los paises miembros
y de las “potencias regionales” que lo impulsarian, es dable pensar en el advenimiento de
otro periodo de hibernacion”*,

En sintesis, para Argentina, el uso del concepto de zona de paz, se liga al tema Malvi-
nas y a una situacion, ya no de politica interna del pais, sino a una situacion concerniente
a la defensa nacional.

Chile: Variacion en el uso del concepto “Zona de Paz”

Chile establece sus primeras aproximaciones con el concepto de “zona de paz” a
mediados del siglo XX con el propdsito de referirse al inicio de un proceso denominado
“Comision Militar Neutral” la cual, segin Arancibia y Montoya*, se encontraba integrada
por diversos observadores militares de naciones latinoamericanas (Argentina, Chile, Uru-

46  LECHINI, Gladys Teresita. Argentina and the Zone of Peace and Cooperation of the South Atlantic (Zopa-
cas). Brazilian Journal of African Studies. Junio 2019. Vol. 4, no. 7, p. 117.

47  Ilbid.

48  Ibid. p. 124.

49  ARANCIBIA, Roberto. y MONTOVYA, Jorge. Cooperacidn Chile-Pert en Misiones de Paz. En S. Namihas (Ed.)
Una Vision de Futuro de las ReIaC|ones Chlleno Peruanas [Online]. Recuperado el 29 de mayo de 2023 de

c3%b3n%20de%20futuro pdf?sequence 1&isAllowed=y
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guay, Peru y, de manera excepcional, EE. UU.). La misidn principal para esos afios consistia
en “hacer respetar el cese del fuego, la fijacién de una linea intermedia y de controlar la
desmovilizacidn, entre otras actividades”>°.

Asi las cosas, la nocidn de zona de paz en Chile, en su origen, tiene un giro distinto.
Esta nocidn no tenia que ver con temas internos o externos, sino con la Guerra del Chaco.
Luego, con el término de la Segunda Guerra Mundial, la nocidén se entronca con la OEA para
hablar de “misiones para la paz mundial”*%.

Le Dantec sefiala que el objetivo principal de estas misiones por la paz a través del
tiempo, en consideracidn del contexto sociocultural particular de cada caso, era “terminar
un conflicto entre dos Estados, manteniendo separados a los beligerantes y estabilizando
la situacion”®2. De momento, en Chile no se daba mayor atencidn a labores de prevencién
o de recuperacion. Las operaciones de paz en donde Chile tuvo participacién o al menos al-
gun atisbo de cooperacién fueron: UNEF | (Egipto-Israel), UNEF Il (Egipto-Israel), UNMOGIP
(India-Pakistan), UNDOF (lIsrael-Siria), UNIFIL (Israel-Libano) y UNFICYP “zona neutral entre
Chipre y Turquia”3.

Sin embargo, andando el siglo XX, la mirada sobre la paz en Chile tuvo que observar
las tensiones entre Chile y Argentina. La crisis, llevd a ambos paises a un punto maximo en
el afio 1978, momento en el que casi entraron en guerra. En este marco es que hay que
entender el uso de zona de paz en la Declaracién Conjunta Presidencial Chileno Argentina
del 2 de agosto de 1991%%, documento firmado en Santiago por los entonces presidentes
Aylwin y Menem respectivamente. En este documento se habla de la consolidacién de una
frontera de paz®®, de un clima de paz®, de un afianzamiento de paz®’ y las condiciones
hacian mencidn expresa a dejar atras un conflicto binacional. Por su parte, las Notas sobre
la posicion de Chile en la Cuestidn de las Islas Malvinas-Falkland, aluden a aspectos muy
concretos sobre como entender el funcionamiento de la zona de paz en un texto que may-
oritariamente explica el uso del uti possidetis respecto al caso. En ese marco, el punto 14
se refiere al Tratado Antartico en el que se aclara:

“Entre los nuevos factores que inciden en la posicidn chilena cabe mencionar
muy especialmente la evoluciéon del Sistema del Tratado Antdrtico; los efectos
del nuevo régimen de minerales antarticos sobre la posicién de los reclaman-
tes en general y de las reclamaciones superpuestas en la Peninsula Antartica;

50 Ibid. p. 82.

51 Ibid.

52 LE DANTEC Valenzuela, P. Chile y las operaciones de paz. Estudio comparado de la politica exterior de los
tres gobiernos concertacionistas: de la reinsercion internacional a la participacion en Haiti. Libro Coleccion
de Investigaciones ANEPE N° 15. 2006. p. 98. https://anepe.cl/wp-content/uploads/2020/10/LIBRO-ANE-
PE-15.pdf

53  Ibid. pp. 98-99.

54  Universidad Alberto Hurtado. “Declaracidén conjunta presidencial chileno-argentina”. Archivo Digital Presi-

dencial de Patricio Aylwin. Universidad Alberto Hurtado. Documento 003139. https://archivopatrimonial.
uahurtado.cl/index.php/declaracion-conjunta-presidencial-1991

55 Ibid. p. 2.
56  Ibid. p. 3.
57  Ibid. p. 10.
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y las proyecciones de diversas zonas de paz establecidas o propiciadas para las
regiones de los mares australes:

a) Evolucidn del Sistema Antartico

Las tendencias a la institucionalizacion del Sistema, a la creacién de organismos es-
pecializados con sedes en paises meridionales y a la explotacién de recursos apoya-
da en los territorios continentales geograficamente préoximos a la Antartida, son de
decisiva importancia para nuestro pais. Facil es advertir que, en dicho cuadro, las
Malvinas adquieren para quien las posea un gran interés.

b) Efectos del Régimen Mineral

Con motivo de la suscripcion del acuerdo sobre minerales antarticos, los represen-
tantes de Argentina, Chile y el Reino Unido suscribirian un Memorandum de enten-
dimiento tripartito que contemplaria mecanismos de consulta y solucién de contro-
versia. Si bien los efectos del memorandum inciden Gnicamente en las reclamaciones
superpuestas en la Antartida, el establecimiento de un foro habitual tripartito con-
tiene una proyeccion politica que trasciende su marco juridico.

) Zonas de Paz

Las Malvinas se encuentran incluidas en la nueva Zona de Paz del Atlantico Sur
declarada por las Naciones Unidas; y en la vecindad de la Zona de Paz establecida,
a instancias de Su Santidad, en el Tratado de Paz chileno—argentino; y de la zona
desmilitarizada y desnuclearizada del Tratado Antartico. Asimismo, por decisidén uni-
lateral de Chile, primero, y en el Tratado de 1881, después, el Estrecho de Magallanes
fue neutralizado”*8.

Estos dos documentos escritos en 1991, son claves para comprender los alcances
del concepto de zona de paz. Al respecto, y con el propédsito de reivindicar las diversas di-
mensiones y acontecimientos histéricos que los identifica como nacién, es que el “Tratado
de Paz y Amistad” con Argentina habla abiertamente de zona de paz solo luego de la firma
del tratado. El concepto de “zona de paz”, dentro del territorio chileno, seria utilizado para
referirse exclusivamente a la estrecha relacién que comenzaban a cimentar Chile y Argen-
tina en materia de politicas exteriores, priorizando en estas la cooperacién bilateral y las
condiciones para la paz®.

En ese sentido, Paulina Le Dantec sefiala que el fin de la Guerra Fria suscité para la
region un cambio radical en la composicién geopolitica del escenario global, liberando de
algin modo los conflictos y disputas que se habian mantenido latente en periodo anterior
y que producto de este conflicto ideoldgico cesaron por un tiempo.

58 Universidad Alberto Hurtado. AIDE Memoire. Notas sobre la Posiciéon de Chile en la Cuestién las Islas
Malvinas. Archlvo Dlgltal Presidencial de Patrluo Aylwm Documento 003136 https //archivopatrimonial.

59 BRUSCOLO, C. Cooperacmn en defensa entre Argentina y Chile. Avances a 30 afios del Tratado de Paz y

Amistad. Kairos, Vol. 19 (36). 2015. pp. 1-17. https://ri.conicet.gov.ar/bitstream/handle/11336/70643/
CONICET_Digital Nro.11373bd4-54b7-4ca7-ab18-36badbaa736d_A.pdf?sequence=2&isAllowed=y
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“A este nuevo tipo de conflicto es que deben adaptarse las Operaciones de
Paz, dando origen entonces a una nueva forma de fuerzas de paz, la cual se
denomina de Mantenimiento de la Paz”®°.

En consecuencia, el concepto es redirigido y adoptado como una forma de relacionar
algun problema integral dentro de la sociedad que amerite, por consecuencia, una solucién
sistémica a la problematica presentada. De esta manera, las operaciones futuras por la paz
tienen como foco principal el fortalecimiento de las instituciones civiles, fomento de la par-
ticipacidn politica, la proteccion de los derechos humanos, la organizacién de elecciones,
la prestacion de asistencia humanitaria y la promocidn del desarrollo econémico y social®?.

La insercion y acogida del concepto dentro del sistema funcional chileno, ademds de
los diversos esfuerzos por mantener y cooperar en una zona de paz regional, inducirian a las
dos naciones colindantes (Chile y Argentina), a la creacidon y construccién de La Fuerza de
Paz Binacional “Cruz del Sur”, firmando su estructura organizacional en diciembre de 2006.
Esto, como una forma de acentuar y reconfortar las relaciones con la ONU, disponiendo de
equipos y escuadrones militares al servicio de las operaciones de mantenimiento de la paz.

De esta manera, en relacidn con lo anterior, se considera a la fuerza de paz conjun-
ta al menos en teoria porque esta fuerza nunca ha sido desplegada en operacién alguna,
como una fuerza contribuyente a las medidas de confianza mutua y cooperacién entre am-
bos Estados, proporcionando a la vez un ejemplo de participacidn civil. No hay que dejar
de mencionar que Cruz del Sur, suponia la primera fuerza combinada conjunta entre dos
paises y que a su vez contemplaba la posibilidad de afiadir a otros paises, fomentando la
promocién de medidas y acciones para la paz en el contexto regional®.

Con relacién a lo mencionado, Argentina continla con su propuesta de un Libro de
la Defensa 2014. Chile, en cambio, presentd para fines del 2012 su primera Estrategia de
Seguridad y Defensa (ESYD), proyectado hasta el 2024 (proponiendo sus revisiones cada
cierta cantidad de afios). Sin embargo, el avance puede que se vea ensombrecido con los
diversos cambios de gestiones. A modo de ir a las medidas formales de interaccién y coop-
eracién en defensa entre ambos paises, que repercuten de alguna manera en el concepto
en desarrollo, como se afirma reiteradas veces, el Tratado de Paz y Amistad constituye el eje
sobre el cual se iran estructurando una serie de medidas para la cooperacidn binacional®,.

Como se observa para el caso chileno, hablar de zona de paz alude en concreto a
la mirada solo con Argentina. No estan en el esquema de zona de paz ni Peru ni Bolivia,
paises con quien Chile ha tenido diferencias juridicas sustantivas que van a parar en los
afios 2008/2014, 2013/ 2018 y 2016/2022 a la Corte Internacional de Justicia.

REFLEXION FINAL

Durante el desarrollo de esta investigacién fue necesario esbozar los antecedentes
y precedentes histéricos que contemplaba cada pais abordado sobre el concepto de zona

60 LE DANTEC Valenzuela, P. Op. Cit. p. 99-100

61 Ibid.
62 BRUSCOLO, C. Loc. Cit.
63 Ibid.
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de paz con el fin de aproximarse a la conceptualizacion propia concebida por cada uno
de ellos.

Lo primero que salta a la vista es la preocupacion por el concepto, su cercania o
distancia con la politica exterior y su afinidad real a los lineamientos que plantea Naciones
Unidas al respecto.

Sin duda, de todos los casos, a nuestro entender el uso mds complejo es el colom-
biano. Para Colombia, el concepto siempre tuvo una vinculacidn directa con los conflictos
armados ocurridos dentro de su territorio, precisando en las zonas mas dlgidas donde el
cese del fuego y el término de la violencia en cadena era un sinénimo recurrente entre las
autoridades y las fuerzas armadas revolucionarias para referirse al concepto “zona de paz”.
Sin embargo, esto no dictamind un uso general Unico e integro del concepto ya que, en
ocasiones, se presenté con fines particulares para aventajar su posicionamiento politico y
territorial de parte de las fuerzas en pugna.

Considerando la literatura y un analisis particular de la problematica, México no se
aleja mucho de la adopcidn del concepto de “zona de paz” que tiene la nacién colombi-
ana para referenciar los conflictos internos subyacentes ocurridos al interior del territorio
aunque, si presenta ciertos matices contextuales e histdricos que no permiten que se ase-
mejen del todo. Primero, porque no hay unas FARC, segundo, porque lo que prima es el
crimen organizado como un todo indisoluble. Esta misma cuestion les ocurre a los paises
centroamericanos. En la éptica nacional salvadorefia, guatemalteca, hondurefia o costar-
ricense, la idea de zona de paz se acerca a cualquier acto que tenga relacidén con viejas y
nuevas violencias; violencia social; crimen organizado, pandillas en general, maras en espe-
cifico; transnacionalizacion de la violencia como trafico de drogas, trafico de armas, trata de
personas; para-estatalidad y corrupcion del Estado®. Su cercania con ambitos de la defensa
no esta presente.

A diferencia de lo acontecido dentro del territorio colombiano, las medidas y ac-
ciones publicas tomadas por el Estado mexicano para apaciguar y resolver el ciclo de vio-
lencia generado por los grupos delictivos organizados y el narcotrafico estructural, fueron
ineficientes e incapaces. Ello permitié que el concepto circulara alrededor del entorno gu-
bernamental, como un reto o designio recurrente en la agenda politica del pais, para asi
establecer la concordia en los estados mexicanos mayormente afectados por la inmersién
del narcotrafico.

Debido a esto es que, a nivel mexicano, el concepto nunca gozé de una insercién
sistematica por parte de las autoridades en ejercicio, dando paso a una utilizaciéon impreci-
sa a la hora de referenciar los continuos conflictos que enfrentaban en veredas contrarias
al Estado mexicano y a los diferentes carteles del narcotrafico imperantes en las zonas y
regiones mexicanas. La falta de delimitacion de los valores y apreciaciones implicitos en la
concepcion de “zona de paz”, por parte de las autoridades mexicanas, ayudaron a que este
concepto nunca tomara la importancia debida dentro de la agenda politica favoreciendo el
uso incorrecto y una difusa significancia.

64 GIL, J. Loc. Cit.
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Mas al sur, desde el lado argentino, se observa el camino discursivo de los manda-
tarios y figuras politicas determinantes en las decisiones y relaciones internacionales del
pais ligando el concepto al conflicto vinculado tanto con Chile como con el Reino Unido
a la soberania y la desmilitarizacion. En definitiva, para Argentina podemos considerar el
concepto zona de paz como una herramienta empleada por los gobiernos y gobernantes
para vivificar en la sociedad argentina un halo de confianza y creencia existencial de la res-
olucién de conflictos. Ello no implica una negacién e invalidacién de los esfuerzos genuinos
y legitimos de las autoridades argentinas por pacificar la zona a través de politicas publicas
competentes que minimicen los contratiempos generados el conflicto. Lo que queda de
manifiesto es que el foco de atencidn de Argentina sobre el concepto de zona de paz es
discursivo.

En la practica, Argentina no ha logrado imponer su esquema, pero si lograr simpati-
zantes en su causa con el pais europeo. Con Chile, la idea de zona de paz tiene dos aristas.
La idea de construir una nueva relacién con Chile y, por otra parte, sentar las bases de
Cruz del Sur como un ejemplo de hermandad regional. Respecto de esto ultimo, Argentina
vuelve a la retdrica, porque en la practica no ha desplegado fuerza alguna con Chile.

Para Chile, en cambio, la acogida del concepto presenta una vinculacion histérica
con la cooperacidn y apoyo estratégico-militar en las operaciones y misiones por la paz que
realizaban en conjunto diversas naciones de la region latinoamericana, en pos de la pacifi-
cacion y término de conflictos bélicos y territoriales significativos a nivel global.

Desde los afios 90 el empleo de zona de paz fue aprovechado por las autoridades y
figuras politicas responsables para aproximar las relaciones bilaterales 6ptimas entre Chile
y Argentina, en materia diplomatica, politica y comercial. Esto no ocurre —derivado de la
Guerra del Pacifico (1879-1883)- con Peru, menos aun con Bolivia, con quien la distancia
politica es directamente proporcional al irredentismo producto de la reivindicacidn mariti-
ma que el Estado Plurinacional de Bolivia enarbola con Chile y que se expresa en términos
practicos en el Unico caso entre paises latinoamericanos en la que no existe relaciones
diplomaticas formales, y en el que un pais las supedita al acceso soberano a las costas.

A nivel conceptual, el Libro de la Defensa Nacional de Chile de 1997 se refiere per-
manentemente a los esfuerzos por el mantenimiento de la paz y considerando “La relacidn
paz-crecimiento-bienestar constituye una externalidad positiva que debe ser considerada
en conexion con los costos de mantener un aparato defensivo”%. En tanto, el Libro de la
Defensa 2010 habla del mar austral como Mar de la Paz y de fortalecer la paz. Mientras que
el verdadero giro conceptual ocurre en el afio 2017. Ese afio, el Libro de la Defensa Nacio-
nal esgrime el concepto de zona de paz en 26 ocasiones. Algunas para hablar de que en la
regién se ha ido generando una “Zona de Paz que contrasta con la creciente inestabilidad
global”®®; otras, para referirse a la consolidacion o “construccién activa de una Zona de
Paz"”® como un logro histérico. Dicho asi para Chile:

65  CHILE. Ministerio de Defensa Nacional. Libro de la Defensa Nacional de Chile 1997. Santiago. p. 187.
66  CHILE. Ministerio de Defensa Nacional. Libro de la Defensa Nacional de Chile 2017. Santiago. p. 10.
67 Ibid. p. 15.
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“El empleo del concepto de Zona de Paz en la regidon ha comenzado a ser mas
amplio, aunque no existe aln una sola definicién que refleje un consenso
politico regional. En general, el empleo del concepto de Zona de Paz tiende a
dar cuenta de la estabilidad regional alcanzada, que ha permitido un impor-
tante incremento de la contribucién regional a los esfuerzos de la comunidad
internacional, y en particular de las Naciones Unidas, para mantener la paz
internacional”®,

En este ultimo sentido, el Estado de Chile rescata la idea de la Declaracidon de los
Presidentes de América del Sur, aprobada en Quito el 2002, la de la OEA (2003) y varias
otras declaraciones posteriores, tanto de Naciones Unidas, como del Consejo de Defensa
Sudamericano de UNASUR (2008), la de CELAC (2014) o incluso la de Mercosur (2014). En
este marco, se concibe tanto a nivel regional como a nivel nacional y descrito en el Libro de
la Defensa Nacional de Chile de 2017 que:

“la cooperacién ha contribuido a disminuir la incertidumbre propia del es-
cenario internacional en la era de la globalizaciéon y, por otro, ha posibilita-
do la construccién de una relacién intersubjetiva entre los estados, basada
principalmente en principios de transparencia, confianza mutua, respeto de
la soberania, democracia y derechos humanos, que ha redundado en la dis-
minucidn de la percepcidon de amenaza entre los paises latinoamericanos. La
profundizacion de esta relacién apunta a consolidar la Zona de Paz®.

Es por lo anterior, que, en el afio 2020, la Politica de Defensa Nacional de Chile men-
ciona el concepto de paz, pero no el de zona de paz y se devuelve a la nocion de paz como
resultado de la estabilidad, construccién y sostenibilidad nacionales.

A modo de cierre, se puede concluir que los diferentes contextos y realidades nacio-
nales han contribuido a una construccion propia en cuanto al uso y manejo del concepto
zona de paz se refiere.

Este concepto se aleja de la concepcidn internacional que vincula el concepto a la
posibilidad de este post guerras, como en el caso de Asia o Africa. Este uso equivoco, con-
fuso, con idas y venidas que no se traducen en politicas concretas de partes de los paises,
provoca en el subconsciente colectivo de la sociedad latinoamericana un amasijo que im-
posibilita sentar bases fundamentales que focalicen un significado y uso comun del concep-
to. La libre usanza es aprovechada por los Estados y en muchos casos por gobiernos que, sin
duda, estdan mas cerca del conflicto que de la paz al interior de la regidn. De esta manera, si
desde los Estados “se busca contribuir a aumentar la paz en el mundo, no obstante, deben
preguntarse qué entienden por paz y reconocer al mismo tiempo que la paz se percibe de
diferentes formas por diferentes poblaciones en diferentes momentos y en las distintas
culturas y sistemas politicos”?°.

Qué duda cabe que el concepto de zona de paz es efectivamente intersubjetivo. Y en
cualquier vision de mediano plazo se trata de una nocidn o discurso que ha ido construyén-

68 Ibid. p. 91
69  Ibid. pp. 92-93.
70  DELGADO, C. Op. Cit. p. 7.

32 Revista “Politica y Estrategia” N2 141
2023, pp. 13-37



El uso del concepto “zona de paz” en América Latina en el siglo XXI

dose desde lo multilateral hacia lo nacional. Es probable que unir el concepto de zona de
paz con la regién latinoamericana no sea probablemente la mejor idea para alcanzarla, y
simbolice mas bien una aspiracidon que una constatacion de un fendmeno. A todas luces
mirando los indicadores de democracia, estabilidad, amenazas, inseguridad y conflictividad
la paz se ve ausente. Ciertamente, los paises latinoamericanos nos estamos convirtiendo
m4as que en una zona de paz, en una zona sin paz ninguna.
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RESUMEN

Un andlisis comparativo de las normas y estructuras de inteligencia
en Argentina, Brasil y Chile muestra a tres paises que con diferencias
exhibian no obstante significativas similitudes durante la Guerra Fria,
periodo durante el cual conocieron anos de gobiernos militares. Tales
similitudes comenzaron a disminuir tras la restauracion democrdtica
en ellos, mostrando evoluciones divergentes entre si, pero con signifi-
cativo paralelismo dentro de cada pais con la evolucion registrada en
materia de relaciones civiles-militares. Mientras Argentina mostrd un
fuerte desarrollo de la inteligencia civil, con controles insuficientes y
frecuentes denuncias por irregularidades, y la retirada de la inteligen-
cia militar de la sequridad interior, Brasil fue consolidando la conduc-
cion militar de la inteligencia civil y militar, limitado en los ultimos dias
por medidas adoptadas por un recién asumido gobierno, que debio
enfrentar una seria crisis militar. Chile, por su parte, muestra la lenta y
paulatina evolucion de una inteligencia civil recreada tras la restaura-
cion democrdtica, originariamente tenue, pero que va paulatinamente
consoliddndose, aspecto que podria ser favorecido por proyectos en
curso, mientras que la inteligencia militar permanece, en lo fundamen-
tal, fuertemente orientada a la defensa. Los tres paises muestran la
necesidad de un fortalecimiento de los controles en la materia, aspecto
comun a las estructuras de inteligencia latinoamericanas. El trabajo,
ademds del andlisis comparativo referido, efectua propuestas.
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INTELLIGENCE NORMS AND STRUCTURES IN ARGENTINA, BRAZIL,
AND CHILE: FROM THE DEMOCRATIC RESTORATION TO TODAY, PERS-
PECTIVES AND ONGOING PROJECTS.

ABSTRACT

A comparative analysis of intelligence standards and structures in Ar-
gentina, Brazil, and Chile shows three countries that, with differences,
nevertheless exhibited significant similarities during the Cold War, a
period during which they experienced years of military rule.

Such similarities began to diminish after the democratic restoration in
them, showing divergent evolutions among themselves, but with signi-
ficant parallelism within each country with the evolution registered in
terms of civil-military relations.

While Argentina showed a strong development of civil intelligence,
with insufficient controls and frequent denunciations of irreqularities,
and the withdrawal of military intelligence from internal security, Bra-
zil was consolidating the military leadership of civil and military intelli-
gence, limited in recent days. by measures adopted by a recently assu-
med government, which had to face a serious military crisis.

Chile, for its part, shows the slow and gradual evolution of civilian inte-
lligence, recreated after the democratic restoration, originally tenuous,
but gradually consolidating, an aspect that could be favored by on-
going projects, while military intelligence remains, in what Fundamen-
tal, strongly defense-oriented.

The three countries show the need to strengthen controls in this area,
an aspect common to Latin American intelligence structures.

The paper, in addition to the comparative analysis referred to, makes
proposals.

Key words: Intelligence; democracy; rules; structures; oversight.

NORMAS E ESTRUTURAS DE INTELIGENCIA NA ARGENTINA, BRASIL E
CHILE, DESDE A RESTAURAGAO DEMOCRATICA ATE HOJE, PERSPECTI-
VAS E PROJETOS EM ANDAMENTO.

RESUMO

Uma andlise comparativa das leis e requlamentos, e estruturas de in-
teligéncia na Argentina, Brasil e Chile mostra trés paises que, com di-
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ferencas, exibiram semelhancgas significativas durante a Guerra Fria,
periodo em que viveram anos de regime militar.

Tais semelhangas comegcaram a diminuir apds a restaura¢éo democrd-
tica neles, apresentando evolugées divergentes entre si, mas com signi-
ficativo paralelismo dentro de cada pais com a evolugdo registrada em
termos de relagées civil-militares.

Enquanto a Argentina apresentava forte desenvolvimento da inteli-
géncia civil, com controles insuficientes e frequentes dentncias de irre-
gularidades, e a retirada da inteligéncia militar da sequrancga interna,
o0 Brasil consolidava a lideranga militar da inteligéncia civil e militar,
limitada nos ultimos dias por medidas adotadas pelo um governo re-
cém-assumido, que teve que enfrentar uma grave crise militar.

O Chile, por sua vez, mostra a evolugdo lenta e gradual de uma inte-
ligéncia civil recriada apds a restauragdo democrdtica, originalmente
ténue, mas que gradualmente se consolida, aspecto que poderia ser
favorecido por projetos em andamento, enquanto a inteligéncia militar
permanece, no que é fundamental, fortemente orientado para a de-
fesa. Os trés paises mostram a necessidade de fortalecer os controles
nessa drea, aspecto comum as estruturas de inteligéncia latino-ameri-
canas. O trabalho, além da andlise comparativa referida, faz proposals.

Palavras-chave: Inteligéncia; democracia; normas; estruturas; controle.

l. Introduccion

Nos proponemos analizar aqui de modo comparativo, las normas y estructuras de
inteligencia de Argentina, Brasil y Chile, desde la restauracidn de la democracia en dichos
paises, hasta la actualidad, incluyendo en el andlisis las que estimamos causas de la evolu-
cion que dichos paises han tenido en la materia indicada y las perspectivas de futuro.

Los tres paises tuvieron durante la Guerra Fria prolongados periodos de gobierno mi-
litar, durante el cual surgieron en Chile los primeros organismos de inteligencia no incluidos
en la estructura de las Fuerzas Armadas, mientras que Argentina y Brasil contaban con tales
organismos con anterioridad a la Guerra Fria; si bien durante dicho conflicto, adoptaron
caracteristicas similares a las que presentd Chile y la generalidad de los paises latinoame-
ricanos.

Concluida la Guerra Fria y restablecida la democracia en los paises latinoamericanos,
los tres paises siguieron en materia de inteligencia caminos claramente disimiles, con di-
ferencias fundadas en las diversidades de sus transiciones a la plena vigencia del sistema
democratico y a las diferentes situaciones y desafios que presentaron y que presentan en
materia de relaciones civiles-militares, cuya evolucién, como constataremos, influye sig-
nificativamente en las normas, estructuras, doctrinas, y en otros aspectos vinculados a la
actividad de inteligencia.
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Il. Marco tedrico: la actividad de inteligencia en América Latina
1) Peculiaridades de la actividad de inteligencia en la region

La actividad de inteligencia en América Latina tiene caracteristicas peculiares que la
diferencian de las que posee dicha actividad en otras regiones.

Sus peculiaridades estan originadas fundamentalmente en la influencia del Conflicto
Este-Oeste en sus estructuras de inteligencia, y particularmente, en la influencia en sus
normas y estructuras de inteligencia, de las doctrinas de seguridad y defensa que recibie-
ron tales paises durante el referido conflicto, fundamentalmente las doctrinas de seguridad
nacional y de contrainsurgencia, caracterizadas por orientar el accionar de la inteligencia y,
particularmente, de la inteligencia miliar hacia el interior del pais.

La constante politica estadounidense —desde los tiempos de la administracién Ken-
nedy y particularmente de Robert McNamara®- de propiciar la dedicacion de las Fuerzas
Armadas latinoamericanas a la seguridad interna de sus respectivos paises también ha
constituido en factor en tal sentido.

También deben tenerse en cuenta al respecto las caracteristicas de las transiciones
de los paises latinoamericanos hacia la plena vigencia de la democracia, y de las relaciones
civiles-militares vigentes en ellos.

También la region se ha caracterizado por poseer en las Ultimas décadas un numero
reducido de conflictos armados de cardcter internacional.

A ello debe agregarse el desarrollo alcanzado en la regidon en medidas de fomento de
la confianza y la seguridad (confidence building measures), la creacidon de Zonas de Paz y
Cooperacion en acuerdos de integracion como el MERCOSUR, la CAN, UNASUR y la CELACy
la existencia de una tradicion regional en cuanto a la busqueda de resolucién de conflictos
internacionales a través de la negociacion y arbitraje.

Los factores indicados han confluido para explicar que las estructuras de inteligen-
cia de los paises latinoamericanos se hayan orientado prioritariamente hacia el interior
de sus respectivos paises, caracteristica que ha comprendido no solo a sus organismos de
inteligencia civiles, sino también en diversa medida segun los paises a sus organismos de
inteligencia militares, excepcion hecha de Argentina y Chile.

También ha caracterizado a las estructuras de inteligencia de la region la existencia
de un Unico organismo de inteligencia civil con competencias en inteligencia interior y exte-
rior del pais, sin efectuarse la distincion que se efectla entre inteligencia interior y exterior
o respecto de extranjeros y ciudadanos o residentes permanentes en diversos paises.

Cabe destacar que con excepcién de Argentina y Brasil, que establecieron sus prime-
ros organismos de inteligencia civiles —no integrantes de las estructuras de las Fuerzas Ar-

1 V. McNAMARA, Robert. The essence of security, Harper & Row, 1968. Remitimos en particular a la edicién
que obra en nuestro poder, en portugués, A esséncia da seguranca, lbrasa, Sdo Paulo, 1968, pp. 44-45.
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madas, pero dirigidos por militares— con anterioridad al surgimiento de la Guerra Fria?, pero
que los adaptaron posteriormente a ellas, y de Costa Rica, que por no contar con Fuerzas
Armadas a la época de surgimiento del Conflicto Este-Oeste no recibié en medida significa-
tiva las doctrinas antes aludidas, los restantes paises latinoamericanos que constituyeron
organismos de inteligencia civiles —en general, aquellos de mayor territorio, poblacién y de-
sarrollo relativo— lo hicieron bajo supervisidn de la inteligencia estadounidense y conforme
a las doctrinas de seguridad nacional y contrainsurgencia, en cuestién, que imperaron a la
época en todos los paises de la regién.

Asi, aquellos paises de la regidn que antes o durante el Conflicto Este-Oeste desarro-
llaron organismos civiles de inteligencia, lo hicieron con caracteristicas comunes entre si y
diferentes a las que poseian a la época los organismos de inteligencia de los paises demo-
craticos occidentales.

Asi, tales organismos dependian en su mayoria del Presidente de la Nacién en forma
directa; poseian muy amplias competencias y facultades, centrando su accionar en inteli-
gencia politica, seguridad interior y contrainsurgencia.

Entre los paises que contaron con tales organismos se contaban Argentina, Brasil y
Chile3, si bien, como hemos sefialado, los dos primeros lo hicieron con anterioridad a los
comienzos de la vigencia en Latinoamérica de los efectos del Conflicto Este-Oeste —bien que
en el caso brasilefio, ya de modo acorde a las doctrinas que regirian en la region durante
dicho conflicto—. No obstante, la actividad de inteligencia pasaria en el caso argentino a
identificarse plenamente con las caracteristicas impuestas durante dicho conflicto a dicha
actividad.

2 El primer organismo de inteligencia civil en Argentina fue la Direccidn General de Seguridad e Informacio-
nes (DGSI-1940) dependiente de la Presidencia de la Nacidn. Posteriormente, por Decreto del presidente
Juan Domingo Perdn, fue creada la Coordinacidn de Informaciones (CIP) de la Presidencia de la Nacidn,
por Decreto N2 337/46, sustituida por la Coordinacién de Informaciones del Estado (CIDE) por Decreto N2
3063/49, denominada Servicio de Informaciones del Estado (SIDE) por Decreto N2 15.078/51. Como pue-
de advertirse, estos sucesos tuvieron lugar con anterioridad al auge de los efectos del Conflicto Este-Oeste
en Latinoameérica, y bajo conceptos de defensa y seguridad diversos a los que habrian de regir durante
dicho conflicto. En lo relativo a Brasil, con la creacién del Consejo de Seguridad Nacional por Decreto Ley
N2 9775-A/46, fue establecido el Servicio Federal de Informaciones y Contra-informaciones (SFICI) bajo
dependencia de la Secretaria de dicho Consejo, detallando luego el Decreto N2 44.489-A, de 1958, la
composicion y competencias del SFICI. De modo diverso a lo sucedido en el caso argentino, se advierte en
las normas brasilefias citadas la influencia de los conceptos doctrinarios de seguridad nacional, presentes
en dicho pais desde la creacién de la Escuela Superior de Guerra (creada el 20 agosto de 1949 por Ley N2
785/49), y desde donde se divulgarian, durante el Conflicto Este-Oeste, por virtualmente toda América
Latina.

3 Si bien, conforme al Decreto Ley N2 521 de 1974 de su creacion formal, la Direccion de Inteligencia Nacio-
nal (DINA) chilena dependia formalmente de la Junta Militar, entendemos conforme al bien documentado
estudio de Pablo Seguel Gutiérrez. (La organizacion de la represidn y la inteligencia en la dictadura militar
chilena. Del copamiento militar del territorio al surgimiento de la Direccion de Inteligencia Nacional: Re-
gion Metropolitana, 1973-1977, Izquierdas (Santiago) vol. 49 Santiago 2020 Epub 12-Ene-2021, http://
dx.doi.org/10.4067/s0718-50492020000100241) que este organismo de inteligencia estaba bajo directa
dependencia del capitan general Augusto Pinochet Ugarte, Presidente de dicha Junta, cooperando tanto
con la contrainsurgencia, como con la consolidacion del poder de aquél).
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También durante el Conflicto Este-Oeste los paises latinoamericanos contaban con
organismos de inteligencia militares, con competencias tanto en defensa nacional como en
seguridad interior, especialmente en contrainsurgencia.

Otros paises latinoamericanos —fundamentalmente aquellos de menor tamafio y de-
sarrollo relativo— en cambio establecieron exclusivamente organismos de inteligencia mi-
litares que aunaban competencias en defensa con competencias ampliadas a la seguridad
interior, y enfocados fundamentalmente a la contrainsurgencia, asi como organismos de
inteligencia policiales, también dedicados primariamente a inteligencia politica y contrain-
surgencia®.

No existia ningun tipo de controles de la actividad de inteligencia, siendo los respec-
tivos organismos protagonistas fundamentales de violaciones a los derechos humanos en
el ejercicio de la inteligencia politica y de la contrainsurgencia.

La restauracién de la democracia en América Latina determind que a partir de la Ley
N2 24.059 de Seguridad Interior argentina, que establecié el primer control parlamentario
de la actividad de inteligencia en la regidn, los paises latinoamericanos comenzaran a mo-
dificar sus normas y estructuras de inteligencia.

En consecuencia, sancionaron leyes sobre inteligencia, incluyendo las competencias
y relaciones de dependencia de sus organismos civiles fundamentales de inteligencia, y
estableciendo controles externos y en algunos casos limites de la referida actividad, Brasil
(Ley N2 9.883 de 1999) Peru (Ley N2 27.479 de 2001, reemplazada por la Ley N2 28.664
de 2006; y ésta a su vez por el Decreto Legislativo N2 1141 de 2012, modificado luego por
la Ley N2 30.535 (2017) reduciendo notablemente las facultades del organismo de inte-
ligencia rector del Sistema de Inteligencia Nacional, la DINI, a raiz de cuestionamientos);
Argentina (Ley N2 25.520 de 2001, luego sustancialmente modificada por la Ley N2 27.126
de 2015), y Chile (Ley N2 19.974, 2004).

En otros casos, sin sancionarse una ley exclusiva para regir la actividad de inteligen-
cia, se incluyd tal actividad en una ley de modificacion del &mbito de la seguridad, incluyen-
do las competencias y relaciones de dependencia de sus organismos civiles de inteligencia
y controles.

Ello tuvo lugar en México (Ley de Seguridad Nacional, 2005, que brindd base legal
al Centro de Investigacién y Seguridad Nacional —CISEN— organismo de inteligencia civil
mexicano, estableciendo controles legislativos y judiciales sobre toda la actividad de segu-
ridad), posteriormente modificado con la denominacidn de Centro Nacional de Inteligencia
(CNI) y puesto bajo dependencia de la Secretaria de Seguridad Publica y Administracion
Ciudadana, por el articulo 30 bis de la Ley Organica de Administracién Publica Federal,
designandose a su frente a un oficial militar) y Guatemala (Leyes N2 71-2005, sobre la Di-
reccion General de Inteligencia Civil, DIGICI y N2 18-2008 —Ley Marco del Sistema Nacional
de Seguridad-), incluyendo normas relativas a la funcién de inteligencia, y la creacién de la

4 Con relacién a las caracteristicas de la actividad de inteligencia en Latinoamérica durante la Guerra Fria,
V. UGARTE, José Manuel. Legislacion de Inteligencia, Especializacion y Control, Legitimidad y Eficacia, WO-
LA-SEDEM, 2000, pp. 79-118.
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Secretaria de Inteligencia Estratégica del Estado, incluyendo controles tanto internos —un
drgano de inspeccidon— como externos

En otros casos nos encontramos con modificaciones de alcance mas limitado, como
la Ley N2 1288 de 2009 de Colombia, referida exclusivamente al establecimiento de contro-
les —tenues— que fue declarada inconstitucional por la Corte Constitucional del referido pais
por versar sobre temas reservados a leyes estatutarias, sancionandose en consecuencia la
Ley Estatutaria N2 1.621/2013, que perfecciond algo los limitados controles establecidos
por su predecesora.

Cambios mas importantes sobrevinieron en Colombia a través del Decreto N2 4.057
del 2011, que disolvié el Departamento Administrativo de Seguridad (DAS), organismo civil
de inteligencia colombiano con funciones policiales caracterizado por sus irregularidades,
sustituido por el Decreto N2 4.179 de 2011 por el Departamento Administrativo de Inteli-
gencia, organismo civil con facultades mas limitadas y dotado de un control interno.

Por su parte Ecuador, que carecia de inteligencia civil y de controles de la actividad,
sanciono la Ley de Seguridad Publica y del Estado (2009) que otorgo rango legal a la poco
tiempo antes establecida por Decreto Ejecutivo N2 1768 de 2008 Secretaria Nacional de
Inteligencia (SENAIN), organismo civil de inteligencia con facultades de coordinacion de los
organismos de inteligencia militares y policiales, y de produccién de inteligencia, estable-
ciéndose tenues controles, denominado posteriormente “Secretaria de Inteligencia” por
el Decreto Ejecutivo N2 62/2013, y cambiando nuevamente su denominacidon, ahora como
Centro de Inteligencia Estratégica (CIES) sin modificacion de sus competencias, por Decreto
Ejecutivo N2 526 de 2018, y puesto a cargo de un Director General con rango de Ministro
de Estado.

Un laborioso cambio fue realizado en Uruguay, con la sancién de la Ley N2 19.696
(2018) sobre el Sistema Nacional de Inteligencia del Estado, modificada, levemente durante
la siguiente administracién, por la Ley N2 19.889, credndose un érgano de inteligencia con
funciones de direccidn, control y elaboracién de inteligencia estratégica, la Secretaria de
Inteligencia Estratégica de Estado, permaneciendo las facultades operativas en la materia
a cargo de los organismos de inteligencia policiales y militares, estableciéndose limites a la
actividad de inteligencia y controles legislativos y judiciales.

Cabe referir, asimismo, la modificacion realizada en Nicaragua a través de la Ley N2
750, Ley de Seguridad Democratica (2010) sustituida posteriormente por la Ley N2 919 Ley
de Seguridad Soberana (2015) otorgandose a la Direccion de Informacién para la Defensa,
organismo de inteligencia del Ejército de Nicaragua, el rol de Secretaria Ejecutiva del Siste-
ma de Seguridad Soberana, estableciéndose limites y controles.

Paraguay, por su parte, sancioné la Ley N2 5.241 (2014), reglamentada por el De-
creto N2 2812 del mismo afio, a través de la que cred el Sistema Nacional de Inteligencia,
estableciendo la Secretaria Nacional de Inteligencia (SNI) organismo de inteligencia civil
que ademas de coordinar técnicamente el Sistema, recolecta y procesa informacién para
producir inteligencia, incluyendo sus competencias la inteligencia criminal y la produccidn
de informacién de contrainteligencia activa, entre otros aspectos. Cabe sefialar que si bien
la Ley N2 5214 contempld limites a la actividad de inteligencia, no previd controles externos
de dicha actividad.
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En Honduras, la Ley de Inteligencia Nacional (Ley N2 222 de 2012) incluyé a la Direc-
ciéon Nacional de Investigacion e Inteligencia como organismo de inteligencia civil depen-
diente del Consejo Nacional de Defensa y Seguridad. La ley asignd muy amplias competen-
cias a ese organismo, sin establecerse limites ni controles.

En otros paises —El Salvador, Costa Rica, Panama— se sancionaron leyes sobre la ac-
tividad de inteligencia, o aspectos de ella, que incluyeron la creacién u otorgamiento de
rango legal a organismos de inteligencia, pero sin establecer limites ni controles a la aludida
actividad.

En definitiva, si bien una actividad que aparecia como vedada a los gobiernos demo-
craticos pasé en la mayoria de los paises de la region a estar regida por leyes, con limites y
controles, la profundidad de los cambios fue mas bien relativa.

En la mayoria de los paises persistieron la acumulacion de competencias y funciones
y su amplitud, especialmente en seguridad interior.

Si bien en diversos paises de la regidn se establecieron organismos civiles de inteli-
gencia con facultades de direccidon o de coordinacidn de los respectivos Sistemas de Inteli-
gencia, en la mayoria de los casos las capacidades operativas en la materia permanecieron
en manos de la inteligencia militar.

Por otra parte, la debilidad de los controles establecidos persiste en la mayoria de
los casos.

En aquellos paises en los cuales se establecieron controles especificos de la acti-
vidad de inteligencia —naciones como Bolivia, Paraguay, Honduras, Panama, Costa Rica y
Venezuela carecen de tales controles— se ha establecido un control parlamentario de la
actividad, a cargo de una comisién en una de las Cdmaras, o bien una comision bicame-
ral, con muy limitados medios y facultades, de lo que ha derivado la escasa eficacia del
control®.

5 Ampliar en: UGARTE, José Manuel. Un gran reto democratico: controlar la inteligencia. En: GARCIA Ga-
llegos, Bertha y UGARTE, José Manuel (compiladores). Los macro y micro desafios de la seguridad en
democracia, PUCE, Biblioteca de Ciencias Sociales, Quito, 2018; UGARTE, José Manuel. El Control Publico
de la Actividad de Inteligencia en América Latina, CICCUS Editores, Buenos Aires, 2013. Podemos sefialar
como excepciones los casos de la Comision de Inteligencia del Congreso de Perd, y la Comisidn Bicameral
de Fiscalizacion de los Organismos de Inteligencia de Argentina, exclusivamente entre 2020 y 2023, y con
relacién a actividades de inteligencia realizadas durante la administracidn precedente.
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Asimismo, por lo general no se establecieron controles de |a actividad en el seno del
drgano ejecutivo, con pocas excepciones®. El control queda asi reducido a un control exter-
no legislativo, con las limitaciones ya sefialadas.

A ello debe agregarse en diversos paises la dedicacidon por parte de los organismos de
inteligencia, tanto civiles como militares, a la averiguacion de aspectos relativos a la politica
coyuntural del pais propio, en beneficio del poder politico de quien dependen, en el primer
caso, o de las instituciones de que formaban parte, en el segundo.

En algunos paises los organismos de inteligencia militares actlan contra el delito
organizado, destacandose por la intensidad de tal empleo los casos de México, Colombia y
Venezuela.

Asimismo, la circunstancia de tener entre sus objetivos la seguridad interior, tanto
los organismos de inteligencia civiles, como militares y policiales —con las excepciones, en
caso de los organismos de inteligencia militares de los casos de Argentina y Chile— derivé en
superposicion, ineficacia y conflictos.

También los paises latinoamericanos cuentan con organismos de inteligencia poli-
ciales dedicados tanto a la inteligencia criminal (sobre el delito) como a otros aspectos de
seguridad interior, incluyendo en diversos casos la inteligencia politica.

Argentina, Brasil y Guatemala cuentan también con organismos de inteligencia cri-
minal, dedicados a producir especificamente inteligencia con relacidon al delito. Perd y Uru-
guay cuentan asimismo con organismos de inteligencia interior de caracter fundamental-
mente policial, dedicados a la seguridad interior.

En los casos de Argentina, Estados Unidos Mexicanos, Peru, Ecuador, Brasil y Colom-
bia, se ha producido escdndalos por la utilizacién de la actividad de inteligencia en la poli-
tica coyuntural, fundamentalmente en beneficio de los respectivos gobiernos y en algunos
casos de la institucion que realizaba la respectiva actividad, produciéndose en Argentina,
Peru y Colombia cambios normativos realizados con la intencidén de evitar su reiteracién.

Las antiguas doctrinas de seguridad nacional han desaparecido de la actividad de
inteligencia de los paises latinoamericanos con las excepciones de Brasil y México, donde
persiste la referida doctrina, si bien tampoco presenta caracteristicas idénticas a las que
poseyera en el pasado.

6 Excepciones a este aspecto son los casos de Colombia, en la cual el Decreto de rango legislativo N2 4179
de 2011 de creacion del Departamento Administrativo de Inteligencia cred, dentro del organismo, un car-
go de Inspector General con funciones de control de la legitimidad y eficacia de la actividad de inteligencia
del Organismo, con obligacién de informar al Director General del Organismo sobre cualquier irregulari-
dad, pero que debe también informar al Consejo de Seguridad Nacional y al Presidente de la Republica
(art. 15). También, la Ley Marco del Sistema Nacional de Seguridad de Guatemala prevé (art. 38) una
Inspectoria General del Sistema Nacional de Seguridad, érgano encargado de controlar la eficacia de los
organos de control existentes en los ambitos de seguridad, defensa e inteligencia, que cuenta a su vez con
un Inspector de Inteligencia. En el caso de Brasil, la Ley 9883 establece la supervision de la ejecucién por
parte de la ABIN de la Politica Nacional de Inteligencia por parte de la Camara de Relaciones Exteriores y
Defensa del Consejo de Gobierno, control este que en la practica no tenia efectividad, por ser presidida
dicha Camara por el Ministro-Jefe del Gabinete de Seguridad Institucional, de quien dependia la ABIN. Ha-
biendo cesado esa ultima circunstancia recientemente como se vera, este control podria retomar eficacia.
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En definitiva, las normas y estructuras latinoamericanas de inteligencia contindan
constituyendo normas de transicién, no poseyendo la actividad de inteligencia en la regién
las caracteristicas de legitimidad y eficacia que, mas alld de ocasionales desvios, han logra-
do paises con democracias consolidadas e instituciones sélidas.

2) Una nueva generacion de reformas en inteligencia

Cabe postular la necesidad de una nueva corriente de reformas en materia de inte-
ligencia en la regidn, constituyendo sistemas de inteligencia cuya direccion esté efectiva-
mente en manos de los gobernantes electos.

Creemos que es fundamental en este aspecto una clara limitacién de competencias,
particularmente en materia de inteligencia interior.

Consideramos que esta actividad debe estar limitada, dentro del pais, a prevenir, an-
ticipar o analizar amenazas a la seguridad del Estado y del sistema democratico, con lengua-
je preciso, y claros limites, tal como lo hacen la Ley del Servicio Canadiense de Inteligencia
de Seguridad de 1984 y modificatorias, Seccion 1 Interpretacion-Amenazas a la Seguridad
del Canada, o bien los articulos 6 y 7 de la Ley 24-2007 del 3 de agosto de 2007 sobre el Sis-
tema de Informaciones para la seguridad de la Republica y nueva disciplina del Secreto de la
Republica Italiana, o la Seccién 1 de la Ley del Servicio de Seguridad, 1989 del Reino Unido,
o los articulos 8 y 10 de la Ley de Inteligencia y Servicios de Seguridad, 2017, del Reino de
los Paises Bajos, entre otros. En otras palabras, orientada hacia actividades dirigidas contra
el sistema democratico, atentar contra las autoridades o cambiarlas por medios ilegales, asi
como hacia el sabotaje, espionaje, terrorismo, o aquellas formas de delito organizado que
por sus dimensiones y desarrollo puedan poner en peligro la seguridad del Estado. Para
ello, consideramos que es de fundamental importancia contar con un organismo de inteli-
gencia civil, con medios propios de obtencién de informacién. Creemos que dicho organis-
mo debe depender del Ministerio del Interior o ministerio con competencia en seguridad
publica, el que debe establecer una estructura de control a su respecto.

Aunque consideramos ideal contar con un organismo de inteligencia exterior —consi-
deramos que los tres paises en estudio podrian beneficiarse de contar con esa capacidad—
como segunda opcién consideramos que podria facultarse al organismo de inteligencia
interior a realizar también inteligencia exterior politica y econémica, como sucede en los
Reinos de Holanda y Bélgica y el Dominio de Canada.

Con relacion a la ciberinteligencia y ciberseguridad, consideramos que constituir
competencia —constituyendo las respectivas capacidades— del organismo precedentemen-
te aludido, sin perjuicio de asignar a la inteligencia militar las competencias y capacidades
relativas a la ciberdefensa y ciberseguridad.

Creemos que la inteligencia militar —en jurisdiccidon del Ministerio de Defensa y de
las Fuerzas Armadas— debe estar orientada a la defensa del Estado contra amenazas de
naturaleza militar.

Estimamos util el desarrollo por parte de las fuerzas del orden y la seguridad de in-
teligencia criminal —inteligencia sobre el delito— como también de considerarse necesario,
de organismos de inteligencia criminal dependientes del Ministerio del Interior o ministerio
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con competencia en seguridad publica, integrados por personal de las aludidas fuerzas en
actividad adscripto, o bien personal retirado incorporado, y analistas sin estado policial ni
militar. Experiencias como las de la National Crime Agency britanica o la Criminal Intelligen-
ce Commission australiana han demostrado su utilidad.

Consideramos también util la existencia de un érgano de coordinacién y control del
Sistema de Inteligencia, sin medios propios de obtencidn de informacion, pero con muy
buenas capacidades de andlisis, con facultades para planificar y proponer el presupuesto
del Sistema, elaborar inteligencia estratégica nacional sobre la base de la informaciéon que
habra de requerir a los organismos miembros del Sistema y la que obtendrd de fuentes
publicas.

Un aspecto fundamental es el relativo a los controles.

Consideramos necesario un control externo, que podria ser parlamentario o bien,
como sucede en Bélgica, Holanda y Canadd, donde es ejercido por una Comision Super-
visora en los dos primeros casos, o, en el caso de Canada, por la Agencia de Revision de
Seguridad Nacional e Inteligencia, érgano independiente que informa al Primer Ministro, a
los Ministros de quienes dependen los organismos de inteligencia, y al Parlamento.

En cualquier caso el control debe tener facultades suficientes. Debe poder acceder a
materias clasificadas sin limitaciones, con las debidas precauciones, registros y responsabi-
lidades; citar y hacer comparecer a prestar declaracion y suministrar elementos a cualquier
integrante actual o pasado de cualquier jerarquia de los érganos y organismos del Sistema;
visitar —con previo aviso— cualquier sede; en definitiva, debe contar con adecuadas capaci-
dades investigativas y medios humanos y materiales adecuados, asi como con recintos con
adecuados recaudos de seguridad.

Hasta el momento, en nuestra opinién, ninglin drgano de control externo legislativo
latinoamericano reune estas condiciones, aunque las Comisiones de Control argentina, bra-
silefia y peruana se encuentran comparativamente en mejor situacion. En Uruguay, la Co-
mision Bicameral Especial de Control y Supervision del Sistema Nacional de Inteligencia de
Estado, creada por Ley N2 19.696, tiene adecuadas facultades. Cabra seguir su desempefio
durante algln tiempo para estar en condiciones de evaluar su eficacia en el cumplimiento
de su misién.

Ademas de este control, proponemos establecer bajo dependencia del 6rgano legis-
lativo, pero destinado a trabajar con los funcionarios de inteligencia, un Comisionado Parla-
mentario de Inteligencia, persona que dotada de medios humanos y materiales adecuados,
y de conocida integridad y buen conocimiento de la tematica, esté igualmente facultado
para controlar e investigar con amplias facultades.

Con relacién a la necesidad de precisar y limitar adecuadamente el ambito de utili-
zacion de la actividad de inteligencia, cabe destacar que dicha actividad tiene aspectos que
plantean desafios para el Estado democratico. En ella, el secreto protege fuentes, métodos,
operaciones y frecuentemente identidades. Posee fondos que tienen un sistema de rendi-
cion especial, concebido para proteger el secreto. Utiliza un sofisticado instrumental con
capacidad para penetrar la privacidad de los habitantes. Frecuentemente debe tener un
caracter subrepticio.
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Todo ello plantea una aparente contradiccidn con los principios de publicidad y de
transparencia de los actos de gobierno propios del sistema democratico, asi como con la
proteccién de la privacidad de los habitantes.

¢Como se salva esta aparente contradiccion? A través de los limites y del control.

Ha sido sefialado al respecto que “...si no estd sujeto a control y supervision, las
caracteristicas Unicas del sector de inteligencia —capacidad para llevar adelante operacién
encubierta, control de informacién sensible, y funcionar bajo un velo de secreto— puede
servir para minar la gobernabilidad democratica, y los derechos y libertades fundamentales
de los ciudadanos...””.

Dadas las sefaladas caracteristicas de la actividad de inteligencia, es una actividad
permanente, pero no ordinaria del Estado democratico.

Son actividades ordinarias la administracién publica, la educacidn, la salud, etc.
No la actividad de inteligencia.

“...Es una actividad esencialmente limitada de dicho Estado, reservada, con criterio
restrictivo, a aquellas amenazas susceptibles de destruir al Estado y al sistema democrati-
co...”®. Debe ser empleada exclusivamente dentro del propio pais, para anticipar, analizar y
brindar alerta temprana de amenazas y riesgos para la seguridad del Estado y del sistema
democratico. En el exterior del Estado, con mayor amplitud, puede ser empleada tanto
respecto de amenazas y riesgos para la seguridad de Estado, como para escudrifiar oportu-
nidades para la politica exterior.

Asi, como frecuentemente encontramos en Latinoamérica, la actividad de inteligen-
cia no puede tener por competencia la obtencién, por medios publicos o secretos, dentro
del pais, de cualquier conocimiento que sea de interés del Presidente de la Nacién, o de
otros funcionarios o instituciones.

La inteligencia no puede sustituir a las universidades, a los medios de difusion, a la
investigacion cientifica, ni al periodismo.

La concentracidn de la actividad de inteligencia en la deteccidn, prevencion y supera-
cion de las amenazas reales a la seguridad del Estado y del sistema democratico tiene una
ventaja fundamental para otro de los valores fundamentales que es preciso lograr en la
actividad de inteligencia: la eficacia. Los siempre escasos recursos se emplean en proteger
adecuadamente al Estado y al sistema democratico.

En materia de controles, creemos que éstos deben comenzar a través de aquellos
realizados en el érgano ejecutivo, entre los que se destaca el control ministerial, particular-
mente importante en el caso de los organismos de inteligencia facultados para actuar en el
propio pais (V. Ley del Servicio Canadiense de Seguridad 1984 y modificatorias, Secciones
6y 7, Ley de Inteligencia y Servicios de Seguridad, 2017, del Reino de los Paises Bajos, Ley

7 CAPARINI, Marina. Controlling and Overseeing Intelligence Services. En: BORN, Hans. y CAPARINI, Marina.
Democratic Control of Intelligence Services. Containing Rogue Elephants, Ashgate, Aldershot, 2007, p. 3.

8 UGARTE, José Manuel. 2012. Op. Cit. p. 129.
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Organica de los Servicios de Inteligencia y Seguridad del Reino de Bélgica, articulos 1,5y 6,
articulos 4, 5, 6 y 10, entre otros).

La dependencia de los organismos de inteligencia respecto del ministerio cuya com-
petencia incluye la competencia del organismo o parte de ella —particularmente tratdndose
de un organismo con competencia en el propio pais— provee capacidades para establecer
una estructura de control eficaz y a la vez una relacién inmediata y eficaz entre el productor
de inteligencia y su consumidor mas inmediato. También posibilita contar con un respon-
sable politico inmediato de las acciones u omisiones del organismo, cuya responsabilidad
pueda hacerse efectiva de modo menos politicamente traumatico que en el Presidente en
un régimen presidencialista.

Compartimos plenamente la tesis relativa a que “...a los fines de su estudio, la acti-
vidad de inteligencia debe ser conceptualizada como un subsistema de las relaciones civi-
les-militares...”%. Ello asi, por cuanto, como sefialan los aludidos autores, en el estudio de
tales relaciones es preciso destacar la importancia del control civil democratico y de identi-
ficar claramente los roles y misiones que deben cumplirse, aspectos que entendemos son
absolutamente aplicables a la actividad de inteligencia.

Ello es tan vélido a nuestro juicio en aquellos paises latinoamericanos en los que las
fuerzas armadas son quienes desempefian la actividad de inteligencia o quienes lo hacen
en mayor grado, o bien ejercen significativa influencia en ella, como en Argentina, donde
las fuerzas armadas no ejercen significativa influencia en la inteligencia civil, no obstante lo
cual la necesidad de control, establecimiento de roles adecuados y claros, y de busqueda
de la legitimidad y eficacia, permanecen plenamente.

Conforme a los parametros enunciados, habremos de analizar y comparar entre si la
evolucion producida en Argentina, Brasil y Chile, por las normas y estructuras en materia
de inteligencia.

lll.  Argentina: inteligencia civil fuerte y con problemas de control, inteligencia militar
dedicada a la defensa, inteligencia criminal y policial dedicadas fundamentalmente
al delito

Argentina, ademads de tener un desarrollo de la inteligencia militar desde comienzos
del siglo XX, tuvo un significativo desarrollo auténomo de la inteligencia civil, no relacio-
nado con las doctrinas de seguridad nacional y contrainsurgencia que regirian en la regidn
durante la guerra fria, si bien a partir de 1955 perderia dicho caracter auténomo, y hacia

9 BRUNEAU, Thomas C. y BORAZ, Stephen C. Reforming Intelligence, University of Texas Press, Austin, 2007,
p. 2.
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fines de la década de los 50 comenzaria a identificarse plenamente con las doctrinas antes
aludidas™.

Dicho desarrollo auténomo fue materializado en un organismo civil de inteligencia
—no integrante de la estructura de las Fuerzas Armadas, pero bajo direccién militar— carac-
terizado por su dependencia directa del Presidente de la Nacion, la posesién de amplias
competencias en materia de inteligencia interior, exterior y contrainteligencia, asi como de
competencias de coordinacion o de direccidén segun los casos, de la inteligencia militar y la
inteligencia policial, incluyendo sus actividades de la realizacidén de inteligencia politica, y
la carencia de limites y de controles. En 1954 adquirio el caracter de Secretaria de la Presi-
dencia de la Nacion.

Con el advenimiento del Conflicto Este-Oeste y de las doctrinas de seguridad y defen-
sa ya referidas, creceria la influencia de los organismos de inteligencia militares, en el mar-
co de la actividad contrainsurgente, en detrimento de la entonces denominada Secretaria
de Informaciones de Estado (SIDE) luego Secretaria de Inteligencia de Estado.

Al 10 de diciembre de 1983, fecha de asuncidn de las autoridades democraticamente
electas en los comicios del 30 de octubre de 1983, la estructura de seguridad interior e
inteligencia civil argentina estaba bajo control de las Fuerzas Armadas.

El 5 de diciembre de 1983 el gobierno militar encabezado por el teniente general
Reynaldo Benito Bignone sanciond la Ley N2 23.023 reformatoria de la Ley N2 22.520 de
Ministerios —que recién debia entrar en vigencia el 10 de diciembre de 1983, fecha de asun-
cion de las autoridades electas— que contuvo dos normas de importancia fundamental para
nuestro andlisis.

Por una parte, el articulo 72 dejd sin efecto todas las disposiciones que exigieran la
condicidn de militar en actividad o en retiro para el desempefio de funciones de conduc-
cion, direccion o jefatura, en organismos de la Administracién Publica Nacional, centraliza-
da o descentralizada y organismos de seguridad o inteligencia no integrantes de las Fuerzas
Armadas.

Por otra parte, el articulo 12 establecié que el Presidente de la Nacién, en su con-
dicién de Comandante en Jefe de las Fuerzas Armadas, asumia las funciones que corres-
pondian a la fecha a los Comandantes en Jefe de cada Fuerza, quedando facultado para
disponer la transferencia al Ministerio de Defensa de los organismos que dependieran de
los respectivos Comandos, que no integraran la estructura de las Fuerzas Armadas.

Como consecuencia de su entrada en vigencia, sancién, desaparecieron los Coman-
dos en Jefe de las Fuerzas Armadas, pasando los Jefes de los Estados Mayores de dichas

10  Sobrelos inicios de la actividad de inteligencia en Argentina consideramos de interés: de MARTINEZ CODO,
Enrique. Resefia Histérica de la Inteligencia Militar del Ejército Argentino, Editorial Puma, Buenos Aires,
1999; CANAS, Jaime E. Espionaje en la Argentina, Editorial Mundo Actual, Buenos Aires, 1969; NOEL,
Luis. Memorias de un profesional del contraespionaje, Editorial Dunken, Buenos Aires, 2004. Asimismo,
UGARTE, José Manuel. La cultura politica y administrativa argentina. Su Influencia en el Desarrollo de las
Estructuras de Inteligencia en Argentina. En: SWENSON Russell G. y. LEMOZY Susana C (Eds.). Democra-
tizacion de la Funcidn de Inteligencia, National Defense Intelligence College, Washington D.C., 2009. pp.
435-456.
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Fuerzas y el Jefe del Estado Mayor Conjunto a depender del Ministerio de Defensa, quien
hasta ese momento habia estado limitado a tareas administrativas. Gendarmeria Nacional
y Prefectura Naval Argentina pasaron a depender del Ministerio de Defensa, pasando a ser
dirigidos por oficiales surgidos de sus propias filas, al igual que la Policia Federal Argentina
y el Servicio Penitenciario Federal.

En lo que mas especificamente nos ocupa, la Secretaria de Inteligencia de Estado
paso a ser dirigida por el abogado Ricardo Pena, y la Central Nacional de Inteligencia por el
abogado Ricardo Natale, designandose a otros funcionarios civiles en cargos jerarquicos de
ambas dependencias, aunque la obtencion del control del organismo habria de demandar
tiempo.

Sancionada en 1988, la Ley N2 23.554 de Defensa Nacional normd en su articulo 15
diversos aspectos relativos a la actividad de inteligencia.

Establecié en primer lugar, que el organismo de mayor nivel de inteligencia —que a la
sazdn era la Central Nacional de Inteligencia— proporcionaria la informacién y la inteligencia
necesarias a nivel de la estrategia nacional de la defensa.

Dispuso, asimismo, que la produccién de inteligencia en el nivel estratégico militar
estaria a cargo del organismo de inteligencia que se integraria con los organismos de inteli-
gencia de las Fuerzas Armadas y que dependeria en forma directa e inmediata del Ministro
de Defensa. Quedaron asi establecidas las bases para la creacién —que se realizaria muy
posteriormente— de un organismo de inteligencia militar conjunto.

Asimismo, dispuso también que las cuestiones relativas a la politica interna del pais
no podrian constituir en ningln caso hipdtesis de trabajo de organismos de inteligencia
militares, de modo congruente con la limitacién del ambito de la defensa a la disuasion y
respuesta a agresiones externas de caracter militar, conforme establecio el articulo 22 de
la Ley N2 23.554.

Nuevos cambios a la estructura de inteligencia argentina se derivaron de la Ley N2
24.059 de Seguridad Interior.

En materia de inteligencia, el articulo 82 de la ley incluyé entre las facultades de la
conduccidn superior de las instituciones policiales y fuerzas de seguridad federales por par-
te del Ministro del Interior —hoy del Ministro de Seguridad— que establecia, las relativas a
dirigir y coordinar la actividad de sus érganos de informacion e inteligencia.

Por otra parte, el articulo 16 previé la creacién de un érgano de inteligencia, la Direc-
cion de Inteligencia Interior —que como consecuencia de la posterior sancién de la Ley N2
25.520 de Inteligencia Nacional pasd a constituir un organismo de inteligencia, la Direccion
Nacional de Inteligencia Criminal— disponiendo al respecto que a través dicho érgano el
ministro del Interior ejerceria la direccion funcional y coordinacion de la actividad de los
6rganos de informacién e inteligencia de las policias y fuerzas de seguridad federales, asi
como de las policias provinciales, en el marco de los convenios que se celebraran al efecto.

La ley dispuso que dicho érgano estaria constituido por personal superior de las alu-
didas policias y fuerzas de seguridad federales, y por los funcionarios que fueran necesarios.
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Como puede advertirse, fue creado de este modo un drgano de inteligencia criminal
compuesto, de modo similar a otros existentes en el mundo —contemporaneamente a esta
creacion, el Servicio Nacional de Inteligencia Criminal inglés— por policias y analistas sin
estado policial, con funciones relativas a producir inteligencia relativa al delito.

De todos modos, este drgano funciond inicialmente de modo limitado por carecer
de un escalaféon y presupuesto adecuados, hasta que tras la sancién de la Ley N2 25.520 de
Inteligencia Nacional, se encaré de forma decidida la constitucidn de la que pasé a llamarse
Direccién Nacional de Inteligencia Criminal.

Por otra parte, la Ley N2 24.059 de Seguridad Interior incluyé en su Titulo 7, articulos
33 a 37, la creacion del primer érgano de control parlamentario de seguridad interior e in-
teligencia de la regién, la Comisién Bicameral de Fiscalizacién de los Organos y Actividades
de Seguridad Interior e Inteligencia, compuesta por ocho miembros de la Cdmara de Sena-
dores e igual nimero de miembros de la CAmara de Diputados, designados por las cdmaras
respectivas.

Le fue asignada la misidn de ejercer la supervisidn y control de los érganos y organis-
mos de seguridad interior e inteligencia existentes, de los creados por la presente ley, y de
todos los que se crearan en el futuro (articulo 33) debiendo verificar conforme al articulo
35, que el funcionamiento de los drganos y organismos aludidos se ajustara estrictamente
a lo preceptuado en las normas constitucionales, legales y reglamentarias vigentes, cons-
tatando la estricta observancia y respeto de las garantias individuales consagradas en la
Constitucién Nacional, y en la Convencidon Americana de Derechos Humanos.

Se trataba fundamentalmente de un control de legitimidad, aunque también estaba
la Comisién facultada a proponer al Poder Ejecutivo medidas tendientes a la superacion
de las deficiencias que se advirtieran con motivo de las investigaciones propuestas, lo que
también requeria evaluar, en cierta medida, la eficacia.

Fueron otorgadas a la Comisién todas las facultades y atribuciones necesarias para el
cumplimiento de su cometido, especialmente para la realizacidn de las investigaciones que
fueran pertinentes (articulo 36).

No obstante, el funcionamiento de la Comisién no fue eficaz.

Esta circunstancia debe analizarse conjuntamente con otro fendmeno caracteristico
de la época a la que nos referimos: el empleo de la actividad de inteligencia en la politica
coyuntural.

Insinuado ya en las etapas finales del gobierno del presidente Alfonsin, dicho fené-
meno pasoé a adquirir importancia durante la administracién de su sucesor presidente Car-
los Saul Menem, especialmente durante la prolongada gestién como Secretario de la SIDE
del abogado Hugo Alfredo Anzorreguy (enero 1990-diciembre 1999) en que se produjo un
fuerte incremento del presupuesto de inteligencia.

Entre los hechos relevantes, cabe destacar el empleo de parte del presupuesto de la
SIDE para el pago de sobresueldos a determinados altos funcionarios, de lo cual se derivé
el procesamiento de Anzorreguy y la condena del entonces presidente Carlos Saul Menem
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y dos ministros por el delito de peculado®!. Cabe sefialar que un perito contratado por la
Fiscalia calculd el monto de los sobresueldos asi distribuidos en 466 millones de pesos —
equivalentes a la época a igual suma en ddlares— entre 1991 y 19992,

Cabe destacar que Anzorreguy fue condenado por el Tribunal Oral en lo Criminal
Federal N° 2 de la Capital Federal por encubrimiento en la investigacién del atentado terro-
rista a la Asociacion Mutual Israeli Argentina (AMIA), en razén de haber dispuesto un pago
de USS 400.000 con fondos de la SIDE y efectuado por uno de los agentes de inteligencia
de dicho organismo, a uno de los acusados en la causa penal en que se investigaba dicho
atentado, con la finalidad de condicionar su declaracién para desviar la investigacidn, ocul-
tando la conexién local y una de las pistas del atentado?3.

También cabe referir |a existencia de denuncias respecto a la practica atribuida al or-
ganismo, especialmente en los afios 90, de sobornar a periodistas para organizar campanias
de prensa contra opositores o incluso funcionarios®.

Durante la administracion del presidente Fernando De la Rua (2000-2001) tuvo lugar
otro grave episodio, al denunciarse la realizacién de un alegado pago por sobornos del
equivalente de cinco millones de délares con fondos de la SIDE a senadores, con la finalidad
de que éstos votaran afirmativamente un proyecto de ley de reforma laboral presentado
por el gobierno. El vicepresidente de la Nacién Carlos Alvarez exigié la renuncia del Secre-
tario de la SIDE Fernando de Santibafies y al no obtenerla, optd por renunciar él a su cargo.
Un funcionario del Senado, Mario Pontaquarto, sostuvo haber retirado el dinero de la SIDE
y pagado los aludidos sobornos. No obstante, la investigacidn judicial absolvié a los impu-
tados —entre quienes se encontraba De la Rua— entendiendo que los hechos no estaban
probados, decisién que fue apelada, pero la accidn penal fue considerada prescripta®®.

Durante la administracién de De la Rua, por Resolucion MINDEF N° 430/2000, el Mi-
nistro de Defensa cred, bajo dependencia del Jefe del Estado Mayor Conjunto, la Direccidn
de Inteligencia de Defensa (DID).

11  Tribunal Oral Federal N2 4, sentencia del 1 de diciembre de 2015, EXPTE.5926/2004 (causa nro.1706)
“Granillo Ocampo, Raul Enrique y otros s./art. 261 del Cédigo Penal”.

12 SUED, Gabriel. La Nacion, Buenos Aires, 28 de abril de 2005. Calculan que se pagaron en sobresueldos
S 466 millones. [En linea] obtenido en https://www.lanacion.com.ar/politica/calculan-gue-se-paga-

ron-en-sobresueldos-466-millones-nid699211/ (consultado el 5 de mayo de 2023).

13 Tribunal Oral en lo Criminal Federal N2 2, causas 1906 y 2002, “GALEANO, Juan José y otros s/ inf. arts.
142, 144 bis, 149 bis, 248, 255, 261, 269y 277 del CP”, 28 de febrero de 2019.

14 V. Christian Sanz. Tribuna de Periodistas, Buenos Aires, 9 de diciembre de 2007, [En linea] obtenido en
https://periodicotribuna.com.ar/3392-la-cadena-de-la-felicidad.html (consultado el 1 de mayo de 2013);
Daniel Santoro. Clarin, Buenos Aires, 2 de diciembre de 2015. La “cadena de la felicidad” de la ex SIDE
sigue intacta. [En linea] obtenido en https://www.clarin.com/politica/sobresueldos-menem-cavallo_0
SkF451tDQe.html (consultado el 5 de mayo de 2023).

15 Infobae, Buenos Aires, 4 de enero de 2016, Coimas en el Senado: 15 afios después, se cerrd la causa, [En
linea] obtenido en https://www.infobae.com/2016/01/04/1780671-coimas-el-senado-15-anos-despues-
se-cerro-la-causa/ (acc. 5 de abril de 2023); Todo Noticias, Buenos Aires, 23 de diciembre de 2013. El Tri-
bunal Oral Federal 3 absolvid al ex presidente y otros siete acusados por el supuesto pago de sobornos en
el Senado Nacional para Ia aprobauon de la ley de Reforma Laboral en abril de 2000, [En linea] obtenido

: las-coimas-en-el-senado_432292/ (consultado

el 05de mayo de 2023)
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Se traté de un organismo de inteligencia militar conjunto. No cumplia lo dispuesto
por el art. 15 de la Ley N° 23.554 de Defensa Nacional, por no establecerse su dependencia
respecto del Ministro de Defensa en forma directa e inmediata, como establecia el articulo
15 de dicha ley.

También, por Resolucién MINDEF N° 200/2000, el referido Ministerio cred el Ins-
tituto de Inteligencia de las Fuerzas Armadas, organismo conjunto de ensefianza de In-
teligencia Militar dependiente organicamente del Estado Mayor Conjunto de las Fuerzas
Armadas, que absorbid a las Escuelas de Inteligencia de cada una de las Fuerzas Armadas,
incluyéndose un ciclo especifico, con ensefianza de cada una de las Fuerzas a su personal,
y un ciclo conjunto.

El 3 de diciembre de 2001, el presidente De la Ria promulgd la Ley N2 25.520, pri-
mera ley orgdnica publica argentina en materia de inteligencia.

Cabe destacar que con anterioridad a su sancién, aspectos fundamentales de la ac-
tividad, como la creacién y organizacién de la SIDE y el Estatuto del Personal Civil de Inteli-
gencia, entre otras, estaban regidos por leyes secretas, verdadera anomalia heredada del
gobierno militar.

La SIDE, ahora con la denominacidn Secretaria de Inteligencia (SI) continud constitu-
yendo el organismo civil de inteligencia fundamental del sistema argentino, ahora con sus
competencias ampliadas, dado que quedé constituida como organismo Director del ahora
denominado Sistema de Inteligencia Nacional, incorporando la competencia en materia de
elaboracion de inteligencia estratégica nacional.

También la SI adquirid las competencias en materia de contrainteligencia activa (ar-
ticulo 13 inciso 3) quedando limitadas en dicha materia las competencias de los restantes
organismos del sistema —incluyendo a los organismos de inteligencia militares— a la contra-
inteligencia pasiva.

Ademas de estas facultades, la SI quedd a cargo de la produccion de la inteligencia
nacional, definida en el art. 12 como ...la actividad consistente en la obtencién, reunidn, sis-
tematizacion y analisis de la informacién especifica referida a los hechos, amenazas, riesgos
y conflictos que afecten la seguridad exterior e interior de la Nacién....

También quedd la Sl a cargo de las competencias en materia de inteligencia para la
estrategia nacional de la defensa (art. 15, ler. parrafo, Ley N2 23.554) y de facilitar al Con-
sejo de Seguridad Interior la informacién e inteligencia que éste le requiriera (art. 10 inc.
e), Ley N2 24.059).

Ademas de la SI, la Ley N2 25.520 establecié como miembros fundamentales del
Sistema de Inteligencia Nacional a un organismo de inteligencia criminal, la Direccidn Na-
cional de Inteligencia Criminal (DIC), y a un organismo de inteligencia estratégica militar, la
Direccién de Inteligencia Estratégica Militar (DNIEM).

La ley formalizd legislativamente la creacién de la DNIEM como el organismo de in-
teligencia militar conjunto que preveia el articulo 15 de la Ley N2 23.554, encomendandole
la produccidn de inteligencia estratégica militar. Establecid respecto de los organismos de
inteligencia de las Fuerzas Armadas, que tendrian a su cargo la produccién de la inteligencia
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estratégica operacional y de la inteligencia tactica necesarias para el planeamiento y con-
duccién de operaciones militares y de la inteligencia técnica especifica.

De ese modo, la inteligencia militar quedd claramente orientada hacia la defensa,
conforme a la letra y al espiritu de la Ley N2 23.554 de Defensa Nacional.

Como otro de los organismos de inteligencia fundamentales del Sistema, la ley es-
tablecié a la Direccién Nacional de Inteligencia Criminal (DIC), poniendo a su cargo la pro-
duccién de inteligencia criminal, definida en el articulo 2 numeral 3 como “la parte de la
Inteligencia referida a las actividades criminales especificas que, por su naturaleza, mag-
nitud, consecuencias previsibles, peligrosidad o modalidades, afecten la libertad, la vida,
el patrimonio de los habitantes, sus derechos y garantias y las instituciones del sistema
representativo, republicano y federal que establece la Constitucidon Nacional”. En definitiva,
inteligencia relativa al delito.

La Ley N2 25.520 sustituyo (articulos 47, 48 y 49) las menciones en la Ley N2 24.059
de Seguridad Interior relativas a la Direccion de Inteligencia Interior, por “Direccion Na-
cional de Inteligencia Criminal”, asighando de ese modo a la DIC las facultades que poseia
su predecesora, con relacién a la direccion funcional y coordinacién de la actividad de los
6rganos de informacién e inteligencia de las instituciones policiales y fuerzas de seguridad
federales ademas de los correspondientes a las policias provinciales, de acuerdo a los con-
venios que se celebraran, los que aun no ha tenido lugar.

La Ley N2 25.520 establecid limites a la actividad de inteligencia, estableciendo un Ti-
tulo Il “Proteccion de los Derechos y Garantias de los habitantes de la Nacién”, disponiendo
que el funcionamiento del Sistema deberia tener lugar conforme a los derechos y garantias
constitucionales y a las normas legales y reglamentarias vigentes.

Incluyd en su articulo 42 una serie de prohibiciones a los organismos de inteligencia,
vedandoles en primer lugar la realizacidn de tareas represivas, poseer facultades compul-
sivas, cumplir, por si, funciones policiales ni de investigacion criminal, salvo ante requeri-
miento especifico realizado por autoridad judicial competente en el marco de una causa
concreta sometida a su jurisdiccion, o que se encuentre, para ello, autorizado por ley.

Esta excepcion reconocio la circunstancia, ya establecida durante la administracién
del presidente Carlos Saul Menem, de haberse establecido una vinculacién entre la enton-
ces SIDE y los 6rganos judiciales en materia penal, especialmente en el fuero federal, en vir-
tud de la cual los jueces requerian la cooperacién de agentes de inteligencia en el proceso
penal —es decir, de personal de identidad secreta que se valia de fuentes y medios también
secretos, con los obvios riesgos institucionales—. Asi, se asigné a la SIDE la funciéon de inves-
tigacion en la causa por el atentado contra la AMIA, con la consecuencia de comisién de he-
chos como los anteriormente descriptos y la posterior declaracién de nulidad de la causa.

Las prohibiciones incluyeron también las de obtener informacion, producir inteligen-
cia o almacenar datos sobre personas, por el solo hecho de su raza, fe religiosa, acciones
privadas, u opinion politica, o de adhesidn o pertenencia a organizaciones partidarias, so-
ciales, sindicales, comunitarias, cooperativas, asistenciales, culturales o laborales, asi como
por la actividad licita que desarrollen en cualquier esfera de acciéon; como asimismo, la de
influir de cualquier modo en la situacidn institucional, politica, militar, policial, social y eco-
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ndémica del pais, en su politica exterior, en la vida interna de los partidos politicos legalmen-
te constituidos, en la opinién publica, en personas, en medios de difusién o en asociaciones
0 agrupaciones legales de cualquier tipo, y la de revelar o divulgar cualquier tipo de infor-
macion adquirida en ejercicio de sus funciones relativa a cualquier habitante o a personas
juridicas, ya sean publicas o privadas, salvo que mediare orden o dispensa judicial.

También el articulo 52 dispuso la inviolabilidad de las comunicaciones de toda indole,
salvo orden o dispensa judicial en sentido contrario.

La eficacia de las prescripciones contenidas en el aludido Titulo Il de la ley y de otras
contenidas en ella, estaba supeditada a la eficacia de los controles establecidos en la ley,
especialmente teniendo en cuenta el fortalecimiento de la ya importante estructura de la
SIDE, el incremento de sus ya significativas facultades, y la precedentemente referida tradi-
cién institucional en la materia.

En primer lugar, la ley no establecié controles en el seno del érgano ejecutivo —donde
deberia comenzar el control- reiterando la tesitura de establecer la dependencia directa de
la ahora Sl respecto del Presidente de la Nacidn, circunstancia a la que debe agregarse la de
otorgar al organismo y no a un funcionario determinado, la direccion del Sistema. Se reiterd
asimismo el otorgamiento al organismo del caracter de Secretaria de la Presidencia, pero
agregdndole el otorgamiento a su titular del rango de Ministro.

La ley cred una comisidon parlamentaria especifica para control de la actividad de
inteligencia, la Comisidon Bicameral de Fiscalizacién de los Organismos y Actividades de In-
teligencia, limitando a la seguridad interior las facultades de la Comisidn del Titulo VIl de la
Ley N2 24.059.

Asignd a dicha Comision facultades razonablemente adecuadas, pero con una im-
portante excepcion: supedité el otorgamiento a la Comision de la informacién o documen-
tacidn que ésta requiriera, “a los recaudos del art. 16", es decir, a la autorizacion del Pre-
sidente de la Nacién. Este a su vez delegé en el Decreto N2 950/2002 esta facultad en el
propio Secretario de Inteligencia, con lo cual, para investigar, el controlador debia pedir
autorizacién al controlado...

A mayor abundamiento, el articulo 21, reiterando en realidad lo establecido mien-
tras el servicio telefénico estaba en manos estatales, en que las interceptaciones telefo-
nicas eran gestionadas por un drgano controlado por la SIDE, siendo la funcidn transfe-
rida formalmente a la SIDE por el presidente Menem, dispuso la constitucion en la Sl de
la Direccidon de Observaciones Judiciales, a la que se asignaba la realizacidn de todas las
interceptaciones de cualquier tipo, ya fueran ordenadas por los jueces —en el curso de una
investigacion criminal- como autorizadas por éstos, por haber sido solicitadas por la SI,
Unico organismo facultado para ello (art. 18).

La norma en definitiva determinaba el conocimiento anticipado por parte de la SI,
organismo de inteligencia de indudable caracteristica politica, de diligencias investigativas
en procesos judiciales.
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En definitiva, mas alld de constituir la Ley N2 25.520 un indiscutible avance respecto
de la situacién preexistente, con normas secretas o carencia de normas, constituia una nor-
ma de transicidon que debia ser perfeccionada.

Ante hechos de gravedad producidos durante 2014 y comienzos de 2015, que inclu-
yeron la determinacién de vinculaciones entre funcionarios de inteligencia y jueces fede-
rales que incidieron en causas judiciales'® se sanciond la Ley N2 27.126 reformatoria de la
Ley N2 25.520.

El nuevo cuerpo legal incluyé medidas adecuadas como la transferencia a la Procu-
racion General de la Nacidn, cabeza del Ministerio Publico, de la facultad de realizacion de
las interceptaciones de comunicaciones. También la reglamentacion de la Ley N2 27.126
aprobada por Decreto N2 1311/2015 incluyd en su Anexo | una Doctrina de Inteligencia
Nacional, y en su Anexo VIl normas destinadas a perfeccionar el control de los gastos reser-
vados, que fueron derogadas por el gobierno siguiente. (Decreto N2 656/2016).

La Ley N2 27.126 dispuso la disolucion de la Secretaria de Inteligencia, reemplazan-
dola por la Agencia Federal de Inteligencia (AFl), bajo dependencia directa del Presidente
de la Nacion, manteniendo su personal y medios materiales. Respecto de sus facultades,
fueron mantenidas, excepcidén hecha de la ya sefialada pérdida de la materializacion de las
interceptaciones de comunicaciones.

Las facultades de la AFl fueron no obstante sustantivamente incrementadas, a través
del otorgamiento de la importante facultad relativa a la produccién de inteligencia criminal
referida a los delitos federales complejos relativos a terrorismo, narcotrafico, trafico de ar-
mas, trata de personas, ciberdelitos, y atentatorios contra el orden econémico y financiero,
asi como los delitos contra los poderes publicos y el orden constitucional, estableciéndose
que ello habria de tener lugar con medios propios de obtencién y reunién de informacidn
(articulo 89).

De ese modo, las competencias de la AFI, que comprendian la direccion del SIN, la
produccion de inteligencia nacional, inteligencia estratégica nacional, y contrainteligencia
activa, pasaron a agregar la inteligencia criminal sobre los delitos de mayor trascendencia.

Corresponde destacar que la inteligencia criminal, en aquellos paises en los cuales
ha alcanzado desarrollo, no esta comprendida dentro del dambito legislativo y normativo
de la actividad de inteligencia y estd a cargo de las policias y de organismos de inteligencia
criminal, formados por policias y también en algunos paises por analistas sin estado policial
(Reino Unido, Australia, Canada, Holanda, Austria, entre otros).

Por otra parte, habiendo sido uno de los propdsitos de la reforma evitar la vincu-
lacién perniciosa de la actividad de inteligencia con la justicia federal, la adjudicacién de
las competencias en inteligencia criminal sobre delitos federales complejos brindaba una
inmejorable oportunidad para mantener e incrementar tal vinculacién. Ello, pese a incluir
la ley normas prohibitivas de vinculaciones no autorizadas del personal de la AFl con fun-

16 V. UGARTE, José Manuel. ¢En qué falla la inteligencia latinoamericana?. Primera Parte, Boletin del Progra-
ma de Seguridad y Defensa en Democracia N2 63, enero-marzo 2015, Pontificia Universidad Catdlica del
Ecuador, Quito.
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cionarios de los poderes publicos federales, provinciales o locales (articulo 15 bis de la Ley
N2 25.520, incorporado por la Ley N2 27.126).

Durante el siguiente gobierno, encabezado por el ingeniero Mauricio Macri (2015-
2019), se produjeron actividades de inteligencia que motivaron el procesamiento, confir-
mado por la Corte Suprema de Justicia, de Gustavo Arribas y de Silvia Majdalani, Director
General y Subdirectora General respectivamente de la AFl, en una causa unificada en la
que se investiga el presunto espionaje ilegal de la hoy vicepresidenta y entonces ex Presi-
denta de la Nacion Cristina Fernandez de Kirchner y del Instituto Patria, centro de estudios
presidido por ella, y de dirigentes politicos tanto de la oposicion como del oficialismo?’.

Cabe destacar de las conclusiones del Informe “Espionaje llegal 2016-2019 de la Co-
mision Bicameral de Fiscalizacion de los Organismos y Actividades de Inteligencia” del Con-
greso de la Nacion, lo siguiente:

...De todo lo expuesto, podemos afirmar que durante el periodo comprendido
entre 2016 y 2019, se llevo a cabo un plan sistemdtico de espionaje ilegal,
que tuvo como protagonista a la Agencia Federal de Inteligencia, debido a que
ésta, fue utilizada por el Gobierno Nacional de ese entonces, como herramien-
ta primordial para ejecutar espionaje sobre politicos, periodistas, y dirigentes
sindicales y sociales, entre otros opositores a esa gestion...%8,

A poco de haber asumido el nuevo Presidente Alberto Angel Fernandez emitié el De-
creto N2 52/2019, por medio del que se dispuso la intervenciéon de la AFl, encomendéandose
a la interventora designada Cristina Caamanio el disefio y la propuesta de una “...reformu-
lacion del Sistema de Inteligencia Nacional que garantice la produccion de informacion de
calidad y oportuna para la sequridad interior, la defensa nacional y las relaciones exteriores
de la Nacion...”.

Otra medida relevante fue la dispuesta por DNU N2 240/2020*° suprimiendo la po-
sibilidad de que los organismos de inteligencia -fundamentalmente, la AFl— efectuaran in-
vestigacion criminal en causas judiciales a pedido del juez respectivo, facultad utilizada a
menudo para la comision de irregularidades.

17 V. CAPPIELLO, Hernan. La Nacidn, Buenos Aires, 16 de junio de 2022. La Corte Suprema dejé firmes los
procesamientos de Gustavo Arribas y Silvia Majdalani, acusados de haber espiado a Cristina Kirchner.
[En linea] obtenido en https://www.lanacion.com.ar/politica/la-corte-suprema-dejo-firmes-los-procesa-
mientos-de-gustavo-arribas-y-silvia-majdalani-acusados-de-nid16062022/ (consultado el 14 de abril de
2023); Eldiario.ar, Buenos Aires, 16 de junio de 2022. La Corte Suprema, a través de conjueces, desestimé
este jueves el recurso extraordinario presentado por el extitular de la Agencia Federal de Inteligencia
(AF1), Gustavo Arribas, y su segunda en la jerarquia, Silvia Majdalani, en la causa que investiga el espiona-
je en el Instituto Patria. [En linea] obtenido en https://www.eldiarioar.com/politica/corte-confirma-pro-
cesamientos-arribas-majdalani-espionaje-instituto-patria_1 9091470.html (consultado el 5 de mayo de
2023); La Politica On Line, Buenos Aires, 16 de junio de 2022. La Corte confirmo el procesamiento de
Arribas y Majdalani por espionaje a Cristina, [En linea] obtenido en lapoliticaonline.com/politica/la-cor-
te-confirmo-el-procesamiento-de-arribas-y-majdalani-por-espionaje-a-cristina/ (consultado el 14 de abril
de 2023).

18 Expte. CBI Expte. CBI ID N° 11y sus conexos, Congreso de la Nacidn, 2012 Cabe sefialar que cuatro de los
catorce integrantes de la Comision cuestionaron el contenido y la metodologia del referido informe.

19 Boletin Oficial del 3 de marzo de 2020, Buenos Aires.
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Designado por la Interventora Caamafio un Consejo Consultivo para proporcionar
propuestas que procuraran mejorar el funcionamiento y las tareas de la AFI, éste presentd
(junio de 2021) un Anteproyecto de Ley de Inteligencia?, difundido a través de un webinar
organizado por la Universidad Torcuato Di Tella?.

Del examen del aludido anteproyecto surge que a diferencia de la Ley N2 25.520
vigente, no se pretende a través de él normar a la totalidad de la actividad de inteligencia,
sino exclusivamente a la AFI, y a la inteligencia nacional y a la contrainteligencia, a cargo de
aquélla, remitiendo en cambio a la inteligencia criminal a la Ley de Seguridad Interiory a la
inteligencia militar a la Ley de Defensa.

Si bien en el primer caso la medida puede ser atinada —dada la amplitud del concepto
de inteligencia criminal en la Ley N2 25.520 y el caracter inadecuado de encomendarsele su
produccion a la AFI, que no es un organismo de inteligencia criminal—en la Ley N2 27.126,
no consideramos adecuada la inexistencia de una coordinacién superior de la actividad de
inteligencia que incluya a la inteligencia militar.

Creemos que la persistencia en concebir como organismo fundamental de inteligen-
cia a la SIDE-SI-AFI, con su dependencia directa del Presidente, acumulacion de funciones,
amplitud de competencias, carencia de controles dentro del drgano ejecutivo —aunque en
el anteproyecto se propongan mejoras al control parlamentario—. Tales circunstancias han
sido y continuaran siendo las causas de las irregularidades que han caracterizado al Sistema
de Inteligencia Nacional argentino mas alla de que durante esta administracion, hasta el
momento, la prudente gestion de las intervenciones dispuestas en la AFl no haya permitido
la reiteracion de irregularidades.

Hasta el momento no existen definiciones respecto de una reforma que conside-
ramos imprescindible y respecto de cuya realizaciéon el Organo Ejecutivo ha manifestado
reiteradamente su voluntad en sentido afirmativo.

IV.  Brasil: Inteligencia civil fuerte, hasta fecha muy reciente bajo control militar, inteli-
gencia militar fuerte, gran extension y amplitud de la actividad de inteligencia

La actividad de inteligencia en Brasil tuvo origen -como en la mayoria de los paises
del mundo- en las Fuerzas Armadas, habiendo sido el primer organismo civil de inteligencia
el Servicio Nacional de Informaciones y Contrainformaciones (SFICI) creado por el Decre-
to-Ley N2 9775-A de 1946 (Presidencia constitucional del Mariscal Eurico Gaspar Dutra)
bajo dependencia de la Secretaria General del Consejo de Seguridad Nacional.

No obstante, el SFICI comenzd su funcionamiento recién en 1956, con el gobierno
encabezado por el Presidente Juscelino Kubischek, quien dicté el N2 44.489-A, de 1958, de-
tallando la misidn, funciones y estructura fundamental del referido organismo, que bajo los
conceptos de seguridad nacional ya entonces vigentes en Brasil, preveia realizacion de acti-
vidad de inteligencia sobre partidos politicos y movimientos sociales, entre otros aspectos.

20 V. [En linea] https:
jo-consultivo.-Version-final- Oct 2020 3. pdf (acc. 24-08-2021).

21 V. [En linea] https://www.utdt.edu/ver_evento_agenda.php?id_evento _agenda=8269&id_item_menu
=443 (consultado eI 26 de agosto de 2021).
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Tras el golpe de Estado de 1964, se sanciond la Ley N2 4341 del 13 de junio de 1964,
a través de la cual fue creado el Servicio Nacional de Informaciones (SNI) poderoso or-
ganismo de inteligencia que habria de constituir uno de los fundamentos del prolongado
gobierno militar brasilefio.

El SNI dependia del Presidente, comprendiendo una Agencia Central en el Distrito
Federal, y Agencias Regionales, incorporando al SFICI como una de aquéllas. Su Jefe tenia
rango de Ministro, siendo su funcién la de dirigir y coordinar en todo el territorio del pais
las actividades de informacidn y contrainformacion, particularmente las que interesaren a
la Seguridad Nacional.

Este organismo no dejo de llamar la atencién de Alfred Stepan, quien entre otros
aspectos destacé que este organismo era independiente, tenia sus propios agentes en el
terreno y su propia capacidad operativa, tenia una oficina en cada ministerio, en cada em-
presa estatal y en cada universidad, y que sus agencias regionales mantenian oficinas en las
reparticiones estaduales, supervisaba a los restantes organismos de inteligencia del pais, y
que carecia de toda supervision?,

El SIN perdurd hasta el 15 de marzo de 1990, hasta que el mismo dia de su asuncién,
el presidente Fernando Collor de Mello lo extinguid, creando por Medida Provisoria N2
150 de 1990 convertida en Ley N2 8028 la Secretaria de Asuntos Estratégicos, incluyendo
las facultades de dicha Secretaria facultades relacionadas con la actividad de inteligencia,
para cuyo ejercicio fue creado un Departamento de Inteligencia. Fernando Collor de Mello
renuncio, tras haber sido suspendido por impeachment, ante su inminente condena (29 de
diciembre de 1992).

Durante el mandato de su sucesor Itamar Franco fue sancionada la Ley N2 8490 de
1992, cuyo articulo 10 incluyd dentro de la Secretaria de Asuntos Estratégicos, la Subsecre-
taria de Inteligencia, elevada a Secretaria de Inteligencia por Medida Provisoria N2 529 de
1994,

Habiendo asumido el presidente Fernando Henrique Cardoso, tuvo lugar la sancién
por el Congreso de la Ley N2 9.883 del 7 de diciembre de 1999, que instituyd el Sistema
Brasilefio de Inteligencia (SISBIN) y que cred la Agencia Brasilefia de Inteligencia —ABIN-.
Dicha ley constituyé la primera ley organica en materia de inteligencia sancionada en Lati-
noamérica tras la conclusién del Conflicto Este-Oeste, y que incluyd el control externo de
esta actividad, bien que omitid establecer las competencias de los organismos de inteligen-
cia militares.

La ley incluyd normas éticas y legales de la actividad, tanto respecto del Sistema (arti-
culo 12) como, en particular, respecto de la ABIN, que las actividades de inteligencia serian
desarrolladas, en lo relativo a los limites de su extensidon vy al uso de medios sigilosos, con
irrestricta observancia de los derechos y garantias individuales, fidelidad a las instituciones
y a los principios éticos que rigen los intereses y la seguridad del Estado (art. 32).

Una caracteristica de la Ley N2 9883 vy, por extension, del SISBIN, es la amplitud del
concepto de inteligencia utilizado.

22  STEPAN, Alfred. Repensando a los militares en politica, Planeta, Buenos Aires, 1988, pp. 25-26.
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Asi, el aludido Sistema, conforme al articulo 12 de la Ley N2 9883 tiene la finalidad
de suministrar apoyo al Presidente de la Republica en los asuntos de interés nacional. Con-
forme al articulo 2 apartado 1, el SISBIN es responsable por el proceso de obtencién, ana-
lisis y diseminacidn de la informacién necesaria al proceso decisorio del Poder Ejecutivo,
asi como por la salvaguardia de la informacidn contra el acceso de personas u drganos no
autorizados.

Como puede advertirse, virtualmente no existe ambito, externo o interno, en el que
no pueda actuar el SISBIN.

Respecto de la ABIN, el articulo 4 la faculta para planear y ejecutar acciones, inclusive
sigilosas, relativas a la obtencidn y analisis de datos para la produccién de conocimientos
destinados a asesorar al Presidente de la Republica; asi como para planear y ejecutar la
proteccién de conocimientos sensibles, relativos a los intereses y a la seguridad del Estado
y de la sociedad.

En definitiva, la necesidad de informacién del Presidente de la Republica parece
constituir el dnico limite para la actividad de inteligencia de la ABIN y del SISBIN.

La ley faculté asimismo a la ABIN para el desarrollo de recursos humanos, de la doc-
trina de inteligencia, y para realizar estudios e investigaciones para el ejercicio y perfeccio-
namiento de la actividad de inteligencia.

Fue establecido que los drganos componentes del SISBIN suministrarian a la ABIN los
“datos y conocimientos” relacionados con la defensa de las instituciones y de los intereses
nacionales, constituyendo consiguientemente la ABIN la agencia central del SISBIN.

El articulo 52 facultd al Presidente de la Republica a fijar la Politica Nacional de In-
teligencia, previo examen y sugestiones del drgano de control externo de la actividad de
inteligencia. Fue dispuesto ademas que la ejecuciéon de dicha politica seria llevada a cabo
por la ABIN, bajo la supervisidon de la Cdmara de Relaciones Exteriores y Defensa Nacional
del Consejo de Gobierno.

En definitiva, cabe advertir que la ABIN, al igual que sus precedentes brasilefios, cons-
tituye un organismo que relne competencias en materia de inteligencia exterior, interior y
contrainteligencia. Cuenta, ademas, con medios propios de obtencién de informacidn. Esta
a cargo de un Director General (art. 82). Tiene a su cargo, ademas, el planeamiento de la
actividad de inteligencia y la elaboracién de Inteligencia estratégica nacional.

Asimismo, tiene la responsabilidad relativa a la formacién y perfeccionamiento de
sus profesionales de inteligencia, a través de la Escuela de Inteligencia (ESINT), contribuyen-
do también al perfeccionamiento en inteligencia de personal de otros miembros del SISBIN.

En materia de control y fiscalizacion externos de la actividad de inteligencia, el art.
62 encomendé esta funcidn al Poder Legislativo, disponiendo que seria ejercida en la forma
que fuera establecida en acto del Congreso Nacional.

Previé de todos modos que el 6rgano de control estaria integrado por los lideres de
la mayoria y la minoria en la Cdmara de Diputados y en el Senado, asi como por los Presi-
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dentes de las Comisiones de Relaciones Exteriores y Defensa Nacional de ambas Cdmaras,
es decir, una comisién bicameral de seis integrantes.

Finalmente —tras la vigencia de actos provisorios— el Congreso Nacional brasilefio
aprobd la Resolucién N2 2 de 2013%, que constituyd el acto de dicho érgano previsto en la
Ley N2 9883, siendo el érgano en cuestion denominado “Comisién Mixta de Control de la
Actividad de Inteligencia (CCAl)”".

El acto en cuestidon amplié la membresia de la Comisién incluyendo tres diputados y
tres senadores mas, totalizandose en consecuencia doce miembros.

Incluyé normas de control adecuadas, que incluyeron facultades de la Comisién de
emision de dictamen sobre proyectos legislativos relativos a inteligencia, contrainteligen-
cia, y clasificacidn y desclasificacion, y presentar propuestas legislativas sobre dichos temas;
examinar y hacer sugestiones a la Politica Nacional de Inteligencia; examinar las actividades
y funcionamiento del SISBIN de conformidad a la referida Politica Nacional; acompafiar la
formulacién y difusion de la doctrina nacional de inteligencia y supervisar los programas
curriculares de la ESINT y de otros institutos de ensefianza de inteligencia; examinar las pro-
puestas presupuestarias de érganos y entidades que realizan actividades de inteligencia; y
recibir e investigar denuncias sobre violaciones a derechos y garantias fundamentales atri-
buidas a drganos y entes publicos, en razdn de la realizacidn de actividades de inteligencia,
entre otros aspectos.

También fue facultada a convocar a Ministros de Estado u érganos directamente su-
bordinados a la Presidencia de la Republica para prestar personalmente informaciones re-
lativas a los temas aludidos precedentemente, constituyendo delito de responsabilidad la
ausencia injustificada.

Asimismo, se la faculté a invitar a cualquier ciudadano a prestar aclaraciones relati-
vas a los temas antes referidos.

La CCAI fue asimismo facultada para acceder a los archivos, areas e instalaciones
de los miembros del SISBIN, independientemente de su grado de secreto, debiendo pre-
viamente informar a los érganos respectivos de su propdsito, y ser acordados los procedi-
mientos para la preservacion del secreto y proteccidn de las dreas e instalaciones sensibles.

Se debe sefialar a este respecto que la Ley N2 9883 establecio a este respecto (texto
segln Medida Provisoria n2 2.216-37, de 2001) en su articulo 92 A, que cualquier informa-
cion o documento sobre las actividades o asuntos de inteligencia producidos, en curso o
bajo custodia de la ABIN solo podian ser suministrados, a las autoridades que tuvieran com-
petencia legal para solicitarlos, por el Jefe del Gabinete de Seguridad Institucional, obser-
vado el respectivo grado de secreto conferido con base en la legislacidn en vigor, excluidos
aquéllos cuyo sigilo sea imprescindible para la seguridad de la sociedad y del Estado.

Como puede advertirse, hay una situacién de potencial conflicto de poderes, pu-
diéndose suponer —dado que el Congreso no ha derogado la norma precedentemente ci-
tada— que el suministro de documentos deberd ser efectuado a través del Ministro-Jefe

23 V. [En linea] https://www2.camara.leg.br/legin/fed/rescon/2013/resolucao-2-22-novembro-2013-777449
-publicacaooriginal-141944-pl.html (consultado el 10 de mayo de 2023).
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del Gabinete de Seguridad Institucional, y en caso de invocar dicho funcionario secreto,
habra de plantearse tal conflicto, por no prever el Reglamento de la CCAI tal posibilidad de
excepcion.

Cabe sefialar que el Gabinete de Seguridad Institucional (GSI) es un érgano militar
ministerial, presidido por un alto oficial militar, con multiples e importantes facultades, que
hasta marzo de 2023 incluian la coordinacion del SISBIN y que tenia bajo su dependencia la
ABIN, creado por la Medida Provisoria (MP) n2 1.911-10 de 1999.

Ademas de la ABIN, el SISBIN esta integrado por el Ministerio de Defensa, a través de
la Subjefatura de Inteligencia de Defensa de la Jefatura de Operaciones Conjuntas del Esta-
do Mayor Conjunto de las Fuerzas Armadas —érgano de inteligencia, que constituye érgano
central del Sistema de Inteligencia de Defensa SINDE-y los organismos de inteligencia de
las Fuerzas Armadas.

Estos comprenden por una parte, el Sistema de Inteligencia de la Marina-SIMAR,
integrado por la Divisién de Inteligencia Estratégica Militar de la Subjefatura de Estrategia
del Estado Mayor de la Armada, las Subjefaturas de Operaciones y la Divisién de Inteligen-
cia Operacional del Comando de Operaciones Navales y, fundamentalmente, el Centro de
Inteligencia de la Marina; el Sistema de Inteligencia del Ejército, con su Centro Integrado
de Guerra Electrénica y su Centro de Inteligencia de Seiales, y el Centro de Inteligencia
del Ejército; y el Sistema de Inteligencia de la Aerondutica —SINTAER— que cuenta como
organismo central a la Secretaria de Inteligencia de la Aeronautica (SECINT) y el Centro de
Inteligencia de la Aerondutica.

Los aludidos organismos realizan inteligencia de defensa, pero también de seguridad
interior, teniendo importante actividad, presencia y despliegue en todo el pais.

También cabe destacar la presencia del Ministerio de Justicia y de Seguridad Publica
a través de la Direccién de Inteligencia de la Secretaria de Operaciones Integradas —6rgano
de inteligencia criminal— de la Direccion de Inteligencia Policial de la Policia Federal, de la
Direccién de Inteligencia de la Policia Rodovidria (Caminera) Federal, del Departamento
Penitenciario Federal y de la Secretaria de Seguridad Publica, entre otros organismos.

Cabe senalar que el SISBIN esta integrado actualmente por un total de 48 organis-
mos, de funciones tan poco cercanas aparentemente con la actividad de inteligencia, como
la Controladuria General de la Unidn, la Secretaria General de Relaciones Exteriores, el
Ministerio de Salud, la Abogacia General de la Unidn (asesoramiento y defensa judicial del
Estado) y la Secretaria Ejecutiva del Banco Central de Brasil.

La pertenencia al SISBIN implica que cada organismo parte designa un representante
en el Centro Nacional de Inteligencia de la ABIN, y debe producir informaciones conforme
a los planes y programas de inteligencia, planear y ejecutar acciones para obtener e inte-
grar datos e informaciones, intercambiar informaciones, y establecer los mecanismos para
intercambio de informacién y la comunicacién dentro del SISBIN.

Cabe sefialar por otra parte la creacién del Subsistema de Inteligencia para la Sequ-
ridad Publica (SSISP), por Decreto N2 3448/2000, modificado por su similar N° 3695/2000,
dentro del ambito del Sistema Brasilefio de Inteligencia, con la finalidad de coordinar e
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integrar las actividades de inteligencia de seguridad publica en todo el pais, asi como su-
ministrar a los gobiernos federal, estaduales y municipales, informaciones que apoyen la
toma de decisiones en ese campo, (articulo 12), y cuyo érgano central es actualmente la
Direccién de Inteligencia de la Secretaria de Operaciones Integradas del Ministerio de Jus-
ticia y Seguridad Publica.

El aludido Subsistema estd integrado en primer lugar por los Ministerios de Justicia y
Seguridad Publica, Hacienda, Defensa y de Integracion y Desarrollo Nacional, y el Gabinete
de Seguridad Institucional de la Presidencia de la Republica, pero son sus actores funda-
mentales los drganos de inteligencia de la Policia Federal, de la Policia Rodoviaria (Cami-
nera) Federal, y los 6rganos de inteligencia de las policias civiles y militares de los Estados,
bajo la coordinacién de la ya referida Direccién de Inteligencia.

Respecto del GSI, érgano militar ministerial, continda formando parte del SISBIN,
pero actualmente sin facultades de coordinacion.

Cabe recordar que el GSI habia sido suprimido por la presidenta Dilma Rousseff (Me-
dida Provisoria N2 696/2015 ratificada por Ley N 13.266), estableciendo que la coordi-
nacion de la actividad de inteligencia federal, y la dependencia de la Agencia Brasilefia de
Inteligencia, eran asignadas a la Secretaria de Gobierno.

Tal medida no fue duradera. Habiendo cesado Rousseff en su cargo provisoriamente
el 12 de mayo de 2016 por via de impeachment para afrontar su juzgamiento por el Sena-
do, por el que resultaria destituida el 31 de agosto del mismo afio, asumid interinamente el
vicepresidente Michel Temer, como Presidente interino, dictando el mismo dia de su asun-
cion —12 de mayo de 2016— la Medida Provisoria N2 726 de 2016, restableciendo el GSI.
Casualmente, Rousseff reiterd la experiencia de Collor de Mello, de afectar el control militar
de la actividad de inteligencia y deber dejar su cargo como consecuencia de impeachment.

A través del dictado del Decreto N2 11.426, del 12 de marzo de 2023, el recién asu-
mido Presidente de la Republica Federativa del Brasil, Luiz Inacio “Lula” da Silva, dispuso
concluir con la dependencia de la Agencia Brasilefia de Inteligencia (ABIN) respecto del Ga-
binete de Seguridad Institucional (GSI) y colocarla dentro de la Casa Civil de la Presidencia
de la Republica, bajo dependencia del Ministro de Estado de dicha Casa Civil, asignandole
ademas a la ABIN las facultades de coordinacién del Sistema Brasilefio de Inteligencia (SIS-
BIN) que le habian sido asignadas en la Ley N2 9.883 de creacion de la ABIN y del SISBIN,
pero que habia pasado a tener el GSI.

Cabe senalar que el decreto en cuestion ha transferido al Ministro de Estado de la
Casa Civil determinadas competencias relativas a la ABIN que poseia el GSI, ademas de es-
tablecer la dependencia de aquélla respecto de la Casa Civil, quedando el GSI como miem-
bro del SISBIN, sin facultades de coordinacién.

Ademas, el Ministro de Estado de la Casa Civil pasé a presidir el Consejo Consultivo
del SISBIN, 6rgano colegiado de asesoramiento actualmente al referido Ministro de Estado,
integrado por los titulares de los érganos y organismos de inteligencia de Brasil, asi como
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de otros drganos cuyo quehacer estd vinculado a la actividad de inteligencia, halldandose la
Secretaria Ejecutiva a cargo de la ABIN.

La militarizacién de la seguridad publica y de la actividad de inteligencia brasilefia,
extendida gradualmente a otros sectores durante los mandatos de los presidentes Michel
Temer (2016-2019) y Jair Messias Bolsonaro (2019-2022)% brind6 las bases para que, ha-
biendo asumido el presidente Luiz Indcio Lula da Silva, manifestantes concentrados delante
del Comando del Ejército asaltaran, el 8 de enero, las cercanas sedes en Brasilia de los
Organos Ejecutivo, Legislativo y Judicial, produciéndose destruccién y saqueo de bienes
materiales y dafios a los edificios.

La reaccién de la sociedad brasilefia y de sus instituciones, encabezadas por Lula da
Silva, determinaron el desalojo de la sede, debiendo el Ejército, por orden expresa de la
Corte Suprema, desalojar el campamento situado frente a su sede.

Cabe sefialar que correspondia precisamente al GSI la responsabilidad por la seguri-
dad de los palacios presidenciales (art. 10 Ley N2 13.894 y 82 inc. c) de la Medida Provisoria
N2 1154/2023).

Esa falla en el cumplimiento de su misién —contando con toda la inteligencia federal
para prever los hechos— puede haber incidido en la decisién de “Lula” da Silva, de concluir
con la coordinacién militar de la actividad de inteligencia en Brasil.

En definitiva, como puede advertirse, en Brasil la actividad de inteligencia en su con-
junto tiene amplias competencias y facultades, incluyendo a organismos de fundamental
importancia de la administracién publica.

V. Chile: un disefio prudente y equilibrado, con demanda de cambios

Chile contaba con anterioridad al Conflicto Este-Oeste con inteligencia militar, de-
dicada a la defensa, fundamentalmente en el marco regional, y con inteligencia policial
dedicada al orden publico y a la seguridad interior. El surgimiento del aludido conflicto y el
desarrollo de las doctrinas de seguridad nacional y contrainsurgencia a que hemos hecho
anterior mencién determinaron la progresiva adaptacion de las Fuerzas Armadas y de las
Policias —en el marco de las orientaciones hemisféricas— a la funcidén contrainsurgente, en
el caso chileno sin perjuicio de sus funciones fundamentales respectivamente de defensa y
de seguridad publica.

Producido el golpe de Estado del 11 de septiembre de 1973, y dictado el Decreto Ley
4 de 1973 la inteligencia militar pasé a asumir roles fundamentales en la seguridad interior
y la labor contrainsurgente.

Cabe destacar la formacidn de la denominada “comisién DINA” y la creacién formal
de la Direccion de Inteligencia Nacional (DINA) por Decreto Ley N2 521 de 1974, bajo de-
pendencia de la Junta Militar de Gobierno, pero en realidad, dependiente directamente

24 V. UGARTE, José Manuel. “¢Qué cambios se estan produciendo en las fuerzas armadas latinoamerica-
nas?”. [En linea] Revista Politica y Estrategia N° 135. 2020 pp. 21-72 DOl:https://doi.org/10.26797/rpye.
v0i135.813
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del capitan general Augusto Pinochet Ugarte, Presidente de dicha Junta y posteriormente
de la Republica. La DINA, bajo conduccién e integraciéon fundamentalmente militar, paso a
constituir el érgano de inteligencia fundamental —aunque no exclusivo— para la accién con-
trainsurgente, con accionar tanto en el pais como en el exterior, actuando asimismo como
policia politica.

Los multiples cuestionamientos de que fue objeto este organismo? determinaron
su sustitucién por otro organismo, la Central Nacional de Informaciones (CNI) creado por
Decreto Ley N2 1878/1977, que pasd a cumplir tareas similares a las de su precedente.
Constituyd un organismo de inteligencia bajo direccidn e integracién predominantemente
militar, pero que se relacionaba con el Presidente a través del Ministerio del Interior.

En las postrimerias del gobierno militar, la Junta de Gobierno sanciond la Ley N2
18.943 por la cual disolvié la CNI, transfiriendo su patrimonio, derechos, obligaciones y el
personal que fuera encasillado e incorporado al Ejército de Chile.

La aludida medida determind que habiendo asumido Patricio Aylwin Azdcar la Presi-
dencia de Chile (11 de marzo de 1990) el nuevo gobierno tuvo oportunidad de constituir la
inteligencia civil desde el comienzo.

El primer desafio en la materia que encontré fue la actividad terrorista, circunstancia
que determind la creacién del Consejo de Coordinacion de Seguridad Publica, denominado
popularmente La Oficina, érgano creado por el Decreto 363 de 1991, érgano que con ca-
racter asesor, debia coordinar la informacién de Carabineros y la Policia de Investigaciones
para proponer la planificacion estratégica y la coordinacién de las politicas de seguridad
publica para enfrentar al terrorismo Se le atribuye la utilizacién de informantes?. En defini-
tiva, cumplidé su cometido.

Con propdsitos mas amplios, la Ley N2 19.212 de 1993 cred la Direccidn de Seguridad
Publica e Informaciones —DISPI- dependiente del Ministerio del Interior, con la mision de
proporcionar al Gobierno la informacidn, los estudios, los analisis y las apreciaciones de
inteligencia que éste requiriera para formular politicas y adoptar medidas y acciones es-
pecificas, en lo relativo a conductas terroristas y otras que pudieran constituir delitos que
afectaren el orden publico o la seguridad publica interior.

Cabe sefialar entre las funciones de esta Direccidn, establecidas en el articulo 3¢
de la ley referida, se encontraban las de relacionarse, a través del Ministerio de Defensa
Nacional, con los organismos de Inteligencia de las Fuerzas Armadas, a fin de recabar la in-
formacion referente al orden publico y a la seguridad publica interior de que ellos tuviesen
conocimiento, y proporcionarles la informacion que pudiesen obtener en sus actividades
de seguridad interior que incidiera en el dmbito de responsabilidad de las Fuerzas Armadas.

25  Entre tales cuestionamientos resultd determinante la presidn estadounidense derivada del asesinato en
ese pais de Orlando Letelier (1977).

26 MALDONADO Prieto, Carlos, Servicios de Inteligencia en Sudamérica. Estado de situacion en una perspec-
tiva comparada, Instituto de Cooperacién para la Seguridad Hemisférica (WHINSEC), Fort Benning, Geor-
gia, junio de 2002. [En linea] obtenido en https://irp.fas.org/world/chile/maldonado.html (consultado el
7 de mayo de 2023).
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A pesar de su aparente caracter de drgano de coordinacién, la DISPI conté como su
predecesor con una red de informantes y una cuenta de gastos reservados. Su planta de
personal incluyé 92 funcionarios, en su mayoria profesionales.

Sobre la base de la experiencia progresivamente acumulada, se fue gestando una
actividad legislativa, particularmente entre 1995 y 1997, pero que recién logrd concretarse
con la sancidn de la Ley N2 19.974, promulgada el 27 de septiembre de 2004, habiendo
la tramitacion del proyecto de ley llevado poco menos de tres afos, obteniendo practica-
mente la unanimidad en ambas Camaras. En suma, la ley fue fruto de la experiencia de la
Oficina, de la DISPI, y de un paciente trabajo de construccidn legislativa en el Congreso.

Con relacidn al texto legal, cabe destacar que conforme establecié el Articulo 19, la
ley tuvo por objeto establecer y regular el Sistema de Inteligencia del Estado, por lo que sus
normas se aplicaran a toda la actividad de inteligencia que realicen los drganos y servicios
que integren dicho Sistema. Se trata, pues, de una ley orgdnica que comprendié la totali-
dad de la actividad de inteligencia que se realiza en Chile.

Cabe destacar también la amplitud de la definicion de inteligencia comprendida en
el articulo 29, careciendo de limites para la actividad de inteligencia; pudiendo constituir
objeto de ella cualquier conocimiento que sea considerado util. No obstante, esa amplitud
es atenuada por la circunstancia de establecerse, como objetivos del Sistema de Inteligen-
cia del Estado (art. 42) los de proteger la soberania nacional y preservar el orden constitu-
cional, que constituyen los objetivos fundamentales de la actividad de inteligencia en todo
pais organizado conforme al sistema republicano y democratico.

Cabe sefialar que se reconoce como actores en materia de produccién de inteligencia
adversa a personas o grupos, si bien se establece que deben ser extranjeros o agentes lo-
cales de extranjeros, y sus actividades, dirigidas contra la seguridad del Estado o la defensa
nacional.

Cabe destacar que conforme al articulo 59, integran el Sistema de Inteligencia la
Agencia Nacional de Inteligencia, la Direccidén de Inteligencia de Defensa del Estado Ma-
yor de la Defensa Nacional, las Direcciones de Inteligencia de las Fuerzas Armadas, y las
Direcciones o Jefaturas de las Fuerzas del Orden y la Seguridad Publica, es decir, en Chile,
Carabineros e Investigaciones.

El articulo 62 establecié una instancia de coordinacion técnica entre los organismos
integrantes del sistema, destinada a optimizar, regular, revisar y evaluar y garantizar el flujo
e intercambio de informacién e inteligencia y de facilitar la cooperacién mutua, a través
de un Comité de Inteligencia integrado por los jefes de los organismos que componen el
Sistema, destinado a reunirse periédicamente bajo presidencia y sujeto a convocatoria del
Director de la Agencia Nacional de Inteligencia (ANI).

Respecto de la ANI, cabe destacar que el articulo 72 dispone su creaciéon como servi-
cio publico centralizado, de caracter técnico y especializado, sometido a dependencia del
Presidente de la Republica a través del Ministerio del Interior.

Cabe destacar el acierto de no establecer la dependencia de este organismo res-
pecto del Presidente de la Republica, aspecto que como se ha sefialado, no favorece el
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control en el seno del érgano ejecutivo, falencia habitual en los sistemas de inteligencia
latinoamericanos.

En el caso chileno, se establecié tal dependencia respecto de un Ministro, responsa-
ble ante el Congreso, y responsable politico, constituyendo una instancia mas de control: el
control ministerial, bien que este acierto se encuentra atenuado por las limitaciones de la
coordinacién establecida respecto de los organismos de inteligencia militares y policiales.

Se establecid respecto de la ANI (art. 72) el objetivo de producir inteligencia para el
asesoramiento del Presidente de la Republica y a los diversos niveles superiores de conduc-
cién del Estado.

Conforme al articulo 89, constituyen funciones de la ANI, las relativas a la produc-
cion de inteligencia exterior e interior, de acuerdo a los requerimientos efectuados por
el Presidente de la Republica, elaborando informes periddicos de inteligencia para dicho
mandatario, y los ministerios y organismos que aquél determinara; y proponer normas y
procedimientos de proteccion de los sistemas de informacion critica del Estado.

La ANI fue facultada, asimismo, para requerir de los organismos de inteligencia de las
Fuerzas Armadas y de las Fuerzas del Orden y Seguridad Publica, asi como de la Direccidn
General de Gendarmeria (cuerpo penitenciario) la informacion del dmbito de responsabi-
lidad de tales instituciones, a través del canal técnico correspondiente, debiendo tal infor-
macion ser suministrada en los mismos términos en que fueran solicitada.

Similar facultad le fue conferida respecto de los servicios de la Administracion del
Estado, como también de las empresas e instituciones en que el Estado tuviera aportes,
participacion o representacion mayoritarios.

También fue facultada la ANI para disponer la aplicacion de medidas de inteligencia,
con el objeto de neutralizar, detectar y contrarrestar las acciones de grupos terroristas,
nacionales e internacionales, y de organizaciones criminales transnacionales, y medidas de
contrainteligencia, con el objeto de detectar, neutralizar y contrarrestar las actividades de
inteligencia desarrolladas por grupos nacionales o extranjeros, o sus agentes, excluyendo
las actividades que pudieran afectar la defensa nacional —aspecto a cargo de los organismos
de inteligencia militar—.

Como puede advertirse, constituye una agencia central, si bien con facultades algo
tenues.

Cabe destacar que la ley previo para la ANI una planta de personal de 98 personas,
reducida para la magnitud de las tareas y responsabilidades de este organismo.

Respecto de las facultades del Director, establecié el articulo 12 que éste tendria la
conduccion, organizacién y administracion de la Agencia, estando facultado para celebrar
los actos y contratos que sean necesarios para el cumplimiento de sus funciones institu-
cionales.

Fue también facultado para elaborar el Plan Anual de Inteligencia de la ANI, para
conocimiento y aprobacién del Presidente de la Republica; para convocar al ya aludido Co-
mité de Inteligencia; presentar los informes referidos en la ley; establecer relaciones con
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organismos similares de otros paises; y en general, ejercer todas las atribuciones que le
permitieran llevar a cabo las funciones de la Agencia.

Como puede advertirse, el director de la ANI tiene ciertas, aunque muy limitadas,
funciones de coordinacion del Sistema.

El titulo IV se refirié a los servicios de inteligencia militar, refiriéndose que esta fun-
cion corresponde a los servicios de inteligencia de las Fuerzas Armadas y a la Direccion de
Inteligencia de Defensa del Estado Mayor de la Defensa Nacional.

Se establecié —aspecto adecuado— la competencia de tales organismos, disponien-
do que la referida funcién comprende la inteligencia y la contrainteligencia necesaria para
detectar, neutralizar y contrarrestar, dentro y fuera del pais, las actividades que puedan
afectar la defensa nacional. Excepcionalmente, dentro de las funciones de policia que le
corresponden a la autoridad maritima y a la aerondutica, la inteligencia naval y la aérea
podran efectuar el procesamiento de informacidn de caracter policial que recaben...

Prescribié ademas el articulo 21 que los objetivos de la inteligencia militar de las
Fuerzas Armadas son fijados por las comandancias en jefe respectivas, de acuerdo con los
criterios de la politica de defensa nacional establecidos por el Ministro de Defensa Nacional.

Salta a la vista el grado de autonomia que poseen los organismos de inteligencia de
las Fuerzas Armadas, que tienen la facultad de fijar sus propios objetivos, aunque sujetos
a la politica de defensa nacional. Los restantes organismos, incluida la Direccién de Inteli-
gencia de la Defensa Nacional, no poseen esta facultad, asi como la carencia de facultades
del Director de la ANI o de cualquier funcionario, para elaborar un Plan Nacional de Inte-
ligencia.

Establecid por otra parte el articulo 21, inciso segundo, que los objetivos de la inteli-
gencia militar de la Direccién de Inteligencia del Estado Mayor de la Defensa Nacional seran
fijados por el Ministro de Defensa Nacional.

Respecto de la inteligencia policial, establecid el articulo 22 que dicha funcidn corres-
ponderia exclusivamente a Carabineros de Chile y a la Policia de Investigaciones de Chile,
sin perjuicio de lo establecido en el inciso 22 del articulo 20 (funcidn de contrainteligencia
de las Fuerzas Armadas).

Se establecié que dicha funcion comprenderia el procesamiento de la informacion re-
lacionada con las actividades de personas, grupos y organizaciones que de cualquier modo
afecten o puedan afectar las condiciones del orden publico y la seguridad publica interior.

Cabe observar la amplitud de esta funcién, no necesariamente relacionada con el
delito ni con la actividad policial, y la imposibilidad de atribuirle exclusividad en ella a las
instituciones referidas, aspecto que interpretado literalmente, vedaria en buena medida la
actividad de inteligencia de la propia ANI.

Respecto del control, establecio el articulo 33 de la ley que los organismos de inteli-
gencia que integran el Sistema estarian sujetos a control interno y externo.
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El primero de ellos, deferido al Director o Jefe de cada organismo de inteligencia,
incluyd la correcta administracion de los recursos humanos y técnicos en relacién con las
tareas y misiones institucionales y las normas legales y reglamentarias.

Se trata del control por el superior, por cierto adecuado, que cabria a nuestro juicio
ampliar al Ministro del cual depende el organismo respectivo.

En materia de control externo, éste fue adjudicado a la Contraloria General de la
Republica, a los Tribunales de Justicia y a la Cdmara de Diputados, en el ambito de sus res-
pectivas competencias.

Respecto a la primera de las instituciones citadas, se establecié que tomaria razén en
forma reservada, de los decretos y resoluciones de la Agencia o expedidos por ella.

Con relacion a la Camara de Diputados, fue dispuesto en el articulo 37 que constitui-
ria en el ambito de sus atribuciones fiscalizadoras una Comisidn Especial que tendra como
competencia conocer los informes y antecedentes relativos a las actividades de los servi-
cios y organismos que integran el Sistema de Inteligencia del Estado.

Fue asimismo dispuesto que el Director de la ANI presentaria anualmente a dicha
Comisidn un informe secreto sobre la labor realizada por la agencia y respecto al funciona-
miento del Sistema, debiendo los informes y antecedentes precedentemente aludidas por
la Comisidn en sesiones secretas.

Salta a la vista el caracter limitado de las facultades de la Comisidn.

De particular importancia, desde el punto de vista de nuestro analisis, resulta el ti-
tulo V De los procedimientos especiales de obtencién de informacion, dispuestos por el
articulo 23 para los casos en que una informacidn estrictamente indispensable, no pudiera
obtenerse de fuentes abiertas.

Fue establecido que dichos procedimientos estarian limitados exclusivamente a ac-
tividades de inteligencia y contrainteligencia que tuvieran por objetivo resguardar la se-
guridad nacional y proteger a Chile y su pueblo de las amenazas del terrorismo, el crimen
organizado y el narcotrafico.

Se trata de una muy acertada disposicion, teniendo en cuenta la experiencia a este
respecto, tanto en Latinoamérica como en otras regiones, respecto del abuso en la utiliza-
cion de estos métodos, y que en el caso chileno atenuda los efectos de la amplitud con la que
fue definido el concepto de inteligencia.

El articulo 24 detallé la ndmina de los procedimientos especiales referidos, defini-
dos ademas como aquellos que permiten el acceso a antecedentes relevantes contenidos
en fuentes cerradas o que provienen de ellas, que aporten antecedentes necesarios al
cumplimiento de la misidn especifica de cada organismo operativo: la intervencion de las
comunicaciones telefdnicas, informaticas, radiales y de la correspondencia en cualquiera
de sus formas; la intervencion de sistemas y redes informaticos; la escucha y grabacion
electrdnica incluyendo la audiovisual, y la intervencion de cualesquiera otros sistemas tec-
nolégicos destinados a la transmision, almacenamiento o procesamiento de comunicacio-
nes o informacioén.
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Para la realizacidn de estos procedimientos, el articulo 25 establecié un procedimien-
to autorizatorio judicial, a realizarse ante un Ministro de aquella Corte de Apelaciones en
cuyo territorio jurisdiccional se realizara la diligencia o donde se inicie la misma, designan-
dose al efecto dos por sorteo efectuado por el Presidente de cada Corte de Apelaciones,
pudiendo ser la solicitud presentada ante cualquiera de ellos.

Con relacién a la utilizacidon de estos medios por parte de la ANI, establecio el articulo
27 que el Director de la Agencia solo podria disponer el uso de los procedimientos espe-
ciales referidos y solicitar la pertinente autorizacion judicial, para medidas de inteligencia
destinadas a neutralizar y contrarrestar las acciones de grupos terroristas, nacionales o
internacionales, y de organizaciones criminales transnacionales, y para medidas de contra-
inteligencia destinadas a detectar, neutralizar y contrarrestar las actividades de inteligencia
desarrolladas por grupos nacionales o extranjeros, o sus agentes, excluyendo la contrainte-
ligencia para la defensa nacional.

Siendo adecuado el espiritu, parece exagerada la restriccidn. Asi, una conspiracion
para derrocar al gobierno no podria ser investigada a través de estos procedimientos.

Tampoco parece adecuado imponer a la ANI la restriccion de deber recurrir a los
Cuerpos del Orden y la Seguridad para ejecutar estos procedimientos, cuando es el Unico
organismo del Sistema a que se impone esta restriccion.

Parece evidente el cuidado puesto por el legislador para evitar eventuales abusos,
frecuentes en otros paises latinoamericanos.

Respecto de los informantes, y manteniéndose en tal aspecto la tradicion de la Ofici-
nay de la DISPI en cuanto al uso de este recurso, facultd el articulo 32 a los directores o los
jefes de los organismos de inteligencia del Sistema a recurrir, sin necesidad de autorizacion
judicial, al uso de informantes.

Complementaria de la admisidn de la posibilidad de este recurso, es la estipulacion
de la ley en su articulo 41, relativa a facultar a los funcionarios de los organismos de inte-
ligencia a mantener en secreto la identidad de las personas que han sido sus fuentes de
informacion, las que no estaran obligados a revelar ni aun a requerimiento judicial.

En definitiva, la Ley N2 19.974 disefié de manera prudente el Sistema de Inteligencia
del Estado chileno, estableciendo, sobre la base de las experiencias anteriores de la restau-
rada democracia chilena, una agencia central que sobre la base de una coordinacion tenue,
fuera progresivamente integrando la produccién de inteligencia en Chile y brindando al
poder politico la inteligencia necesaria para prever y anticipar amenazas y riesgos y orientar
el accionar del Estado.

No obstante, la debilidad de las facultades de coordinacidn de la ANI y la autono-
mia que poseen tanto los organismos militares como policiales, ha sido en definitiva la
prudencia exhibida por todas las partes, lo que ha permitido un razonablemente buen
funcionamiento.

No obstante, la ANI ha sido cuestionada en su pais por la que se ha entendido limita-
da eficacia en la prevencién de hechos como el denominado Estallido Social (2018-2020),
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aspecto sobre el que ha sido sefialado que no se contaba con inteligencia?’. No posee agen-
tes de obtencidn de informacidn, limitdndose a emplear informantes, poseyendo en mate-
ria de empleo de procedimientos especiales de obtencién de informacién las limitaciones
antes apuntadas. Su relativamente reducida planta de funcionarios experimenta frecuentes
cambios?®. No posee facultades para ejercer una coordinacién real del Sistema de Inteligen-
cia del Estado, cuyos organismos actiian fundamentalmente para satisfacer las necesidades
de informacién de las instituciones de que dependen.

En el Acuerdo Nacional por la Seguridad Publica, documento que reflejé las conclu-
siones de un conjunto de especialistas, funcionarios y exfuncionarios de diversas orienta-
ciones politicas convocados por el presidente Sebastian Pifiera (julio de 2018), se incluyd
como Parte N2 |l, el Fortalecimiento del Sistema de Inteligencia del Estado.

Se propuso alli la creacién de un Consejo Asesor de Inteligencia, que seria presidido
por el Presidente de la Republica y que estaria integrado por el ministro del Interior y Se-
guridad Publica, el Director de la ANI, y los jefes de los organismos integrantes del SIE, para
asesorar al Presidente en materias de inteligencia; incorporar al SIE el Servicio Nacional de
Aduanas y Gendarmeria de Chile (institucién penitenciaria), formando también parte del
SIE al solo efecto de aportar analisis de inteligencia estratégica, la Unidad de Analisis Finan-
ciero (UAF) y el Servicio de Impuestos Internos (SlI).

Se postulé el disefio de una Estrategia Nacional de Inteligencia, la que seria elabora-
da por el Director de la ANI, en consulta con los Ministros del Interior y Seguridad Publica,
Relaciones Exteriores y Defensa, la que deberia ser aprobada por el Presidente de la Repu-
blica, para fijar los objetivos estratégicos en materia de inteligencia, y ademas un Plan Na-
cional de Inteligencia, formulado por el Director de la ANI, con la participacién del Comité
de Inteligencia, estableciendo objetivos, tareas, normas y procedimientos comunes.

También se propuso desarrollar planes y programas de estudio y de formacién de
inteligencia, asi como fortalecer el control parlamentario.

Estas propuestas fueron recogidas, en lo fundamental, en el Proyecto de Fortaleci-
miento y Modernizacién del Sistema de Inteligencia de Estado (SIE)?*, el que ademas de las
incorporaciones al SIE, la creaciéon de los drganos y la futura elaboracion de los documentos
ya aludidos, previé un muy limitado fortalecimiento de la autoridad del Director de la ANI
dentro del SIE, credndose ademas el cargo de Subdirector, e incrementandose levemente
las facultades de la Comisidn de Control de la Cdmara de Diputados.

27 LA TERCERA, Santiago de Chile, Suponiamos-una-organizacion-detras-pero-no-teniamos-inteligen-
cia-las-revelaciones-del-general-iturriaga-a-chong-por-el-Estallido-social [En linea] obtenido en https://
www.latercera.com/la-tercera-pm/noticia/suponiamos-una-organizacion-detras-pero-no-teniamos-inte-
ligencia-las-revelaciones-del-general-iturriaga-a-chong-por-el-estallido-social/TMQO5VB42VFY3JUCTM-
Q6FQQQYQ/ (consultado el 17 de abril de 2023).

28  ARTAZA Francisco y AYALA, Leslie. ANI: Problemas de Inteligencia. La Tercera, Santiago de Chile, 4 de
agosto de 2019. [En linea] obtenido en https://www.latercera.com/reportajes/noticia/ani-problemas-in-

teligencia/766864/ (acc. 17 de abril de 2023).

29 PROYECTO DE LEY QUE FORTALECE Y MODERNIZA EL SISTEMA DE INTELIGENCIA DEL ESTADO, Mensaje N2
192/366 Boletin N2 12234-02, Senado de Chile, Santiago de Chile, 2018.
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Se suprimié la ya referida mencion a la independencia de los organismos integrantes
del SIE, asignandose a la ANI la “conduccidn del Sistema”, pero sin facultades concretas,
otorgadndosele asimismo la facultad de sistematizacion de la informacion, exclusivamente
en el Ambito de la seguridad interior, no asi de la defensa nacional.

En realidad, respecto de la coordinacidn que se pretendid conferir a la ANI, ninguna
de las atribuciones al respecto podia ser ejercida exclusivamente por ella o su Director,
sino que debia ser compartida con otros drganos, tales como la integracion del propuesto
Consejo Asesor de Inteligencia, en el cual la ANI esta en pie de igualdad con los restantes
organismos, o la elaboracion de la referida Estrategia Nacional de Inteligencia, otorgada al
Director de la ANI, pero con la colaboracion del Comité de Inteligencia del Estado, formado
por los jefes de los respectivos organismos.

En cambio, la facultad del Director de la ANI de disponer medidas de inteligencia y
contrainteligencia (art. 82 incisos e) y f)) que antes podia ejercerse respecto de todos los
Organismos miembros del Sistema, fue limitada en el proyecto a las Direcciones o Jefaturas
de Inteligencia de las Fuerzas del Orden y la Seguridad, dejando de regir respecto de las
Fuerzas Armadas.

Mas aun; en el proyecto, el Director carecia de competencia aun para elaborar por si
el Plan Anual de la propia ANI —como establece el texto aun vigente— dado que el Proyecto
establece que tal plan debe ser también elaborado “con la colaboracién del Comité de In-
teligencia” (articulo 12 inciso a).

En definitiva, la debilidad de la coordinacién del Sistema y, como consecuencia, la
autonomia de sus integrantes, se mantenia plenamente en el nuevo esquema.

En cuanto a las incorporaciones al Sistema de los departamentos o unidades de in-
teligencia de Gendarmeria de Chile y de Aduanas, son utiles, y confirman el mayor sesgo
hacia la seguridad interior de la actividad de inteligencia en Chile, como lo hacen también
la incorporacion limitada a los efectos del aporte de informacion y analisis de la Unidad de
Anilisis Financiero y del Servicio de Impuestos Internos.

También de manera leve, se incrementaban las facultades del 6rgano de control ex-
terno en el propuesto art. 37.

En definitiva, si bien formalmente se incorporaron las propuestas formuladas en el
Acuerdo Nacional por la Seguridad Publica, el proyecto no parecia destinado a innovar las
caracteristicas de la actividad de inteligencia en Chile, caracterizadas por la autonomia de
los integrantes, el equilibrio politico, y la existencia de una débil coordinacién por parte del
Estado, todo ello complementado por la prudencia y profesionalismo de las instituciones
armadas, predominantes en el SIE.

Durante el prolongado tramite del proyecto, se incorporaron facultades para el Di-
rector de la ANI para requerir la adscripcidon de funcionarios de instituciones policiales, y
Gendarmeria, asi como de la inteligencia naval en lo relativo a policia maritima, para des-
empefiarse como medios de obtencion de informacién.
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Ingresado el 13 de noviembre de 2018, el proyecto permanecia virtualmente estan-
cado, hasta que por medio del Oficio N2 290-370 del 20 de enero de 2023 el presidente
Gabriel Boric formuld indicaciones al proyecto.

Las indicaciones aludidas propusieron un esquema compuesto por un érgano de in-
teligencia, con facultades de direccidn, coordinacidn y supervision del SIE, dependiente del
Presidente a través del Ministerio del Interior y Seguridad Publica, la Secretaria Nacional de
Inteligencia, a quien se asignan ademas facultades de elaboracidn de inteligencia, sobre la
base de la informacion e inteligencia que le serian suministrados por los restantes miem-
bros del Sistema.

También se propuso asignar a la Secretaria atribuciones de control de la utilizacidn
de los procedimientos especiales de obtencion de informacién ejecutados por los miem-
bros del Sistema facultados para ello.

En materia de planeamiento, se propuso asignarle la elaboracién de la propuesta de
Politica Nacional de Inteligencia para aprobacion del Presidente de la Republica, previa con-
sulta al Consejo Asesor de Inteligencia, y de la Estrategia Nacional de Inteligencia en base
a la propuesta elaborada por el Comité de Inteligencia, para aprobacidn del Presidente de
la Republica.

Se otorgaria a la Secretaria, ademas, la facultad relativa a las habilitaciones de segu-
ridad para el acceso a informacion clasificada.

Se asignaria al Secretario de Inteligencia la direccién, coordinacion y supervision de
los integrantes del SIE, asi como de los aspectos relativos al cumplimiento de los objetivos
fijados en la Politica Nacional de Inteligencia, y de la ejecucion de las acciones dispuestas
en la Estrategia Nacional de Inteligencia.

No obstante, la Secretaria careceria de medios propios de obtencién de informacién,
produciendo inteligencia en base a fuentes abiertas y a la informacién que le fuera suminis-
trada por los restantes integrantes del Sistema.

Se propone la creacion de un Consejo Asesor de Inteligencia, de caracter permanen-
te y consultivo, de nivel ministerial, con la misién de informar sobre riesgos y amenazas
contra la seguridad interior y exterior y la defensa nacional y asesorar al Presidente en
materias de inteligencia.

Este Consejo se complementa con una instancia de coordinacién técnica formada
por los organismos y servicios de inteligencia, que en la nueva propuesta es dirigida por el
Secretario Nacional de Inteligencia como director del Sistema.

También integraria el SIE la actual ANI, ahora denominada Agencia Nacional de Inte-
ligencia Civil (ANIC) despojada de sus débiles facultades de coordinacidn, pasando ahora a
asesorar al Ministro del Interior y Seguridad Publica, pero incrementando sus capacidades
de produccién de inteligencia, dado que la reforma propuesta le brindaria la posibilidad
de emplear para un conjunto mas amplio de sus funciones, procedimientos especiales de
obtencidn de informacidn, utilizando ahora su propio personal, no debiendo ya recurrir a
las fuerzas del orden y de seguridad.
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Sus competencias para la produccidn de inteligencia contindan siendo amplias, com-
prendiendo inteligencia exterior, seguridad interna, contrainteligencia, contraterrorismo, y
proteccién de infraestructura critica.

Continua siendo un organismo pequefio.

El Director de la ANIC esta facultado en la nueva propuesta para elaborar el Plan de
Busqueda de la Agencia, para conocimiento y aprobacién del Ministerio encargado de la
seguridad publica.

Se establece ahora que Gendarmeria de Chile, el Servicio Nacional de Aduanas, la
Unidad de Analisis Financiero, y el Servicio de Impuestos Internos son integrantes del SIE,
que deben informar a la ANIC acerca de antecedentes que pueden afectar la seguridad
interior y exterior y la defensa nacional (art. 22 bis).

Como puede advertirse, de prosperar la propuesta, nos encontrariamos ahora ante
una firme direccion del SIE, con facultades de control, y a un organismo de contrainteligen-
cia y seguridad interna, con facultades de inteligencia exterior, similar a los existentes en
Canadi, Paises Bajos y Bélgica, entre otros.

Con relacidn a los organismos de inteligencia militares, cabe destacar que si bien se
mantiene la conduccion, tanto de la Direccidn de Inteligencia de Defensa del ahora Estado
Mayor Conjunto, como de los organismos de inteligencia de las Fuerzas Armadas, por parte
de las instituciones de las cuales dependen, se establece ahora que para fijar los respecti-
vos objetivos en materia de inteligencia, las conducciones de las Fuerzas Armadas deben
tener en cuenta, ademads de la Politica de Defensa Nacional establecida por el Ministerio
de Defensa, los criterios de la Politica Nacional de Inteligencia y la Estrategia Nacional de
Inteligencia.

Por otra parte, se establece que los Planes de Busqueda respectivos deben ser apro-
bados por el ministro de Defensa, asesorado por el Secretario Nacional de Inteligencia. Es
decir, que se introduciria un importante control politico, hasta el momento inexistente.

Respecto de la Direccion de Inteligencia de Defensa del Estado Mayor Conjunto,
se modifica lo actualmente establecido respecto a que sus objetivos de inteligencia son
aprobados por el Ministerio de Defensa, disponiéndose que sean aprobados por el re-
ferido Estado Mayor; pero deben tener en cuenta también los criterios de la Politica de
Defensa, la Politica de Inteligencia, y la Estrategia de Defensa, debiendo también su Plan
de Busqueda ser aprobado por el Ministerio de Defensa, con asesoramiento del Secretario
de Inteligencia.

Idéntica medida se propone respecto de los organismos de inteligencia policiales,
todo lo que pone un importante limite a la “independencia” actual de los organismos de
inteligencia.

En materia de controles externos, contindan siendo muy limitadas las facultades de
control de la Comision Especial de la Cdmara de Diputados, aunque se ha incrementado a
semestral la frecuencia del informe ahora a cargo de la Secretaria, y se ha facultado a la
Comisidn a citar, por mayoria simple, al Secretario de Inteligencia y a “cualquier integrante”
del SIE.
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Continua siendo adecuado el control judicial respecto de los procedimientos espe-
ciales de obtencion de informacion, asi como el efectuado por la Contraloria General, den-
tro de sus limitaciones.

En definitiva, creemos que la nueva propuesta establece una firme conduccién poli-
tica del SIE, potenciando modestamente a la ahora ANIC.

Creemos que la nueva estructura propuesta justificaria un incremento de los contro-
les externos, incrementando significativamente las facultades de la Comisién Especial, en la
forma indicada en el Marco Tedrico.

De todos modos, estimamos que la importante modificacion que el nuevo proyecto
implica traerd consigo que su aprobacion pueda no resultar tarea sencilla.

VI. Conclusiones

De lo expuesto surge, en primer lugar, la muy diversa evolucion que han seguido los
sistemas de inteligencia de los tres paises analizados, que a la época de la conclusién en
ellos de sus gobiernos militares, podian ser considerados como relativamente similares.

Cabe observar, en segundo lugar, la influencia en dicha evolucién de la situacion en
dichos paises de las relaciones civiles-militares.

Argentina logré establecer la autoridad del Presidente de la Nacién y del Ministerio
de Defensa respecto de sus Fuerzas Armadas, limitando las competencias de la inteligencia
militar a la defensa.

No obstante, Argentina heredd del gobierno militar una estructura de inteligencia —
que, en realidad, reconocia antecedentes anteriores a dicho gobierno militar— dependiente
directamente del Presidente de la Nacién y con amplias facultades en materia de inteligen-
cia exterior, interior y contrainteligencia.

En lugar de modificar esa poderosa estructura y adaptarla a las caracteristicas pro-
pias de la actividad de inteligencia en una sociedad democratica, sucesivos gobiernos de-
mocraticos procuraron servirse de ella para la politica coyuntural. Ello dio lugar a sucesivos
escandalos y reformas que no solucionaron el problema. El dltimo gobierno evité la utili-
zacién indebida de la inteligencia, pero no ha modificado la indicada estructura, mas alla
de algunas normativas parciales bien orientadas, por lo que el problema aun subsiste. La
inteligencia militar, en cambio, esta orientada a la defensa y no representa hoy un riesgo
para la vigencia del sistema democratico.

Brasil desarrollé durante el gobierno militar una importante estructura de inteligen-
cia civil bajo direccién militar, enfocada hacia el interior del pais, acompafiada con estructu-
ras de inteligencia militares también importantes y que poseen competencias en seguridad
interior, en el marco de una transicién que dejé a las Fuerzas Armadas en control de la
inteligencia civil y militar y de buena parte de la seguridad interior del pais.

Dicha estructura continud en vigencia, aunque como ha sido visto, el actual presiden-
te Luiz Inacio Lula da Silva ha vuelto a colocar bajo dependencia civil a la ABIN y al SISBIN.
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La amplitud del concepto de inteligencia, en Brasil, se corresponde con la cantidad y
la importancia de los organismos de la administracion del Estado que componen el SISBIN,
que ha crecido incesantemente en los Ultimos afios. La circunstancia de haber estado dicho
Sistema bajo control militar casi ininterrumpidamente durante las dos uUltimas dos décadas
y el aludido crecimiento, parece haber hallado correspondencia con la militarizacidn que ha
caracterizado al Estado brasilefio en los ultimos afios, particularmente a partir de la desti-
tucidén de la presidenta Dilma Rousseff el 31 de agosto de 2016*. Queda asi demostrada la
vinculaciéon entre las caracteristicas del sistema de inteligencia de un pais y su situacién en
materia de relaciones civiles-militares.

Chile, aunque debid enfrentar una transicidn condicionada en la que debid superar
limitaciones a través de la accién sostenida y coherente de sucesivos gobiernos democra-
ticos, se vio sin embargo favorecida en materia de inteligencia por la decision del gobierno
militar en retirada de disolver las estructuras de inteligencia creadas durante el gobierno
militar, lo que le permitié construir desde el comienzo una estructura de inteligencia civil.

Lo hizo con prudencia, procurando evitar conflictos y creando organismos relati-
vamente pequeiios con facultades cuidadosamente limitadas. Ello se reiteré en la Ley N2
19.974, donde se establecié un organismo civil relativamente pequefio con muy limitadas
facultades de coordinacion del Sistema de Inteligencia creado, con también limitadas facul-
tades en materia de obtencién de informacion.

El mecanismo establecido funciond razonablemente bien. No obstante, existieron
cuestionamientos derivados de la presunta falta de previsién por parte de la inteligencia del
“estallido social” producido en Chile (2018-2020) entre otras circunstancias de problemati-
ca previsidon en cualquier pais3.

No obstante, parece razonable que se procure contar con una inteligencia civil con
mayores capacidades, como la propuesta en las indicaciones efectuadas por el gobierno al
proyecto de reforma en tramite.

También resulta una propuesta prudente, aunque creemos que una inteligencia civil
con mayores capacidades demandaria también un control mas fuerte que el actualmente
vigente.

Los tres casos comparados proporcionan elementos para una reflexién relativa a las
caracteristicas de la inteligencia latinoamericana, que se intenta en el curso del presente
trabajo.

30 V.UGARTE José Manuel. 2020. Loc. Cit

31 No faltaban ciertamente facultades a la Savak de Mohammed Reza Pahlevi que, sin embargo, no pudo
anticipar los acontecimientos que producirian su caida y exilio en 1979.
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RESUMEN

El Estado de Chile, en un documento oficial del afio 2020, afirma que
el Indo-Pacifico es relevante para sus intereses, principalmente para
el crecimiento y desarrollo de su economia. Asi mismo, distintas pu-
blicaciones académicas sostienen lo mismo, que sumado el hecho que
los dos principales socios comerciales de Chile son Estados Unidos de
Ameérica y China, quienes compiten ante la vision Indo-Pacifico, se hace
necesario examinar datos que orienten una politica ante la vision en
comento. En consecuencia, en este articulo se analizan los intereses
econdmicos de Chile ante la vision Indo-Pacifico, usando como pers-
pectiva tedrica la interdependencia, arrojando como resultado la de-
pendencia que existe entre Chile y los paises de la vision Indo-Pacifico,
especialmente con China primero y con Estados Unidos de América
después.
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ABSTRACT

In an official document of the year 2020, the State of Chile affirms that
the Indo-Pacific is relevant to its interests, mainly for the growth and
development of its economy. Although likewise, different academic pu-
blications maintain the same thing, added to the fact that Chile’s two
main commercial partners are the United States of America and China,
who compete before the Indo-Pacific vision, it is necessary to examine
data that guides a policy before the commented vision. Consequently,
this article analyzes the economic interests of Chile from the Indo-Paci-
fic vision, using interdependence as a theoretical perspective, resulting
in the dependence between Chile and the countries of the Indo-Pacific
vision, especially with China first and with the United States of America
later.

Key words: Indo-Pacific; Chile; interdependency; exports; imports.

INTERDEPENDENCIA OU DEPENDENCIA? OS INTERESSES ECONOMI-
COS DO CHILE NA VISAO INDO-PACIFICO

RESUMO

O Estado do Chile, em documento oficial do ano de 2020, afirma que
o Indo-Pacifico é relevante para seus interesses, principalmente para o
crescimento e desenvolvimento de sua economia. Da mesma forma, di-
ferentes publicacbes académicas sustentam o mesmo, que somado ao
fato de que os dois principais socios comerciais do Chile sdo os Estados
Unidos da América e a China, que competem perante a visdo Indo-Pa-
cifico, é necessdrio examinar dados que orientem uma politica antes da
visGo comentada. Consequentemente, este artigo analisa os interesses
econdémicos do Chile desde a visdo Indo-Pacifica, usando a interdepen-
déncia como perspectiva tedrica, resultando na dependéncia que exis-
te entre o Chile e os paises da visdo Indo-Pacifica, especialmente com a
China em primeiro lugar. Estados Unidos da América mais tarde.

Palavras-chave: Indo-Pacifico; Chile; interdependencia,; exportagées;
importagdes.

Introduccion

La Politica de Defensa Nacional de Chile del afio 2020 hace explicita por primera vez
la importancia del Indo-Pacifico para el pais. Este documento considera a la visidon Indo-Pa-
cifico como una region cuya relevancia es “estratégica, politica, econémica, comercial y
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tecnoldgica (...representando) una zona vital para el desarrollo y prosperidad”* de Chile. En
este sentido, el documento es claro es su diagndstico al declarar su importancia y su vitali-
dad. Ademas, suma problemas de seguridad para el Indo-Pacifico, como son las “disputas
territoriales, terrorismo, proliferacion de armas de destruccién masiva, pirateria, empleo
hostil del ciberespacio, competencia por el acceso a recursos naturales, amenazas a la libre
navegacion en rutas aéreas y maritimas”2 por lo que, la importancia y la vitalidad declarada
tiene riesgos y/o amenazas que pueden dafiar el interés econémicos de Chile.

En cuanto a Chile y el Indo-Pacifico, distintos autores proponen una participacién que
aune intereses econdmicos y de seguridad: que el Indo-Pacifico definido como un mega-es-
pacio en construccidn tiene una atraccidon por su comercio y tecnologia, el cual merece ser
asegurado3; que las amenazas transnacionales, las disputas maritimas islefias y las armas
nucleares dan al Indo-Pacifico un interés desde la perspectiva de la seguridad?; que la inser-
cion de Chile en esta supra-regién tiene como alternativa para estar presente la interaccién
con Estados Unidos de América y con China ante los problemas de seguridad e intereses
econdmicos®; que la seguridad maritima importa en razén del comercio maritimo®; y que
las principales amenazas y/o riesgos en contra de la seguridad maritima en la visién In-
do-Pacifico son transnacionales y criminales’. En consecuencia, las ideas econdmicas se
proyectan en comercio, tecnologia y transporte, las que deben protegerse de amenazas y/o
riesgos estatales, trasnacionales y de agentes particulares, pero, la idea mas importante es
la que propone estar presente ante la interaccion de Estados Unidos de América y China.

El Indo-Pacifico no debe entenderse como una regién, ya que no lo es, sino como una
vision geopolitica de competencia de los Estados Unidos de América contra China&. Desde la
academia, esta competencia ha generado la conformacién de grupos para su estudio, como
son: el QUAD que incluye Japdn, Australia, India y Estados Unidos de América, el que exis-
tia previamente por el foro Didlogo de Seguridad Cuadrilateral; el SQUAD que es el mismo
que el anterior mas Singapur, y el non-QUAD que es Indonesia, Vietnam y Corea del Sur,
quienes comparten con ambas potencias sin compromiso®. Por lo tanto, Estados Unidos

1 CHILE [en linea). “Decreto N24 del Ministerio de Defensa Nacional: Aprueba politica de Defensa Nacional
de Chile edicidon 2020” 04 de diciembre de 2020, [Fecha de consulta: 08 diciembre 2022]. Disponible en:
www.leychile.cl p. 40.
idem.

WITKER, Ivan. “Indo-Pacifico y los nuevos cambios geopoliticos”. Escenarios Actuales, 24 (2): 83-92. 2019.
PALAVECINO, Carlos. “éExisten intereses en el area Indo-Pacifico?”. Revista Marina, 138 (980): 07-12.
2022.

5 LABBE, Alfredo. “Confrontacién geopolitica en el Indo-Pacifico: tiempos de turbulencia”. Politica y Estrate-

gia, N2 135: 145-188. 2020.

6 RAMOS, Luis [en linea]. “Chile en el Indo-Pacifico: Insercidn integral mediante la seguridad internacional”.
Revista Marina [Fecha de consulta: 9 de diciembre de 2022]. Disponible en: https://revistamarina.cl/es/
articulo/chile-en-el-indo-pacifico-insercion-integral-mediante-la-seguridad-internacional

7 RIVAS, Pablo y AYALA, Nicole. “La seguridad maritima en la visién del Indopacifico: amenazas y/o riesgos
para la economia”. Documento de Opinidn, 16 [Fecha de consulta: 8 de julio de 2023]. Disponible en:
https://www.ieee.es/publicaciones-new/documentos-de-opinion/2023/DIEEEO16_2023 PABRIV_Segu-
ridad.html

8 RIVAS, Pablo y AYALA, Nicole. “Trayectoria e influencia de la visién Indo-Pacifico de Estados Unidos de
América”. Revista de pensamiento estratégico y seguridad CISDE (aceptada).

9  idem.
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de América liga en su visién Indo-Pacifico la seguridad y la economia, y a su vez, persigue
influir en los Estados que la componen compitiéndole a China. Vale aclarar, que esta vision
es liderada por los Estados Unidos de América, teniendo como principal hito el cambio de
area de responsabilidad del USPACOM el afio 2017, renombrandolo como USINDOPACOM
al incluir a India.

En la Tabla N21 se exponen los 34 Estados que componen la vision Indo-Pacifico, a los
cuales se debe sumar Estados Unidos de América y China para tener una visién completa
de la competencia que propone el primero ante el segundo. Si bien, el Indo-Pacifico es para
Chile relevante politica y econdmicamente tal y como se expresa en la Politica de Defensa
Nacional 2020 y como escriben distintos autores, es necesario medir los intereses econé-
micos de Chile. Aun mas, cuando la competencia propuesta incluye a los dos principales
socios comerciales de Chile, es decir, Estados Unidos de América y China.

Una perspectiva econdmica del Indo-Pacifico muestra la heterogeneidad de la mis-
ma. Esto se argumenta con las siguientes caracteristicas medibles: economias de industria
tecnolégica ante economias de recursos primarios; sociedades de ingreso alto y desarro-
lladas ante sociedades de ingreso medio bajo y en vias de desarrollo; desarrollo humano
muy alto frente a desarrollo humano medio; y alto ranking en lo sustentable contra un bajo
ranking®. Por lo que, sostener homogéneamente sin diferenciar analiticamente las cualida-
des econdmicas del Indo-Pacifico, no permite profundizar en los intereses econémico de tal
visién. En consecuencia, y en el contexto del Estado de Chile, se pregunta:

éCudles son los intereses econdmicos de Chile ante la vision Indo-Pacifico?

Dado que son muchos los Estados del Indo-Pacifico, en total 34, mas las potencias
incumbentes, Estados Unidos de América y China, la seleccién va por los Estados con los
que al menos existe algun acuerdo comercial, exportaciones y/o importaciones, arrojando
un total de 15 como muestra la Tabla N22.

Tabla N21

Estados del Indo-Pacifico*
1 Australia 18 Laos
2 Bangladesh 19 Malasia
3 Brunéi 20 Maldivas
4 Butan 21 Myanmar
5 Camboya 22 Nauru
6 China 23 Nepal
7 Corea del Norte 24 Nueva Zelanda
8 Corea del Sur 25 Papua Nueva Guinea

10 JEDRZEJOWSKA, Karina. “Political economy of the Indo-Pacific development”. KRATIUK, Barbara; VAN DEN
BOSCH, Jeroen J. J.; JASKOLSKA, Aleksandra y SATO, Yoichiro. Handbook of Indo-Pacific Studies. Routledge,
New York, 2023, pp. 51-71.

11 SHAH, Rahat. “Will the Indo-Pacific strategy besiege China?”. Australian Journal of Maritime & Ocean
Affairs, 12 (3): 125-137. 2020.
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9 Estados Federados de Micronesia 26 Samoa

10 Fiji 27 Singapur

11 Filipinas 28 Sri Lanka

12 India 29 Tailandia

13 Indonesia 30 Timor del Este

14 Islas Marshall 31 Tonga

15 Islas Salomén 32 Tuvalu

16 Japdn 33 Vanuatu

17 Kiribati 34 Vietnam

*Se excluyen los territorios
(Fuente: creacion propia. Datos: USINDOPACOM)
Tabla N22
Relaciones econdmicas de Chile con los Estados del Indo-Pacifico y EUA

NO Estados cc/;\;ueer::(ij;; Expozrgazciones Impozrgzazcliones
1 Australia ALCy TPP11 0,4% 0,5%

2 Bangladesh S/ S/ 0,2%

3 Brunéi TPP11 S/ S/

4 China ACL 38,4% 29,2%

5 Corea del Sur ALC 5,1% 1,8%

6 EUA ALC 16,3% 17,4%

7 India AAP 1,2% 1,4%

8 Indonesia AAEI S/ 0,3%

9 Japén AAE y TPP11 7,8% 2,0%
10 Malasia ALCy TPP11 S/ 0,4%
11 Nueva Zelanda TPP11 0,1% 0,2%
12 Singapur TPP11 S/l S/l

13 Tailandia ALC S/ 0,8%

14 Vietnam ALCTPP11 S/l 1,4%

15 Taiwén S/ 2,2% 0,4%

ACL: Acuerdo de Libre Comercio

AAP: Acuerdo de Alcance Parcial

AAEI: Acuerdo de Asociacidén Econdmica Integral

AAE: Acuerdo de Asociacién Econdmica

TTP11: Tratado Integral y Progresista de Asociacion Transpacifico

(Fuente: creacién propia. Datos: Aduanas y SSREI)
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Esta seleccion margina a 21 Estados (Butan, Camboya, Corea del Norte, Estados Fe-
derados de Micronesia, Fiji, Filipinas, Islas Marshall, Islas Salomén, Kiribati, Laos, Maldivas,
Myanmar, Nauru, Nepal, Papua Nueva Guinea, Samoa, Sri Lanka, Timor del Este, Tonga,
Tuvalu y Vanuatu), lo cual muestra una primera observacién: que afirmar que el Indo-Paci-
fico genera un interés total para Chile como pais, no se sostiene, por lo que, es necesario
particularizar y priorizar los intereses.

Para responder la pregunta del articulo y ahondar en el andlisis de los intereses eco-
némicos de Chile ante la vision Indo-Pacifico, el articulo se divide en dos partes: la primera
es la discusion de la teoria de la interdependencia, y la segunda, es el andlisis de la balanza
comercial entre Chile y los paises seleccionados. Finalmente se concluye respondiendo la
pregunta de investigacion.

Interdependencia

El concepto de interdependencia sigue manteniendo su utilidad para el analisis de
las relaciones internacionales, y en especial, de la economia politica internacional a pesar
de sus mas de 40 afios de existencia. Esto se explica por la profundizacion de las relaciones
internacionales, de hecho, este concepto ha presentado utilidad también para analizar la
seguridad internacional y los asuntos ambientales del Siglo XXI.

Joseph Nye y Robert Keohane en su libro Power and Interdependence'? del afio 1977,
definen la idea de interdependencia como “dependencia mutua”??, y a su vez, la depen-
dencia es definida como estar “determinado o significativamente afectado por fuerzas ex-
ternas”!4, En consecuencia, lo que se concluye de estas citas, es que la interdependencia
es cuando al menos dos agentes estdn determinados externa y reciprocamente, que en las
relaciones internacionales son principalmente los Estados.

Una aclaracion que hacen los autores, es que la interconexién entre agentes interna-
cionales no implica interdependencia, ejemplificando esto de la siguiente manera “un pais
que importe todo su petrdleo probablemente serd mas dependiente de un continuo flujo
de combustible que lo que puede serlo otro pais que importe pieles, joyas y perfumes”?®.
Una primera observacion es que el petréleo al ser un bien esencial para el funcionamiento
de la economia de un pais, puede generar dependencia en la interconexidn por ser esen-
cial, pero no necesariamente interdependencia. Una segunda observacién es que las pie-
les, joyas y perfumes al ser bienes accesorios prescindibles para el funcionamiento de la
economia de un pais, no generara dependencia en la interconexién por ser accesorios y
mucho menos interdependencia. A modo de resultado, un bien esencial no equiparado con
su simil y un bien accesorio por definicién prescindible no generaran interdependencia a
pesar de la interconexion.

12 NYE, Joseph Jr. y KEOHANE, Robert. “Chapter 1: Interdependence in World Politics”. Power and Interde-
pendence. Harper Collins Publishers, United States of America. 1989. pp. 3-22.

13 Ibid. p.9.

14  idem.

15 Ibid. p. 10.
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Los autores ahondan en su propuesta sefialando que “donde existen efectos de cos-
to reciproco en los intercambios (aunque no necesariamente simétricos), hay interdepen-
dencia”?e,

De manera contempordnea, y profundizando la propuesta de interdependencia de
los afios 1970, Joseph Nye y David Welch en su libro Understanding Global Conflict and
Cooperation'’ del afio 2017, actualizan el concepto de interdependencia. En este libro, la
interdependencia se define como “la condicién de uno depende de otro y viceversa (...) la
interdependencia significa dependencia mutua. Tal situacién no es ni buena ni mala en si
misma, y puede haber mas o menos”. A la sazdn, se refuerza la idea que la dependencia
mutua es interdependencia, sumdndole el hecho objetivo que la condicién de interdepen-
dencia no es necesariamente positiva o negativa en si mismo, mas bien, eso tiene que ver
con la evaluacién que se haga caso a caso.

En los aspectos analiticos que se entrega en esta actualizacidn, la interdependencia
se divide en cuatro dimensiones: las fuentes, los beneficios, los costos y la simetria. En
detalle:

e Las fuentes®® se dividen en lo militar y en lo econdmico, las que son explicadas
en cooperacion y confianza, en contraposiciéon de la competencia y suspicacia.

e Los beneficios® de la interdependencia se exponen con los esquemas de su-
ma-cero donde la pérdida de un agente es la ganancia de otro agente, y de no-su-
ma-cero, la cual incluye la suma-positiva donde los agentes ganan y la suma-ne-
gativa donde los agentes pierden.

e Los costos? de la interdependencia tienen dos proyecciones temporales, uno de
corto plazo que implica analizar la sensibilidad en cuanto a tamafio y composi-
cién del efecto de la dependencia y el otro a largo plazo que implica analizar la
vulnerabilidad referida a los costos relativos del cambio en la estructura de un
sistema.

e Lasimetria® tiene la simetria balanceada o la simetria desbalanceada que termi-
na siendo una asimetria. Lo que se destaca en esta dimensién, es que el agente
gue tenga menos dependencia tendrd un poder sobre el otro, es decir, tendrd
una ventaja cuando la simetria tiende mas a la asimetria.

En resumen, el aporte de la actualizacién de este libro publicado 40 aios después
que se presentd por primera vez el concepto de interdependencia, son justamente las

16  idem.

17  NYE, Joseph Jr. y WELCH, David. “The Concept of Interdependence”. Understanding Global Conflict and
Cooperation: An Introduction to Theory and History. Pearson, Boston. 2017. pp. 305-319.

18  Ibid. p. 305.

19  Ibid. pp. 306-307.
20  Ibid. pp. 307-308.
21 Ibid. pp. 308-310.
22 Ibid. pp. 310-311.
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dimensiones analiticas de la interdependencia con sus respectivas subdimensiones (ver
Tabla N23).

Tabla N23
Interdependencia
Dimensiones Subdimensién
Fuentes Econdémico o Militar
Beneficios Suma-Cero o No-Suma-Cero
Costos Corto plazo o Largo plazo
Simetria Balanceada o Desbalanceada

(Fuente: creacion propia. Datos: Nye y Welch 2017)

Complementando las ideas de estas fuentes, Bruce Jentleson, sostiene que la inter-
dependencia abarca comercio, inversion, finanzas y muchos mads aspectos de la economia,
pero esta no priva a los paises de la guerra, aunque a medida que se profundiza la interde-
pendencia mas costosa sera la guerra®. Ahondando en los asuntos econdmicos, Shannon
Blanton y Charles Kegley relacionan la politica exterior estatal con el desarrollo de su indus-
tria, observando una correlacidn positiva entre el aumento del desarrollo econémico con el
aumento de la participacion en la politica econdmica mundial, implicando otra correlacién
positiva, que a medida que aumenta la participacién en la politica econdmica mundial,
aumenta también la capacidad de su poder militar y preocupacién por la seguridad inter-
nacional®.

Chile y sus relaciones econédmicas internacionales en la visidn del Indo-Pacifico

Chile es un pais con un modelo econdmico abierto, por lo que su politica econémica
esta dirigida a incentivar las inversiones y los acuerdos comerciales con distintos paises y
bloques econdmicos. Chile posee 33 acuerdos comerciales con 65 economias, que equivale
al 88% del PIB mundial, siendo el pais con el mayor acceso a esta cifra, mientras que los
Tratados de Libre Comercio concentra el 60% del PIB mundial. Asimismo, la incorporacion a
foros como la APEC, OCDE y OMC ha fortalecido la insercion econdmica de Chile en relacio-
nes econdmicas internacionales?.

Por otro lado, dentro del crecimiento econémico del pais, la regidn asiatica ha sido
protagonista como principal destino de exportaciones concentrando el 58% de los embar-
ques?. Para este articulo, la seleccion de los Estados que conforman el Indo-Pacifico la Ta-
bla N22, al ser examinada nuevamente, deja afuera a 04 Estados por las siguientes razones:
Bangladesh por solo tener Unicamente datos de importaciones, los que a su vez nos son

23 JENTLESON, Bruce. “Principles”. American Foreign Policy. Norton, United States of America. 2014. p. 373.

24 BLANTON, Shannon y KEGLEY, Charles. “Chapter 3: Theories of International Decision Making”. World
Politics: Trend and transformation. Cengage Learning, Canada. 2017. pp. 74-75.

25 SUBSECRETARIA DE RELACIONES ECONOMICAS INTERNACIONALES [en linea]. “Chile y comercio exterior”,
[Fecha de consulta: 30 junio 2023]. Disponible en:
https://www.subrei.gob.cl/landings/beneficios

26  Ibid.
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significativos; Brunéi por solo tener como antecedente el ser un Estado firmante del TPP11;
Nueva Zelanda por tener datos de exportaciéon e importancia muy bajos; y Singapur por
solo tener como antecedente el ser un Estado firmante del TPP11, al igual que Brunéi.

A) Chile

Las exportaciones del Estado de Chile (Grafico N21) hacia los 11 Estados seleccio-
nados, muestra que hay 04 de ellos que no son receptores de exportacién chilena. Los
restantes 09 Estados, de manera acumulada entre los afios 2017 y 2021 desde el mayor al
menor receptor son: China, Estados Unidos de América, Japdn, Corea del Sur, Taiwdn, India
y Australia, orden que se mantiene para el afilo 2021. En relacidn a China, este duplica a
Estados Unidos de América, por lo que, se configura como el principal socio de las exporta-
ciones de Chile, y a su vez, es el pais que ha demostrado un crecimiento continuo y notorio,
a diferencia de los otros paises mencionados que no demuestran una mayor variabilidad y
cambios en sus cifras.

Las importaciones del Estado de Chile (Grafico N22), a diferencia de las exportacio-
nes, estan presente en todos los Estados seleccionados. Acumuladamente, el orden del
origen de las importaciones de mayor a menor es: China, Estados Unidos de América, Ja-
pon, Corea del Sur, India, Vietnam, Tailandia, Australia, Taiwan, Malasia e Indonesia. En este
caso, China ocupa nuevamente el primer lugar y Estados Unidos de América el segundo,
pero no lo duplica como en el caso de las exportaciones. Se agrega que, al igual que en los
datos de exportaciones, las cifras en el resto de los paises se mantienen parejas en compa-
racion con China, que ha demostrado este crecimiento sostenido.

La participacién de Chile en las exportaciones de los Estados del Indo-Pacifico (Gra-
fico N23) no estd presente en todos los seleccionados, limitdndose a 06 de los 11 selec-
cionados, debido a que no se registran cifras de Australia, Indonesia, Malasia, Tailandia y
Vietnam. Vale destacar, que en ninguno de los 06 Estados con informacién, Chile llega al
1% de sus exportaciones, por lo que, y comparado con las exportaciones desde Chile hacia
estos paises, existe claramente una simetria desbalanceada en contra de Chile.

La participacién de Chile en las importaciones de los Estados del Indo-Pacifico (Gra-
fico N24), al igual que las exportaciones, no esta presente en todos los seleccionados, limi-
tandose a 05 de los 11 Estados, sumando a Taiwan al grupo antes mencionado. A diferencia
de las exportaciones, hay dos Estados, Japén y China, con los cuales Chile ha pasado el 1%
del total, pero, de todas maneras, existe una simetria desbalanceada.
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Grafico N"1. Exportaciones de Chile 2017-2021
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Grafico N°2. Importaciones de Chile 2017-2021
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Grafico N°3. Participacién de Chile en las exportaciones de los Estados del Indo-
Pacifico 2017-2020
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Grafico N°4. Participacion de Chile en las importaciones de los Estados
del Indo-Pacifico 2017-2020
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B) China

Los principales destinos de exportacidn de China (Grafico N25) fueron Estados Unidos
de América, Hong Kong y Japdn entre los afios 2017 y 2020. Esto implica que, si bien Esta-
dos Unidos de América es el competidor de China en el Indo-Pacifico, es su primer destino
de la exportacidn de su produccidn. En cuanto a los principales origenes de importacién de
China (Grafico N26) ubica a Corea del Sur como el primero en los ultimos afios, lo cual es
una novedad con respecto a lo que conforman la exportacién china, ocurriendo lo mismo
con Australia que no figura en el grupo mencionado. Por su parte, Estados Unidos de Amé-
rica y Japdn aparecen entre los principales, sobreponiéndose el segundo sobre el primero.

En ambos casos, las principales relaciones econdmicas internacionales de China son
todas economias pertenecientes a la vision del Indo-Pacifico mas Estados Unidos de Amétri-
ca. En este caso, implica que China se relacione econémicamente con tres de los cuatros el
QUAD: Japén, Australia y Estados Unidos de América. Bajo la perspectiva de la interdepen-
dencia, existe entre China con Japdn y Estados Unidos de América con respecto a la balanza
econdmica.
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Grafico N°5. Principales destinos de la exportacién de China 2017-
2020
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(Fuente: creacidn propia. Datos: Observatory of Economic Complexity - OEC)
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Grafico N°6. Principales origenes de la importacion de China 2017-2020
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(Fuente: creacion propia. Datos: Observatory of Economic Complexity - OEC)

C) Estados Unidos de América

Los principales destinos de exportacién de Estados Unidos de América (Grafico N27),
se distribuye entre Canada, México y China, que en el caso de los origenes de importacién
de Estados Unidos de América (Grafico N28), son los mismos paises con distintos érdenes:
China, México y Canada. En este caso, se muestra una diversificacion del destino y del ori-
gen con respecto a Chile y a China, ya que, de los tres socios comerciales de Estados Unidos
de América, dos son americanos y uno asiatico, siendo que la tendencia es que sean ma-
yoritariamente de Asia. Por otro lado, de la misma manera que en los datos previamente
vistos en China, Estados Unidos y China son socios principales, reafirmandose la interde-
pendencia comercial que existe entre ambos.
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Canada

Mexico

China

Grafico N°7. Principales destinos de la exportacion de Estados Unidos de
América 2017-2020

0,00% 2,00% 4,00% 6,00% 8,00% 10,000  12,00% 16,00%  18,00%

China Mexico Canada
2020 9,10% 14,60% 16,20%
2019 6,82% 15,60% 16,80%
2018 7.64% 0.00% 16,90%
n2017 8,78% 15,50% 17,00%

(Fuente: creacion propia. Datos: Observatory of Economic Complexity - OEC)
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Grafico N°8. Principales origenes de la importacién de Estados Unidos
de América 2017-2020
China
Mexico
Canada
0,0% 5,0% 10,0% 15,0% 20,0% 25,0%
Canada Mexico China
2020 11,80% 14,50% 19,50%
" 2019 13,2% 15,2% 18,1%
=2018 13% 14,4% 20,8%
m2017 13,1% 14,4% 20,6%
(Fuente: creacién propia. Datos: Observatory of Economic Complexity - OEC)
D)  Japdn

Entre los principales destinos de exportacion de Japdn (Grafico N29), aparece China
secundado por Estados Unidos de América como los principales, estando en tercer lugar
Corea del Sur. Luego, en los origenes de importacién de Japdn (Grafico N210), Corea del Sur
desaparece, entra Australia, y China sigue secundado por Estados Unidos de América, pero
la diferencia es significativa. De esta manera, a diferencia del grafico anterior, es China con
una extensa diferencia quien lidera los origenes de importacion de Japdn, que en compara-
cion a los datos expuestos en relacién a China, se ratifica la interdependencia.
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Grafico N°9. Principales destinos de la exportacion de Japon 2017-2020
EUA
China
Corea del Sur
0,00% 5,00% 10,00% 15,00% 20,00% 25,00%
Corea del Sur China EUA
= 2020 6,88% 21,30% 18,00%
=2019 6,49% 18,50% 19,30%
w2018 7.09% 19,10% 18.50%
w2017 7,53% 18,50% 18,70%
(Fuente: creacién propia. Datos: Observatory of Economic Complexity - OEC)
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Grafico N°10. Principales origenes de la importacion de Japon 2017-2020
China
EUA
Australia
0,00% 5,00% 10,00% 15,00% 20,00% 25,00% 30,00%
Australia EUA China
2020 5,47% 10,90% 26,10%
52019 6,40% 10,70% 23,00%
02018 6,05% 10,80% 23,20%
2017 2.84% 10,60% 23.40%

(Fuente: creacion propia. Datos: Observatory of Economic Complexity - OEC)

E) Corea del Sur

Los principales destinos de exportacién de Corea del Sur (Grafico N211), aparece
nuevamente China secundado por Estados Unidos de América como los principales des-
tinos, estando en tercer lugar Viethnam. De manera complementaria, en los origenes de
importacién de Corea del Sur (Grafico N212) Vietnam desaparece, entra Japoén, y China si-
gue secundado por Estados Unidos de América. Destaca, al igual que con Japdn, que China
esta en ambos casos de la balanza comercial en primer lugar, y que en este especialmente,
sobrepasa por el doble a Estados Unidos de América. En este caso se observa una simetria
desbalanceada, no al nivel de Chile, pero si existe un desbalance a favor de China que es
menor, eso si, con respecto a las importaciones de China.
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Grafico N°11. Principales destinos de la exportacion de Corea del Sur 2017-
2020

China

Estados Unidos

Vietnam

0,00% 5,00% 10,00% 15,00% 20,00% 25,00% 30,00%
Vietnam Estados Unidos China
w2020 9,04% 14,01% 24, 70%
= 2019 851% 13,40% 24,30%
22018 7,24% 11,80% 25,90%
2017 B,58% 11,60% 23,20%

(Fuente: creacidn propia. Datos: Observatory of Economic Complexity - OEC)
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Grafico N*12. Principales origenes de la importacién de Corea del Sur
2017-2020

China
Japan

EUA

0,00% 5,00% 10,00% 15,00% 20,008 25,00% 30,00%
EUA Japan China

2020 12,00% 9,63% 24,60%
= 2019 11,80% 9,11% 22,60%
"2018 10,90% 10,00% 21,00%
u 2017 10,20% 11,10% 21,40%

(Fuente: creacidn propia. Datos: Observatory of Economic Complexity - OEC)
F) India

Al igual que China, India aparece con cuatro Estados en su balanza econdémica, y al
igual que Japdn, es parte del QUAD. En los principales destinos de exportacion de India
(Grafico N213), China aparece en el tercer lugar tras Estados Unidos de América y Emiratos
Arabes Unidos, estando el primer lugar con mucha distancia, el Gltimo es Hong Kong. En los
origenes de importacion de India (Grafico N214), Hong Kong desaparece y Arabia Saudita
aparece, ocupando el cuarto lugar, y estando China muy lejos de Estados Unidos de Amétri-
cay de Emiratos Arabes Unidos que lo secundan.

A pesar de estar considerado dentro de los principales socios en cuanto a destinos
de exportaciones, China no posee cifras significativas en comparacion a Estados Unidos
de América, siendo lo contrario para los origenes de importacidn de India, donde China se
consolida por sobre Estados Unidos de América como socio principal. De hecho, es el pri-
mer caso donde ambos primeros lugares de la balanza econdmica son ocupados por China
excluyendo el caso estadounidense. Dado que China no tiene a India entre las principales
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economias de su balanza comercial, no es posible afirmar la existencia de una interdepen-
dencia, de hecho, seria mas coherente observar una simetria mas favorable a China.

Grafico N®13. Principales destinos de la exportacion de India 2017-2020

Estados Unidos

Emiratos Arabes

Hong Kong

China

0.00% 2.00% 4,00% 6.00% 800% 1000% 12,00% 14.00% 16,00% 18.,00% 20.00%

China Hong Kang Emiratos Arabes Estados Unidos
2020 8,52% 3,23% 8,36% 17,50%
=2019 9,14% 3,44% 8,62% 16,50%
= 2018 4,93% 3,82% 8,64% 15,60%
2017 4,20% 4.42% 9,64% 15,30%

(Fuente: creacidn propia. Datos: Observatory of Economic Complexity - OEC)
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Grafico N*14. Principales origenes de la importacion de India 2017-2020

China

EUA

Emiratos Arabes

Arabia Saudita

0,00% 200% 400% 6,00% 8,00% 10,00% 1200% 14,00% 16,00% 18,008 20,00%
Arabia Saudita Emiratos Arabes EUA China
2020 4.54% 5.94% TA7% 17.30%
= 2019 5,39% 5,74% 7.30% 15,30%
2018 5,33% 5% 6,38% 15,40%
n2017 4.44% 5% 5,75% 16,20%

(Fuente: creacién propia. Datos: Observatory of Economic Complexity - OEC)

G) Taiwan

Los principales destinos de exportacidon de Taiwan (Grafico N215), aparece China
como el principal socio de las exportaciones taiwanesas secundado por Estados Unidos de
América y Hong Kong. En este caso, China sobrepasa considerablemente a Estados Unidos
de América, dejando al descubierto, que si bien, se encuentran relaciones tensas entre
China y Taiwan, el comercio entre ambos sigue funcionando, pero la simetria esta desba-
lanceada a favor de China.
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Grafico N°15. Principales destinos de la exportacion de Taiwan 2017-
2020

China

Hong Kong

Estados Unidos

0% 5% 10% 15% 20% 25% 30%
Estados Unidos Hong Kong China
2020 15% 13% 28%
=2019 14% 1% 26%
u2018 12% 12% 27%
2017 11% 12% 25%

(Fuente: creacion propia. Datos: Observatory of Economic Complexity - OEC)

Conclusiones

En resefia de la introduccién de este articulo, la Politica de Defensa Nacional de Chile
del afio 2020 pone en relevancia al Indo-Pacifico en asuntos de economia y de seguridad,
extrayendo de esta observacion la pregunta sobre los intereses econémicos de Chile. Para
responder la pregunta, se propone la teoria de la interdependencia con el objetivo de medir
las relaciones econémicas de Chile ante esta visidn, asunto que se expone en la introduc-
cion, y que en la revision de la bibliografia sobre el Indo-Pacifico, queda clara laimportancia
mundial y la heterogeneidad de la misma desde la perspectiva econdmica.

A modo de aclaracién es indispensable considerar al Indo-Pacifico desde una vision
geopolitica en vez de una region, en funcion de comprender y entender la posicién de Chile
en este escenario. De este modo, en el andlisis se integran factores importantes a analizar
como las relaciones entre los paises, sus intereses, asi como también la rivalidad entre Es-
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tados Unidos de América y China, ambos socios econdmicos principales de Chile, lo cual se
observa con los datos analizados de Chile.

En cuanto a Chile, es econdmicamente dependiente de Estados Unidos de América
y China, que a la inversa, Chile no demuestra ser relevante para la economia de las dos po-
tencias mencionadas ni de otros Estados de la visién Indo-Pacifico, ya que su participaciéon
se margina al menos del 1% en destinos de exportaciones y menos del 2% para las impor-
taciones. En suma, Chile no tiene importancia dentro del sector econdmico, por lo cual la
estrategia de Chile debe ser ligada a la diplomacia con una orientacién balanceada en la
politica exterior, considerando la rivalidad de Estados Unidos de América con China. Es en
esta simetria econdmica desbalanceada que Chile debe contemplar sus debilidades como
fortalezas en orden de asegurar una posicidn estable ante factores externos. En consecuen-
cia, no se presenta como coherente el que el Estado de Chile tenga un documento oficial,
como es la Politica de Defensa Nacional de 2020, que asuma el concepto estadounidense
de Indo-Pacifico, ya que implica sumarse a la vision de competencia en contra de China.
Aln mas, no se observa la necesidad de haberla incluido, sobre todo en miras del desbalan-
ce econdmico de Chile ante las dos potencias mundiales medido en la balanza econdmica.

Por otro lado, al analizar el resto de los paises, tanto Estados Unidos de América como
China estan presentes en el resto de los casos seleccionados, posicionandose dentro de los
principales socios comerciales a escala global. Principalmente China se consolida como el
principal importador por sobrepasar porcentualmente al resto de los paises, incluyendo a
Estados Unidos de América. Ademas, otro factor a considerar es que si bien, China no es la
cabecilla de todos los registros de destinos de exportaciones, si ha demostrado lograr consi-
derables porcentajes, un crecimiento sostenido y competir por ser el primer lugar en todos,
logrando de esa manera una interdependencia que dado los distintos niveles de porcentaje
y lo grande de su economia, tiende a conformar una dependencia hacia si misma. Algo a
destacar de China, es que mientras los otros Estados tienen politicas de acercamiento en
materia econdmica para que finalmente la inversidn o la empresa privada llegue a concre-
tar, China obedece a una légica mas estatista, lo que le permite planificar centralizadamen-
te y asi ser tener una mejor sintonia entre las elites politicas y las econdmicas.

Por ultimo, entre China y Estados Unidos de América existe una interdependencia,
hay necesidad mutua, pero en las otras economias revistadas, China toma una ventaja por
el desbalance favorable de la asimetria.
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ABSTRACT

The brazilian school of critical geopolitics is made up of geographers
M. Santos, B. Becker and J. W Vesentini. Base don Marxist philosophy
they conceive the amazon as a dialectical division of space. B.Becker
the main autor of the School conceives the amazon as an “ecological
front” in line with the demands of the international community. The
main weakness of the critical school are the defense and the security of
the Amazonian space

Key words: Geocritics; Amazon, community; marxism; territoriality.

O PENSAMENTO GEOPOLITICO BRASILEIRO E A “QUESTAO AMAZONI-

CA” (I1). A ESCOLA GEOPOLITICA CRITICA. DA CONSTITUICAO DE 1988

AO “PLANO ESTRATEGICO DE DESENVOLVIMENTO DA AMAZONIA”. A

DISPUTA ENTRE O ESTADO SOBERANO DO BRASIL E A COMUNIDADE
INTERNACIONAL

RESUMO

A escola geopolitica critica brasileira é formada por gedgrafos M.
Santos, B. Becker, J. W. Vesentini. Com base nos principios da filosofia
marxista. Eles concebem Amazonia sequndo uma dialectica do espaco.
Becker concebe a Amazonia como uma “frente ecologico” aberta a co-
laboracao com a comunidade internacional. Os pontos fracos de escola
geocritica sao a sequranza e a defesa do espaco amazonico

Palavras-chaves: Geocritica; Amazénia marxismo; comunidade; terri-
torialidade.

1. La Escuela Geopolitica Critica, Relaciones internacionales

La Escuela Geopolitica Critica brasilera tiene su origen en la década de 1980 a par-
tir de los escritos de M. Santos!y B. Becker? alcanzando con la obra de J. W. Vesentini un
nivel de desarrollo importante en su teoria de las relaciones internacionales. Se trata de
un discurso universitario que recepciona a la vez los modelos de la Geografia critica nor-

1 SANTOS, Milton. Por uma outra Globalizacao. Do pensamento Unico & conciencia universal (Rio de Janeiro,
Editora Record). 2000.

2 BECKER, Berta. Geopolitica da Amazonia. En: Estudos Avanzados, pp.19-53. 2005.
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teamericana: D. Harvey?® y J. Agnew?*; canadiense: G. Toal y S. Dalby®; francesa: Y. Lacoste®;
y britanica: P. Taylor’ La Geopolitica Critica tiene sus fundamentos en la filosofia marxista,
concretamente en la dialéctica del conflicto. En efecto, para los gedgrafos criticos el es-
pacio planetario estd sujeto a la dialéctica de espacios enfrentados entre el capitalismo /
liberalismo vs. neo marxismo. Esto implica una teoria especifica de las Relaciones Interna-
cionales. Desde sus inicios la Geografia Critica, ampliando la teoria de la Weltrevolution del
marxismo—leninismo clasico, concibio el conflicto espacial planetario entre Capitalismo vs.
Comunismo segun la teoria del sistema mundo del sociélogo marxista I. Wallerstein®. Ahora
bien, Santos y Becker llevaran a cabo un proyecto de renovacién de la Geopolitica brasilera,
que se conocera como Geografia Critica, la cual tendrd en sus origenes una preocupacion
demogriéfica, ecoldgica y de planificacion territorial. Luego, el discurso geopolitico critico
pasard a ocuparse de temas vinculados con las relaciones internacionales y aspectos es-
tratégicos. Ahora bien, en el ambito brasilero el inicio de una Geopolitica Critica es obra
principalmente de la profesora Berta Becker y de su discipulo J. W. Vesentini. En M. Santos
la preocupacion por una Geopolitica Critica solo se dara con su ultimo discurso: Por uma
outra Globaliza¢do®.Asi, la Amazonia se convertirad en objeto —sujeto de un discurso geopo-
litico critico en Becker y Vesentini. Por otro lado, el caso de J. W. Vesentini es importante
porque vincula directamente la Geopolitica critica con una propuesta tedrica en el ambito
de las Relaciones Internacionales como una critica del Imperialismo, la Globalizacién, en
otras palabras, el Nuevo Orden Mundial que se impone post Guerra Fria y Post Comunismo
soviético®®. En este discurso geopolitico critico brasilero se aprecia una preocupacion direc-
ta por la Amazonia®!. Pero también encontramos en el discurso geopolitico critico brasilero
una ambigliedad en cuanto a la visidon geopolitica del espacio amazdnico, la defensa del
Estado nacional y la territorialidad soberana, por un lado, lo que implica una visién Realista
o Neorrealista de las Relaciones internacionales y una vision Neoclasica de la Geopolitica; y
por otro lado, la presencia de una comunidad internacional que se manifiesta, en distintos
grados, por medio de la cooperacién internacional y la “cuestion ambiental”, lo cual esta en
la linea de pensamiento de la Geopolitica Critica. Esta ambigliedad en el discurso geopo-
litico critico brasilero se aprecia con claridad en la posicion de L. Boff, quien sostiene una
postura muy préxima en algunos aspectos a las directrices de las Cumbres de la Tierra, y
entre otros temas cercana a los planteamientos de la Cumbre de los Pueblos. Sin embargo,
cuando se le pregunta a Boff sobre la internacionalizacidon de la Amazonia, se pronuncia
sefialando que se trata de un tema muy complejo, pues esta es parte de la Tierra, y la Tierra
es parte del Cosmos*?2.

HARVEY, David. El nuevo Imperialismo (Madrid, Editorial Akal). 2004.
AGNEW, John. Hegemony. The new shape of global power (Temple University Press). 2005.
TOAL, Gerald y DALBY, Simon (eds.). The Geopolitics reader (London, Routledge). 2003.

LACOSTE, Yves. La Legende de la Terre (Paris, Flammarion). 1996. LACOSTE, Yves Géopolitique. La longue
histoire d’aujourd’hui (Paris, Larrouse). 2006.

7 TAYLOR, Peter. Geografia Politica. Economia-Mundo, Estado-Nacion y localidad (Madrid, Trama Editorial).
2002.

8 WALLERSTEIN, Immanuel. Un mundo incierto (Buenos Aires, Libros del Zorzal). 2002.

9 SANTOS, Milton. Loc. Cit.

10  VESENTINI, Jose William. A nova ordem mundial (Sdo Paulo, Editora Atica). 2006.

11  BECKER, Bertha. Amazobnia: geopolitica na virada do Il Milenio (Rio de Janeiro, Editora Garamond). 2004.
12 BOFF, Leonardo. Etica Planetaria desde el Gran Sur (Buenos Aires, Editorial Paidés). 2001.
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S. Dalby formula una Geopolitica Critica en el ambito de las relaciones internacio-
nales que él llama geopolitica antropocena (Antropocene geopolitics) como critica de la
Globalizacién y del Imperialismo. La Era del Antropoceno estaria reemplazando a la Era
del Holoceno, como un periodo geoldgico. La variable geoldgica implica a la vez la escala
temporal geoldgica para la historia del Planeta (Ma: unidad geoldgica, un millén de afios).
Y desde esta perspectiva temporal la biologia humana resulta insignificante, pero no asi su
impacto sobre el entorno ecoldgico o espacios complejos, el cual medido a escala humana
—temporalidad breve— estd teniendo consecuencias graves para la estabilidad ecoldgica del
planeta. Esta realidad debe ser asumida por la Geopolitica critica y las relaciones interna-
cionales. Segun Dalby:

They have coined the apt term the “Anthropocene” to denote the arrival of a
new geological period where a dramatic new series of forces have been un-
loosed in the planetary biosphere changing the atmosphere as well as geo-
morphic processes and most natural cycles that involve a biomass of any subs-
tantial size. Literally we have entered a new geological period which humanity
has become an agent in remaking some of the essential systems of the global
biosphere?3.

Para Dalby esta realidad de una nueva Era Geoldgica implica a la vez una cuestién
de seguridad global (Global Security), Historia del entorno (Environmental History), politica
ecoldgica (Political Ecology) en el ambito de las Relaciones internacionales:

While international relations thinking has relevance to understanding environ-
mental matters and while there are sometimes compelling reasons for thin-
king about environmental dangers in terms of security, neither term neces-
saraily implies the appropriate scope or scale on which these matters need to
be addressed. Nor is the environment something stable that can be secured
even if the term now refers to natural processes whose operations humans
might prudently treat with much greater respect. The Anthropocene promi-
ses to be a bumpy ride for humanity although following from the analyses in
recent scholarship on environmental history, as well as ecological science, it
is clear that the complexities of contemporary human vulnerability cannot be
reduced simply to natural causes'.

Precisamente algunas de las premisas antropocénicas son las que estdn presentes en
el discurso geopolitico critico brasilero al abordar la llamada cuestion amazdnica. Esto se
aprecia, por ejemplo, en la explotacion de la selva amazdnica y las consecuencias directas:
la deforestacion de millones de hectareas. Pero la dindmica de los procesos econdmicos
y sociales suele ir a un ritmo a veces mayor al del conocimiento cientifico. La Geopolitica
critica brasilera intenta recepcionar en sus discursos las propuestas provenientes de otras
disciplinas para enfocar de este modo el desafio espacial, politico, administrativo, econdmi-
coy ecolégico de la Amazonia. Para tal efecto el Tratado de Cooperacion Amazdnico (1978)
contiene en su articulado clausulas sobre medioambiente y cooperacién internacional.

13 DALBY, Simon. Environmental Security (University of Minnesota Pres).pp. 4-5. 2002.
14 Ibid. p. 14.
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2. La comunidad internacional: cooperacién, soberania y fronteras

La creacidn del sistema ONU (1945) implicd la crisis del sistema imperial moderno
europeo, sino también el fundamento ideoldgico del Estado moderno, esto es, la teoria
de la soberania. Y aunque la Carta de la ONU reafirma dicho principio en la medida en que
defiende la autodeterminacién de los pueblos y la no intervencién, lo cierto es que la so-
berania se resiente por el desarrollo e institucionalizacién de una comunidad internacional.
Esta nueva realidad se manifestara en un conjunto de Declaraciones, Tratados y Convencio-
nes Internacionales que los Estados miembros de la ONU deben incorporar como derecho
positivo en su normativa constitucional, cediendo con ello soberania a algunos organismo
y organizaciones internacionales. De hecho, en algunas materias hay prelacién de las Con-
venciones Internacionales sobre la Constitucion. A partir de la década de 1970, luego del
Informe de Roma, emerge la llamada “cuestion ambiental”, coincidiendo con el desarro-
llo de la Geopolitica Critica. Luego las décadas de 1980 y 1990 sera un periodo de fuerte
crecimiento de las ONG, Organismos e Instituciones Internacionales vinculados con temas
ambientales. Por otro lado, dicho periodo corresponde al de mayor debilidad soberana de
los Estados amazoénicos (OTCA, 1978). Ahora bien, dada la irrupcion subita de la “cuestion
ambiental”, los costos de nuevas tecnologia “limpias”, controles y una legislacién ad hoc,
hicieron todavia mas vulnerables a los Estados del Tercer Mundo en materias medioam-
bientales. A esta debilidad hay que agregar el tema de la deuda externa, especialmente
grave para América Latina en dicho periodo, lo que hacia muy restringida o nula una politi-
ca medioambiental. Brasil fue sorprendido hasta cierto punto por la llamada cuestién am-
biental que situd la Amazonia como un espacio emblematico en materia ecolégica. En otras
palabras, la Comunidad internacional utilizando un concepto medioambientalista sefialaba
gue la Amazonia poseia fronteras planetarias de acuerdo a la dindmica de su ecosistema.
Con ello la soberania y la nocidn de limites territoriales soberanos quedaba debilitada. Se-
gun Lopez:

The case of the Brazilian Amazon illustrates how governments can be subjec-
ted to intense influence from the international community. Demands from the
international community have had critical impacts, both positive and negative,
on the environment of the Brazilian Amazon. In recent years, the assertion of
interests by some multilateral institutions (World Bank), industrialized coun-
tries (United States and Germany) and nongovernmental organizations (NGOs)
has precipitated a number of reactions from the Brazilian government. It is im-
portant to note that such reactions have often been framed in security terms.
The Brazilian government has reacted with a defense of Brazilian sovereignty
in the Amazon while accepting the importance of some global environmental
standards and international cooperation. However, this governmental accep-
tance of environmental concerns is framed in terms of rights and responsa-
bilities of states, underscoring the principle of national sovereignty and the
role of national security institutions in managing the Amazon basin. Hence,
environmental management in the Brazilian context remains squarely within
the traditional conception of security and its preocupation with state sove-
reignty?®.

15 LOPEZ, Andrés. Environmental Change, Security, and Social Conflicts in the Brazilian Amazon. En: Environ-
mental Change & Security Project Report, Issue 5 (Summer), p. 26. 1999.
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En este punto la teoria de la cooperacidn internacional jugara un papel clave para
entender la posicién de la comunidad internacional frente a la Amazonia y las posibilidades
de un discurso geopolitico brasilero frente a dicho espacio, buscando una posicion de equi-
libro entre las exigencias territoriales soberanas del Estado nacional y las visiones de la co-
munidad internacional. Este equilibro ha generado una tensién permanente al interior del
discurso geopolitico critico brasilero en la llamada “questdao amazbnica”. Incluso aceptando
la cooperacidén internacional, ello implica aproximarse a la vez a una posicidn neorrealista
de las Relaciones internacionales, concretamente lo que se denomina “after hegemony”,
esto es la cooperacidn internacional. Seglin Keohane:

Cooperation occurs when actors adjust their behavior to the actual or anti-
cipated preferences of others, throught a process of policy coordination. To
summarize more formally, intergovernmental cooperation takes place when
the policies actually followed by one government are regarded by its partners
as facilitating realization of their own objectives, as the result of a process of
policy coordination?®,

Desde esta perspectiva en los hechos se impone la legislacidon nacional sobre cual-
quiera otra normativa. Esta realidad se mantuvo sin variaciones hasta los inicios de la déca-
da de 1990, cuando las corrientes medio ambientales y ecologistas logran cristalizar en cier-
ta institucionalidad y con ello desarrollan un discurso ecoldgico planetario. Especialmente a
partir de 1992, con la celebracidn de la 12 Cumbre de la Tierra, realizada en Rio de Janeiro,
la percepcion del espacio amazénico en el discurso geopolitico brasilero, especificamente
universitario, comienza a orientarse, aunque parcialmente, por las directrices tedricas de
la Geopolitica critica. El mismo desarrollo de la Geopolitica critica a partir de la década de
1970 potenciard estas visiones. Sin embargo, encontramos en el discurso geopolitico critico
brasilero una posicién ambigua frente al espacio amazénico, especialmente en temas de
cooperacion internacional. Mas todavia, frente a la propuesta de los grupos geopoliticos
criticos mas radicales, la Geopolitica critica brasilera asume una postura mds préxima a
los planteamientos de la Escuela Geopolitica Neo cldsica. En efecto, la posibilidad de una
administracién internacional de la Amazonia es un tema rechazado casi unanimemente por
los geocriticos brasileros. éComo se explica entonces esta situacion? ¢Por qué se aprecia
una tensiéon y dicotomia en la Geo critica y Geopolitica brasilera y la posicién nacionalista
de sus representantes, cuando se trata, por ejemplo, sobre los temas de la Globalizacidn
y la “questdo amazobnica”? En el curso de este capitulo analizaremos especificamente el
discurso de B. Becker. Los discursos de Santos, Vesentini y Boff no los analizaremos porque
no tratan directamente de una Geopolitica de la Amazonia.

Estos cuatro profesores son los representantes mas destacados de la Escuela Geopo-
litica critica brasilera. Lo esencial de sus discursos geopoliticos se desarrolla en el contexto
de la Globalizacién Econdmica y del Medio Ambientalismo de la ONU, concretamente a
partir de la década de 1990 y las respectivas Cumbres Mundiales sobre el medioambiente
y una “legislacién verde” junto con otras certificaciones. En este punto cabe indicar que los
principales hitos de la cuestion medioambiental estan dados por las tres Cumbres de la Tie-
rra: Rio de Janeiro (1992), Johannesburgo (2002), Rio de Janeiro + 20 (2012); y la contra pro-

16 KEOHANE, Robert, After Hegemony:Cooperation and Discord in World Political Economy. En: International
Affairs, pp. 51-52. 1984.
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puesta de la Cumbre de los Pueblos, Rio de Janeiro (2012). Las Tres Cumbres de la Tierra 'y
la Cumbre de los Pueblos marcan las tendencias ideolégicas de la cuestion medioambiental
a escala planetaria, teniendo la Amazonia como centro de algunos debates. En este mismo
contexto se desarrolla la Geopolitica critica como discurso sobre los espacios planetarios.
Por otro lado, el gobierno brasilero, especialmente durante el mandato del presidente Lula
jugara un papel relevante en cuanto a la postura de Brasil como lider indiscutido del OTCA,
liderazgo que se manifestara en la condicién de Brasil como potencia hegemodnica regional
latinoamericana, una decidida participacidn en los procesos de integracién regional (OTCA,
MERCOSUR, UNASUR), y, finalmente, una aspiracion creciente de convertirse en Estado
central y hegemonico en la politica mundial al integrarse al principal bloque geopolitico:
los BRICS. Esta dindmica en las relaciones internacionales cruza no solo la politica exte-
rior de Brasil, sino también redefinen su posicion como Estado lider, segin se ha sefialado
mas arriba, en el proceso de integracion de la OTCA, marcando a partir de mediados de la
década del 2000 una nueva postura frente al espacio amazdnico, en donde los temas de
seguridad y defensa de dicho espacios aparecen como prioritarios

La Amazonia a partir de la irrupcidn de la cuestion ambiental como objeto de la Co-
munidad internacional, también potencid las reivindicaciones sociales de las poblaciones y
de sus comunidades territoriales. En efecto, pobreza, desigualdad y exclusién no quedaron
en el ambito de la politica interna brasilera, sino también pasaron a constituir parte de los
problemas sociales vinculados al espacio amazdnico ahora como derechos fundamentales
preteridos, especialmente el de las minorias étnicas aborigenes. De este modo se agregd
un nuevo elemento para que la Comunidad internacional procurase intervenir en la regidn
amazodnica, potenciado ahora en una especie de alianza entre ONG brasileras y otras inter-
nacionales. Segun Dosmak:

Among the most striking features of Brazil’s environmental movement is the
extent to wich the theme of environmental protection is interwoven with the
theme of social development (reducing poverty, inequality, and injustice). The
movement in Brazil’s case was not an environmental movement per se, but a
“socio-environmental” movement. In part, the social and environmental goals
are equally important to the various organizations that espouse them, but in
part these two goals have been co-sponsored as a strategic alliance among en-
vironmental groups on one hand and extractivist organizations, labor groups,
and other related interest on the other’.

Esta capacidad de establecer alianzas con instituciones tanto nacionales, regionales
como mundiales, potenciadas por el desarrollo tecnolégico de las comunicaciones, convir-
tié rdpidamente el espacio amazdnico en un espacio virtual. En este punto cabe mencionar
dos casos de violacidon de derechos humanos que causaron impacto mundial: el asesinato
del activista de los sin tierra: “chico Mendes” y el caso de los indios “Yanomani”, en la
frontera amazdnica brasilera-venezolana, debido al genocidio cometido en contra de esta
etnia por los garimpeiros (masacre Haximu). En estos dos temas la comunidad internacio-
nal fue mas alla de la cooperacidn, postulando abiertamente, en el caso de los aborigenes
“Yanomani”, la creacidn de una Republica autonoma (Survival International). En la década

17 DOSMAK, Joseph. Evolution of the Environmental Movement in Brazil’'s Amazonian. Washington, World
Wildlife Fund. p. 2. 1998.
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de 1960 genetistas y antropélogos norteamericanos tomaron muestras de sangre a miem-
bros de esta etnia sin el consentimiento de los mismos. Esto ha generado incluso un tenso
debate entre antropdlogos de diversos Estados sobre los limites de la ciencia y la peticidn
formal del pueblo Yanomani de devolucién de la sangre para verterla en el Amazonas y asi
dar cumplimiento a uno de sus ritos ancestrales.

Una breve consideracion sobre la politica exterior brasilera, Geopolitica y relaciones
internacionales. En efecto, la politica exterior brasilera y sus Relaciones Internacionales
estan escrita en clave geopolitica (Amorim; Lafer). Esto se aprecia en la redefinicién del
espacio amazdnico y en la proyeccién de Brasil como Estado hegemdnico regional y su as-
piracién en la politica global como potencia media. En efecto, las etapas de la construccidon
geopolitica de las relaciones internacionales del Estado brasilero se aprecia en la siguiente
estructura de su politica regional y global: TCA (1978), MERCOSUR (1991), OTCA (1992),
UNASUR (2006), BRIC (S) (2006). Este conjunto de tratados y acuerdos ha permitido a Brasil
concebir, desarrollar y parcialmente consolidar una presencia global. Ello llevé al canciller
C. Amorim a sostener una politica exterior de Brasil como “ativa y altiva” (Amorim, ). Sin
embargo, el fracaso de la UNASUR I significd un traspié para la politica exterior brasilera. La
actual reedicién de una UNASUR (Il) por el presidente Lula presente dificultades mayores
para su éxito, puesto que, a diferencia de la UNASUR |, la versién de una UNASUR Il estaria
fundada y orientada explicitamente en los principios chavistas de la revolucién bolivariana.
Mas interesante resulta la politica exterior actual del presidente Lula como miembro del
BRICS. En efecto, el apoyo dado a Rusia en la invasién y guerra contra Ucrania es un com-
promiso de Lula que tendra implicaciones geopoliticas significativas para el Estado brasi-
lero en el ambito de las Relaciones internacionales y en la llamada “questao amazdénica”.
Los miembros de los BRICS, con la excepcién de Sudafrica, tienen problemas de control y
dominio sobre espacios que reclaman para su soberania estatal: Rusia sobre Siberia (dispu-
tada por los chinos), Brasil sobre la Amazonia (disputada en parte por Francia), China sobre
la Isla de Taiwan, India en su conflicto territorial permanente con Pakistan. Pero también
Brasil, China, Rusia e India reclaman soberania plena sobre los espacios maritimos defini-
dos por la OMI en la CONVEMAR (1982). Ademas, los cuatro paises son signatarios de la
Convencidn Antartica (1959) y tienen reclamaciones sobre el territorio antartico. De hecho,
todos tienen estaciones y bases en el Polo Sur. En otras palabras, una visién geopolitica de
las relaciones internacionales y de la politica global.

Por nuestro lado, el tema de la Geopolitica critica lo analizamos en un estudio mo-
nografico conjunto en la Revista Politica y Estrategia®. En esa oportunidad los autores de
dicho estudio realizamos una puesta al dia de las teorias de las Escuelas del Pensamiento
Geopolitico, considerando que el origen de la Geopolitica chilena, su institucionalizacién
como disciplina académica, tuvo su origen precisamente en la Academia de Seguridad Na-
cional, actual ANEPE.

3. El discurso geopolitico de Berta Becker

Uno de los primeros discursos de Geopolitica critica critica sobre la Amazonia co-
rresponda a la recientemente fallecida gedgrafa brasilera B. Becker. Esta gedgrafa dedicara

18 CARVAIJAL, Patricio. Geopolitica de los entornos y sociedad del riesgo. Una interpretacion desde la geopo-
litica critica. El caso chileno. En: Revista Politica y Estrategia N° 108. pp. 46-70. 2007.
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parte importante de su actividad cientifica a la llamada “questdo amazo6nica”. Becker unid
su actividad académica con la practica geografica en la formacién de diplomaticos en Ita-
maraty, en el Instituto Rio Branco®. En su actividad como investigadora ocupa un lugar
destacado el problema de las fronteras, tema que se vincula con la historia de sus ancestros
familiares —judios europeos migrantes en Brasil- como una expresion de la historia sagrada
de Israel: la gola y sus fronteras?®.Al recordar sus inicios académicos, sefiala Becker explici-
tamente en una entrevista a GEOSUL:

Ill

Quando entrei no Itamaraty era o tempo da “integracdo nacional”. Lancei o
livro Geopolitica da Amazonia, em 1982 numa reunido da UGI, no Rio de Janei-
ro, em que eu era secretdria cientifica; fiz o programa daquele evento, que foi
elogiado internacionalmente. Este é um livro de critica as estratégias politicas,
pois tinha a luta pela terra, os conflitos como os fanzendeiros”?.

Estas palabras nos sitdan de lleno en la preocupacién que sera objeto de analisis
permanente durante su trayectoria académica: la Amazonia, la ocupacion del espacio y su
explotacidn. En principio esta visién es una de las primeras criticas geograficas de la politica
de planeamiento, conexidn y explotacidon econdmica de los gobiernos militares concretada
con la divisién administrativa de la llamada “Amazé6nia legal”. Surge asi una primera pro-
puesta que podriamos considerar geo critica que se contrapone en cierto sentido al discur-
so oficial de la geopolitica militar.

En un articulo pionero sobre el tema, B. Becker situa el espacio amazdnico en una
perspectiva histdrica global. Se trata de una visidén geopolitica que comienza con la primera
divisién mundial del planeta: el Tratado de Tordesillas (1494), en donde queda claramente
establecido la diferencia entre frontera y limite, ambas categorias principales en la Geopo-
litica. Para Becker:

O Tratado de Tordesillas consagrou o novo significado atribuido pelo contexto
histérico as categorias fronteira e limite. Fronteiras de acumulagdo do capita-
lismo europeu, estabelecidas por conquista e colonizagdo da empresa mercan-
til através do proceso de ocupagao e desbravamento de novos espagos onde,
apropiados terra e recursos naturais, se formaram territérios ultramarinos?.

El limite tiene una connotacién geografica mas especifica, a saber:

Limites, coroldrios das fronteiras de acumulacao, constituiram linhas demarca-
térias das novas areas controladas pelas poténcias hegemonicas. Sim, porque
se inicialmente a expansdo das fronteiras pelos espanhois se fez por empresas
de conquista, logo foram elas substituidas por empresas colonizadoras geren-
ciadas pelas Coroas. Em outras palavras, as iniciativas e decisdes pertinentes
a ocupacdo e ao consequente preocupacdo com alegitimacao da posse sobre
as terras descobertas?.

19 GEOSUL, Florianopolis, V. 22.N° 44, p. 207, pp. 205-218. jul./dez. 2007.

20  Ibid. p. 207.

21 lbid. p. 210.

22 BECKER, Bertha. Brasil-Tordessilhas. En: Revista Territério, N°7. p.8. Rio de Janeiro. 1999.
23 Ilbid.
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Estas dos categorias geograficas, fronteras y limites, marcaran la propuesta geopo-
litica de Becker en su andlisis del espacio amazénico, especialmente cuando estudia en el
debate los términos de ocupacién, poblamiento y desarrollo, desde la economia esclavista
que define la primera etapa de explotacién econémica capitalista de la Amazonia, hasta las
distintas etapas extractivas que se extienden desde la época colonial hasta el presente. A
partir de este dualismo terminoldgico, que se vera expresado en diversas formas de ocu-
pacion y explotacidn del espacio amazdnico a través de la Historia Moderna y Contempo-
ranea, Becker sefiala:

O Brasil, contudo, rompeu com a pretendida ordem de Tordesilhas. Sua for-
macdo é justamente a histdria da tentativa de articulagdo da riqueza circulan-
te e da riqueza in situ. Nasceu com a polaridade dessas duas faces da riqueza.
Polaridade que envolveu também o “ser” América e no mesmo tempo manter
os lagcos com o Oriente. Essa polaridade marcou o pais e foi sinalizada por uma
vigorosa tensdo fronteira/limite que se internalizou no imaginario e na practi-
ca social, manifestando-se tanto no plano geopolitico como no cultural®.

Con estas diferenciaciones Becker llega a establecer especificaciones entre frontera
y limite de acuerdo con las categorias de la Geopolitica clasica que sefialaba la condicién
siempre dinamica de la frontera y la condicién siempre estdatica del limite. Asi, para Becker:

Nesse proceso de internalizagdo, os conceitos foram enriquecidos, asumindo
novas conotagdes. Fronteira é o futuro no presente. E um espago n3o plena-
mente incorporado a sistemas estruturados e, por essa razao, potencialmente
gerador de realidades novas. Representa indiferenciacido, transgressado e con-
flito. O limite, pelo contrario, significa diferenciacdo, contencdo e consenso
pelo reconhecimento do outro e, portanto, da prépia identidade expressa, in-
clusive, por movimentos de autonomia e resisténcia®.

Ahora bien, esta matriz geografica (frontera / limite) establecida por Tordesillas, la
cual crea la singularidad geopolitica de los imperios coloniales europeos y de sus espacios,
especificamente en este caso, Brasil como frontera del Imperio portugués, es una realidad
que se extiende desde aquella época fundacional de los imperios europeos de ultramar
hasta el actual proceso de la economia internacional capitalista de la globalizacién.

Al Tordesillas original le sigue, segun el analisis geopolitico de Becker, un Tordesillas
econdmico y luego, en el contexto de la Globalizacién, un Tordesillas ecoldgico. Esta pro-
longacion de la estructura del espacio geografico amazdnico, empleando el modelo inicial
de la concepcion frontera / limite de Tordesillas del siglo XV, permite comprender a través
de la Historia Moderna y Contemporanea la secuencia geohistdrica de la Amazonia, desde
una concepcion especificamente capitalista que ve en el espacio amazdnico un reservorio
de grandes recursos naturales, hasta la visidn mas sutil pero no menos intervencionista de
los movimientos y agencias ecologistas que pretenden internacionalizar la Amazonia para
su preservacion como ultima frontera intangible del planeta.

Segun Becker, el Tordesillas monetario se identifica con la existencia del Estado na-

24 Ibid. p. 9.
25  lbid.
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cional y sus proyectos de ocupacidn y explotacién econémica del espacio. Entrada la globa-
lizacién este Tordesillas monetario implica un debilitamiento del Estado nacional soberano
por medio del control de las finanzas internacionales por un conjunto reducidos de paises
—los miembros de la Triada de Ohmae—, por medio de la inversién directa y de la tasa
cambiaria monetaria. En otras palabras, el control de los mercados financieros. Esta es la
expresién mds brutal de la presencia del capitalismo global en la economia mundo perifé-
rica. Y aun tratdndose de Brasil, un Estado regional con pretensiones hegemonicas en la
politica regional y mundial, el Tordesillas econdmico se impone con sus requerimientos por
medio del control del crédito internacional de la deuda externay, en la década de 1990, el
llamado Consenso de Washington y las politicas de ajuste econdmico sobre las economias
del mundo. Quien maneja el capital, redistribuye el espacio econémico, en este caso la
Amazonia. Para Becker:

Esta associacdo se da sob a configuracdo de uma nova divisdo territorial do
trabalho e uma nova geopolitica, respondendo pela expansdo das fronteiras
de acumulacgdo e pelos sistemas espaciais de controle. Sdo, sobretudo, redes
técnicas de comunicacgdo, particularmente de telecomunicacdo, e ndo mais
apenas a circulacao maritima a terrestre, que viabilizam essa transformacao. E
ndo se trata da apropriacdo direta de territérios desconhecidos pela expansao
do povoamento, mas sim da apropriacdo do poder de decicdo dos Estados Na-
cionais, apropriacdo disputada ndo por duas mas por trés poténcias hegemo-
nicas —Estado Unidos, Japdo e Europa-, embora com influéncia crescente dos
Estados Unidos?®.

Becker, finalmente en su escrito sobre Tordesillas postula la existencia de un Tordesi-
llas ecoldgico, y con ello se sitla en el ambito de los espacios geograficos que constituyen
las ultimas fronteras del planeta: la Amazonia, la Antartica y los océanos. El “Tordesillas
ecolégico” implica, fruto de los resultados en el desarrollo de nuevas tecnologia, un nuevo
valor que adquiere la naturaleza, especialmente los espacios que contienen una biodiversi-
dad que posibilita la existencia bioldgica misma del planeta. Tal es el caso de la Amazonia. El
problema que dichos espacios, en concreto aqui el amazdnico, se encuentra en los limites
territoriales de Estados soberanos, pero periféricos, lo cual importa una limitacién severa
en cuanto al acceso de tecnologia de punta, al menos esta es la realidad para los restantes
siete miembros de la OTCA. Sobre este punto Becker sostiene:

Mas, se os fluxos financeiros sdo globais, os estoques de natureza estdo lo-
calizados em territdrios de Estados ou em espacos ainda ndo regulamentado
juridicamente. A apropriacdo da decisdo sobre o uso de territérios e ambien-
tes como reservas de valor, isto é, sem uso produtivo imediato, torna se uma
forma de controlar o capital natural para o futuro. Constitui-se, assim, um
novo componente na disputa entre as potencias —detentoras da tecnologia-
pelo controle dos estoques de natureza localizados, sobretudo, nos paises
periféricos e espagos ndo —apropriados, configurando um novo Tordesillas,
ecoldgico?.

26  Ibid. p. 11.
27  Ibid. p. 14.
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Este Tordesillas ecoldgico como espacio no apropiado tiene especial significado en
cuanto a la Amazonia. En efecto, solo Brasil ha desarrollado en el ambito del OTCA una po-
litica amazdnica. Por diversas razones, los restantes Estados han aceptado la cooperacion
internacional, en distintos niveles de compromiso, para gestionar el espacio amazdnico.
Cabria indicar que de no ser por la presencia de Brasil como miembro estratégico clave del
OTCA, es muy probable que el espacio amazdnico se encontraria ya internacionalizado. Al
referirse a Brasil especificamente, Becker sostiene:

A disputa das potencias pelas novas fronteiras incide vigorosamente sobre o
Brasil. Tres grandes el dorados podem ser reconhecidos contemporaneamen-
te: os fundos ocednicos; a Antartica, partilhada entre as potencias; e a Amaz6-
nia, Unico a pertencer, em sua maior parte, a um sé Estado Nacional®.

Texto breve, pero que en su contenido resume claramente la visidn geopolitica del
Estado brasilero sobre los espacios considerados como las ultimas fronteras del planeta.
Sin duda Brasil posee intereses geopoliticos y estratégicos en la Antartica, en el océano
Atldntico y en la Amazonia, incluso una no disimulada pretension de salida al océano Paci-
fico. En este punto la propuesta de B. Becker, no obstante su visién de Gedgrafa politica,
miembro de la Escuela Critica de Geografia, se sitia mas proxima al paradigma estatista de
la Geopolitica clasica y neo clasica. En el texto estd reflejada la tensidn que existe al interior
de la Geografia critica brasilera de manifestarse criticos con el discurso geopolitico clasico,
pero a la vez mantener cierto grado de ambigliedad frente a los intereses de la comunidad
internacional —Estados, empresas transnacionales, grupos financieros, clusteres tecnolégi-
cos— cuya voracidad geografica es manifiesta. Incluso la proximidad con el discurso geopo-
litico clasico se aprecia en la definicion que la Gedgrafa brasilera propone de la Amazonia:
“verdadeiro heartland ecolégico”®. En este punto el concepto de frontera, formulado por
la geografia clasica, se transforma desde una visidn critica a frontera ecoldgica, Ultima fron-
tera del Planeta. Pero a continuacidn reitera un argumento geopolitico clasico al referir al
espacio amazénico del Estado nacional brasilero. Y cuando se seiala nacional, debemos
entender soberano. Asi, Becker sostiene:

E facil perceber a importancia da riqueza in situ da Amazénia, verdadeiro
heartland ecoldgico. Correspondendo a um vigésimo da superficie da Terra
e a dois quintos da América do Sul, a Amazdonia Sul — Americana contém um
quinto da disponibilidade mundial de agua doce, um terco das reservas mun-
diais das florestas latifoliadas e somente 3.5 milésimos da populagdo mun-
dial. E 63.4 % da Amazonia Sul-Américana estdo sob a soberania brasileira,
correspondendo a mais da metade do territorio nacional. E, mais importante
hoje, o Brasil é o pais de maior megadiversidade no planeta, significando no-
VoS recursos genéticos e principios ativos biolégicos de grande interesse para
o mercado e relevancia social®.

Ahora bien, el nexo entre la Geopolitica de B. Becker y el discurso geopolitico clasico
se encuentra en la recepcion directa que realiza la gedgrafa brasilera de la tesis del gedgra-

28  Ibid.

29  Ibid.

30 Ibid. p. 15.
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fo y geopolitico britanico H. Mackinder. La teoria del heartland fue propuesta por Mackin-
der, sefialando que quien domina un heartland domina el resto del espacio (1904). En este
punto es interesante la referencia directa al discurso geopolitico del gedgrafo britanico,
uno de los maestros de la geopolitica imperial europea®.No se trata aqui solo de una mera
referencia histérica a uno de los mayores geopoliticos del siglo XX, sino a la experiencia
geopolitica de la cual nace la propuesta de Mackinder y de las ensefianzas que proporciona
para la politica exterior de los Estados durante el siglo XX y en la época de la Post Guerra
Fria.

Ahora bien, écudles son las caracteristicas geopoliticas del espacio amazdnico como
heartland ecoldgico? Para B. Becker la Amazonia posee las siguientes caracteristicas, las
cuales llevan a postular el espacio amazdnico, en sentido mackinderiano, como factor en la
politica mundial, definido este factor por la condicidén de la amazonia como capital natural
del planeta, esto es, la riqueza de biodiversidad mas importante del planeta; Brasil como
un Estado en una posicidn geopolitica y geoestratégica equidistante entre los bloques nor-
teamericano, europeo y asidtico; la Amazonia como espacio de diversidad cultural y social;
utilizacién alternativa de los recursos naturales; espacio de comunicacién por medio de las
telecomunicaciones (informacién, dinero y negocios) interconectados en un plano nacional
y transnacional?2. Mas explicitamente sefiala Becker:

Na representagao simbdlico — cultural, a produgdo do heartland amaz6-
nico estd condicionada pela centralidade que tem hoje no mundo a biodiver-
sidade e a sustentabilidade. Desde a década de 1970, a questdo dos limites ao
crecimiento econdmico se metamorfoseou na preocupagdo com a sustenta-
bilidade da Terra como locus da vida. Para um desafio ecoldgico de dupla face
— a valorizagdo do capital natural e a sobrevivencia humana- a Amazonia tor-
nouse o simbolo maior. Diversos movimentos ambientalistas corporificados
em organizagdes nao-governamentais (ONGs) estendem amplamente suas re-
des no haertland gracas as telecomunica¢Ges, penetrando decisivamente no
imaginario planetario.

Ante este desafio, que se manifiesta a partir de la década de 1990 entre la coo-
peracién y el intervencionismo sobre el espacio amazdnico, Becker reitera el argumento
del heartland mackindereano, ya que la cuestion ecoldgica constituye uno de los temarios
principales de la agenda internacional:

A questdo ecoldgica passa a fazer parte da agenda geopolitica global. Varios
sdo os Estados e orginazagbes prontos a “defender” o environmental hear-
land, refletindo o quadro da globalizagdo contemporanea. Mas isso ndo in-
valida parafrasear MACKINDER: “quem dominar o environmental heartland,
dominarad o capital natural do futuro”*.

La presencia de diversas agencias y organizaciones internacionales en la Amazonia

31 TOAL, Gerald y DALBY, Simon (eds.). Loc. Cit.
32  BECKER, Bertha. 1999. Op. Cit. pp. 7-23.

33 Ibid. p. 16.

34 |Ibid.
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tales como las corporaciones norteamericanas de telecomunicaciones (Rayton), las ONG
(WWF), paises de la Unién Europea como Alemania y Francia que se han involucrado di-
rectamente como Estados en proyectos sobre la Amazonia, incluso la comunidad cientifi-
ca internacional que ha hecho de la Amazonia un “paraiso experimental” (GBP, GEC), son
algunos ejemplos de la importancia geopolitica de la Amazonia para la politica mundial.
Desde esta Ultima perspectiva, la frontera amazdnica representa una atraccion poderosa
para la intervencidn extranjera, la cual se presenta en muchos casos con la apariencia de la
cooperacion internacional. Por otro lado, estd la posicidn de los Estados frente a la lamada
“questdo amazonica”. Para Becker:

Em outras palabras, a cooperagdo internacional é um instrumento de coer¢ao
velada, mas o didlogo e a diplomacia e, em particular, o fortalecimento dos
vasos comunicantes entre Estado y sociedade civil, podem transformar essa
coercao em instrumento de mudanga positiva. A disputa entre as potencias
e seu aparente consenso quanto a apropriacdo da decisdo sobre o destino
da fronteira amazdnica ndao conseguiram, desta feita, implantar um Tordesi-
llas ecoldgico no Brasil, cujas formas de resistencia estao conseguindo manter
esta fronteira sob sua soberania®.

Desde una prospectiva geopolitica, en este articulo sobre la Geopolitica mundial y
el espacio amazdnico —Tordesillas ecoldgico—, Becker formula una proyeccidn y sus desa-
fios. Los argumentos expuestos han sido confirmados por los hechos y la politica regional
y mundial sobre el espacio amazdnico, la cual genera un intenso debate académico y una
posicién intervencionista de algunos gobiernos europeos, como Francia (Mitterrand), la
URSS (Gorbachov); en América: EE. UU. (Kissinger, Gore)®¢. En un articulo de 2001, esto
es, inmediatamente finalizada la década precedente que estuvo marcada por la presen-
cia de la comunidad internacional en diversos foros, propuestas, politicas de intervencion,
conservacion y preservacion del medio ambiente, Becker considera que las planificaciones
existentes de la Amazonia vinculadas al desarrollo econdmico, poblamiento, creacién de
ciudades y comunicaciones ha tenido un impacto negativo en la estructura del espacio
amazédnico, especialmente en aspectos ecolégicos y medioambientales. Este proyecto pre-
cedente corresponde en lineas generales al primer momento de la planificacidn territorial
del espacio amazdnico conocido como “Amazonia legal”. Luego le sigue el programa de
“Corredores Ecoldgicos” (1996), el Programa Avanca Brasil (PAB) (2000-2007). Este ultimo
programa implica una unidad llamada Eixos de Integra¢do e Desenvolvimento (ENIDS). Con
estos programas el espacio amazdnico se torna mas complejo porque integra los aspectos
especificamente econdmicos de desarrollo con las variables medioambientalistas y ecolo-
gicas. Esta ultima propuesta implica una integracion del territorio amazonico, segin Bec-
ker, desde una perspectiva sudamericana:

E indiscutivel a necessidade de acelerar a integrac3o do territorio nacional, e
deste com a América do Sul. Nesse sentido, os ENIDs estdo em sintonia com a
Geoeconomia, novo campo de pesquisa que associa a geopolitica com econo-
mia através da parceria do Estado com suas empresas. A prioridade atribuida
a obras de infra-estrutura como estratégia para o desenvolvimento da Amaz6-

35  Ibid. p. 19.
36 LOPEZ, Andrés. Op. Cit. pp. 26-33.
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nia, contudo, significa a reiteracdo de uma estratégia antiga e do padrdo con-
centrado da vida regional ao longo e em torno das vias de circulagdo. O ENIDs
tenderdo a atraer investimentos e migrantes, e a intensificar a pressdo sobre a
floresta, sé que significando maiores parcelas do territorio cortada por redes
e consequente reducdo das extensdes florestais contiguas®’.

En este nuevo contexto institucional programatico, con un fuerte basamento en la
variables ecoldgico-medioambientales, como se ha sefialado, Becker formula una propues-
ta de divisidn territorial del espacio amazdnico, a saber: A Amazonia Oriental e Meridional,
A Amazonia Central y A Amazonia Occidental. A la Amazonia Oriental e Meridonal:

..corresponde ao arco povoado a leste e sul da floresta, respectivamente as
areas desmatadas do sudeste do Para e agroindustria do cerrado matogros-
sense, com expansao para o Tocantins e Rondonia, e cujos limites seriam Acai-
landia no Maranhdo e Cacoal em Rondonia. A rigor, esta unidade ndo deveria
mais integrara Amazoénia Legal, uma construgdo geopolitica que ndo corres-
ponde a presenca dos ecossistemas florestais. As politicas publicas para essa
unidade devem focalizar a consolidagdo das areas dinamicas e a recuperagao
das areas degradadas, inluindo a precupacdo central de impedir a expulsdo
dos pequenos produtores pela expansdo da soja, mediante a construcao de
vicinais, da agroindustria e o equipamento social dos nucleos urbanos3.

Esta propuesta, como sefialamos precedentemente, formula una critica explicita a
la planificacion territorial geopolitica del régimen militar brasilero de la llamada “Amazonia
Legal”.

En cuanto a la Amazonia central Becker sostiene:

..6 a drea a ser cortada por maior nimero de ENIDs, estendendo-se do nor-
deste do Pard a rodovia Porto Velho-Manaus- Venezuela. Passivel de expansao
da agricultura capitalizada em velocidade maxima nos eixos, como pode ser
o caso da soja na Cuiba- Santarém, no vale do Madeira, no rio Juma, contém
grande proporcdo de terra indigenas e unidades de conservagdo, o que lhe
atribui grande vulnerabilidade. A acdo para essa unidade debe focalizar, por-
tanto, a aceleracdo a viabilizagdo de politicas conservacionistas para compen-
sar o impacto dos ENIDs, envolvendo o ZEE ao longo dos eixos, a demarcagao
das terras indigenas e UCs, o estimulo a producac¢do do mercado para as popu-
lagBes autdctones, bem como o equipamento urbano e as vicinais®.

Finalmente, la Amazonia occidental. Para la Gedgrafa brasilera:

..a Amazonia Ocidental é uma unidade ainda marcada pelo ritmo da natureza.
Sua grande potencialidade em aguas, florestas, recursos minerais, a concen-
tracdo econdmica em Manaus, o peso do narcotrafico e de agentes externos

37

38
39

BECKER, Bertha. Revisao das politicas de ocupacao da Amazonia: é possivel identificar modelos para pro-

jetar cénarios? En: Parceiras Estratégicas, N° 12, p. 154. 2001.
Ibid. p. 157
Ibid.
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de um lado, e de indios e miitares de outro, caracterizam a regido, marcada
também pela vulnerabiidade das fronteiras e pela relativa ausencia de UCs e
terras indigenas na sua parte central. Tais condi¢cBes sugerem que nessa uni-
dade ha posibilidades para implementar um padrdo de desenvolvimento sus-
tentavel, baseado na circulagdo fluvial modernizada e em productos espaciais
para mercados sofisticados, tais como, a biotecnologia, a madeira certificada,
pesca, 6leos e essencias, além da criacdo de areas especiais e fortalecimen-
to da defesa das fronteiras. Tratam-se, enfim, de a¢des visando a expansao
orientada e a vigilancia, em que o SIPAM / SIVAM tem importante papel a ser
acelerado®.

Esta Amazonia occidental es el nucleo del heartland amazdnico. Se trata de la zona
gue ha experimentado el mayor impacto de las politicas de planificacion, explotacidn, po-
blamiento y comunicaciones de los gobiernos brasileros. Ademas, en ella confluyen las
fronteras de los Estados amazdnicos (OTCA), con lo cual hay siempre una superposicién de
soberanias y una fuerte presencia de elementos exégenos en la misma. La estructuracién
propuesta por Becker es una puesta al dia de los enfoques geopoliticos conjugados con
visiones geoecondmicas, ecoldgicas y medioambientalistas. Por otro lado, es una expresion
clara de la dinamica espacial de los espacios complejos, cuya visidn y estructura geopoli-
tica es congruente con los avances interdisciplinarios de la ciencia. Tal vez esta sea una de
las contribuciones mds destacadas del discurso amazdnico geocritico de B. Becker, el cual
aproximé la Amazonia a los debates actuales en la ciencia geografica por un lado, y por
otro, concibié una nueva divisidon geopolitica de dicho espacio de acuerdo a los desafios de
politica interna del Estado nacional soberano brasilero y los requerimientos de la comuni-
dad internacional.

Ahora bien, en un articulo especificamente de andlisis geopolitico, preparatorio de su
Gltima y gran monografia sobre el tema, B. Becker postula una Geopolitica da Amazonia*.
congruente con “uma nova geopolitica”, que implica una reconceptualizacion de las fronte-
rasy una incorporacion de la ciencia y la tecnologia al analisis geopolitico. Becker considera
tres hipétesis para el analisis geopolitico de la Amazonia: el significado de la Amazonia en el
ambito global (o novo significado geopolitico da Amazonia em dmbito global), proponiendo
aqui un nuevo concepto de frontera para la Amazonia: “grande frontera do capital natural”.
Becker postula en este escrito tres hipdtesis: el concepto de frontera natural; el lugar de la
Amazonia en Brasil, y la propuesta de nuevas estrategias de desarrollo para el espacio ama-
zbnico. Estas tres hipotesis son parte del discurso geopolitico y geocritico que se formula
en Brasil a partir de los trabajos de B. Becker y de sus discipulos. Se trata de un discurso
geopolitico critico académico que se concibe a si mismo como una propuesta alternativa
del discurso geopolitico clasico militar del Estado brasilero.

Ahora bien, las estrategias de desarrollo econdmico para la Amazonia, desde los
tiempos coloniales hasta la primera mitad del siglo XX estuvieron marcadas por la explota-
cidn extractiva y la consideracién de “economias de fronteras”. La década de los 50 y 60 del
siglo XX impuso un criterio de redistribucién administrativa en la planificacién del espacio
amazonico. Luego, a fines de la década de 1980 y durante el decenio de 1990 predomi-

40 Ibid.
41  BECKER, Bertha. 2005. Op. Cit. pp. 71-86.
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nara la vision de una geopolitica critica. Esta “nova geopolitica” implicd un cambio en las
relaciones de poder debido a la reformulacién del espacio amazénico como un espacio de
Estados soberanos, asociados por un convenio regional (OTCA, 1978) y con una creciente
interdependencia con la comunidad internacional. En este ultimo sentido la propuesta de
B. Becker: “Globalizacao e Amazonia como frontera do capital natural”, situaba de lleno el
espacio amazodnico en las discusiones internacionales y cientificas sobre la lamada cuestion
ecolégica y medioambiental. En este punto, como ya hemos sefialado, la Amazonia es re-
descubierta como espacio por los grupos ambientalistas y ONG. Segun Becker:

Torna-se patente que, se ha uma valorizagao da natureza a da Amazénia, ha
também a relativizagao do poder da virtualidade dos fluxos e redes do mun-
do contempordneo, com a globalizagdo, que acaba com as fronteiras e com
os Estados. Na verdade, os fluxos e redes nao eliminam o valor estratégico
da riqueza localizada, in situ; eles sustentam a riqueza circulante do sistema
financiero, da informagdo, mas a riqueza localizada no territorio também tem
seu papel e seu valor®.

En la literatura cientifica econdmica y estratégica del periodo se publican algunas
monografias que dan cuenta del fendmeno geopolitico de la disolucidn de las fronteras y
de la debilidad creciente —para algunos autores como el japonés K. Ohmae* y la britanica
S. Strange**. La Globalizacidn, que comienza a fines de la década de 1980, establece una
nueva realidad, tanto material como virtual, de los espacios del planeta. En un mundo sin
fronteras, segun la célebre teoria de Ohmae, la economia, los capitales, las inversiones, la
circulacidn de bienes y servicios, incluso la propiedad de activos estatales no se encuentran
ya sujetos al principio y la normativa correspondiente de la soberania nacional. Uno de los
ejemplos mas concretos de la disolucién de las fronteras es la Unién Europea, que en un
proceso ininterrumpido de integracion pasé de una Mercado Comun (1957) a una Unidn
(1992), y se perfila desde ese entonces como un mega Estado: un mercado, una moneda,
una ciudadania, una Constitucion. Todos estos elementos, antes considerados como mono-
polio de los Estados nacionales soberanos, hoy, al menos en Europa, se encuentran fusio-
nados en un macro sistema politico y en un mega Estado con una normativa comunitaria.
Sin embargo, ello no significa que el Estado haya retrocedido hasta convertirse en una ins-
titucionalidad inexistente. Por el contrario, autores como Fukuyama, Almond y Anderson
sostienen la reinvencién del Estado de acuerdo a los desafios del mundo globalizado. Pre-
cisamente en esta misma linea se sitla el modelo geopolitico de B. Becker. Esto se aprecia
en la segunda hipétesis de su Geopolitica da Amazonia. Becker propone directamente: A
Amazonia no espaco nacional: uma regiao em si *. Este criterio geografico de regidn es una
categoria en si que encierra la complejidad de un espacio como el amazdnico, cuya terri-
torialidad comprende un porcentaje significativo de la superficie del Estado brasilero. Esta
regién amazonica, ademas, se potencia con la divisién politica administrativa de los estados
federados brasileros. El poblamiento, la urbanizacién, la economia y los aspectos vincula-
dos con el desarrollo social permiten, segun el criterio geografico de region, concebir la

42 Ibid. p. 74.
43  OHMAE, Keniche. The end of the nation States. The rise of regional ecoomies. New York, Free Press. 1996.

44  STRANGE, Susan. The retreat of the State. The Diffusion of Power in the World Economy. Cambridge Uni-
versity Press. 1996.

45  BECKER, Bertha. 2005. Op. Cit. p. 80.
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Amazonia como una entidad geopolitica y geoecondmica regional. Segun Becker:

...6 justamente o fato de a Amazonia hoje ser uma regidao que possui uma di-
namica propia: tem vinte milhdes de habitantes, hd demandas especificas e
resistencias organizadas e uma estrutura produtiva propia, o que comprova a
sua mudanca de cardter, inclusive com uma nova geografia. Nela reconheco
tres macroregides: a primeira é essa que chamam de “arco de fogo” e que
denomino de arco do povamento con-solidado, porque é onde estado as ciuda-
des, as densidades demograficas maiores, as estradas e o cerne da economia;
a outra macroregiao, da Amazonia central, corresponde ao restante do Estado
do Pard, que é a porgao mais vulneravel da Amazonia, porque cortada pelos
eixos, pelas estradas e onde estdo duas das frentes localizadas; a ultima é a
Amazobnia occidental, que tem a maior drea de fronteira politica e é a mais pre-
servada (porque ndo fois cortada por estradas e seu povoamento foi pontual,
na Zona Franca de Manaus, enquanto o resto do estado ficou abandonado). E
o fato de ser uma regido em si, constitui uma forca de resistencia a destruicao
da floresta“.

Para Becker la region geopolitica de la Amazonia es un espacio sur americano (OTCA)
que debe ser concebido y gestionado por politicas publicas que nacen de la OTCA. Sostiene
Becker:

O Brasil ja efectuo tres grandes revolugdes tecnoldgicas: a exploragdo do pe-
tréleo em aguas profundas; a transformacdo de cana —de-aglcar em combus-
tivel (dlcool) na Mata Atlantica e a correcdo dos solos de cerrado, que permitiu
a expansdo da soja. Esta na hora de implementar uma revolucéo cientifico-tec-
noldgica na Amazonia que estabeleca cadeias tecno-produtivas com base na
biodiversidade, desde as comunidades da floresta até os centros da tecnologia
avangada. Esse é um desafio fundamental hoje, que sera ainda maior com a
integracdo da Amazonia sul — americana®’.

En este punto se establece la diferencia sustantiva entre la percepcion del espacio
amazonico por el Estado y la academia brasilera y los miembros restantes de la OTCA. Exis-
ten diferencias significativas entre la planificacidn, la administracidn, la concepcidn geopo-
litica y geoecondmica de Brasil y la posicion de los restantes Estados de la OTCA. Se podria
sefialar que la debilidad econdmica de los otro siete miembros de la OTCA, incluso de Vene-
zuela, conspiran para la existencia de un proyecto de una Amazonia — Sur Americana como
el propuesto por Becker, ya sea por falta de recursos estatales, ya sea por la violencia de
narcotraficantes y terrorismo de guerrilleros y paramilitares, ya sea por la incapacidad de
dichos Estados de ejercer una soberania efectiva sobre sus espacios y regiones amazdnicas.
La debilidad de las fronteras de la Amazonia en la subregién que Becker llama Amazonia
Occidental, en donde se encuentra la frontera amazdnica de Brasil y algunos de los miem-
bros de la OTCA. Es precisamente por estas razones y la debilidad de sus Estados, dado la
carencia de un poblamiento, desarrollo y politicas de seguridad y defensa efectivas, que
la Amazonia se sitUa en la realidad geopolitica como un espacio vacio. Aln mas, se podria

46 Ibid. p. 83.
47  Ibid. p. 85.
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sefialar que si el OTCA existe y ha llegado a conformar el bloque subregional sur americano
mas importante y de mayor permanencia en el ambito de las relaciones internacionales
regionales, ha sido por la presencia del Estado brasilero.

Finalmente, Becker, en una monografia extensa sobre la Regidén de la Amazonia, sitUa
el espacio amazdnico en la geopolitica mundial y global. Se trata de un estudio que recoge
lo sustantivo de los escritos precedentes que hemos utilizado para el andlisis de su discurso
geo critico—geopolitico de la Amazonia. En el Becker sefiala que la percepcién del espacio
amazonico, en todas las etapas de division territorial, ha predominado el concepto y la rea-
lidad geopolitica de frontera. Primeramente se traté de la frontera del Imperio portugués;
luego de la frontera del Estado nacional soberano brasilero en sus distintos momentos,
desde el Imperio del siglo XIX hasta el régimen militar y después con los gobiernos demo-
craticos. Con el proceso de globalizacién, la frontera amazénica adquiere una nueva dimen-
sién, pasando de la realidad geopolitica territorial del Estado nacional a la de una realidad
regional (OTCA)—sur americana, y luego una realidad geopolitica mundial como frontera del
capital natural del planeta (Ecologismo).

TIMELINE. ESCUELA GEOPOLITICA CRITICA BRASILERA

AUTOR DISCURSO PRINCIPIO

- o e Tordesillas geopolitico.
Geopolitica da Amazoénia geop

(2005). e Tordesillas econdmico.

. - e Tordesillas ecoldgico.
Revigdo das politicas de &

ocupacao da Amazobnia e Amazonia sudamericana.
B. Becker (2001)
’ e Nuevas fronteras.
Amazonia:Geopolitica na vira- e Heartland ecoldgico.
da do Ill milénio (2004)Ama- L .
a . . e Amazonia oriental, meridio-
z6nia — Tordesillihas (1998). .
nal, central, occidental.
e Centralidad de la periferia.
Por uma outra globalizacao o .
M. Santos & e Globalizacién como perversidad.

(2001).
e Otra globalizacion.

e Brasilia, capital geopolitica.
. Nova ordem, Imperialismo e .
J. W. Vesentini Geopolitica global (2003). e Sistema global.

e Espacio mundial.
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L. Boff

e Inclusién planetaria.

Etica planetaria desde el o geeelealpia,

gran Sur (2001).
e Cartade laTierra.
e Soberania nacional
SP / OTCA Plan Estratégico (2004-2012). e Integracion regional

e Cooperacién internacional.

(Cuadro Elaboracion del autor)

Conclusiones

1.

128

La Escuela de Geopolitica critica brasilera es una corriente de pensamiento de-
sarrollada a partir de la Geo critica norteamericana, britdnica, francesa y cana-
diense.

La principal exponente de la Geopolitica critica brasilera, abocada especifica-
mente al espacio amazdnico, es la gedgrafa B. Becker. Esta pensadora concibe el
espacio amazénico como una “frontera natural” ecolégica del planeta.

Becker sostiene que la Amazonia es parte de la divisidn territorial planetaria
ocurrida con el Tratado de Tordesillas (1494) y las formas de producciéon y acu-
mulacién del capital segun los principios de la dialéctica marxistas.

Basado en los principios de la filosofia marxista, para Becker la Amazonia en su
estructura obedece a la dialéctica espacial que general el capitalismo y la econo-
mia global. Esta visidn se contrapone a una perspectiva ecologista geografica
critica.

Para Becker el desarrollo sustentable de la Amazonia implica politicas comunita-
rias de los Estados de la OTCA en colaboracién con la comunidad internacional,
aunque esto Ultimo se manifiesta de un modo ambiguo toda vez que dicha co-
laboracidn puede entenderse como injerencia en la soberania y control de la
Amazonia

La principal debilidad de la Geopolitica critica brasilera sobre el espacio ama-
zénico son los temas de soberania territorial, seguridad y defensa. Si bien la
propuesta de una internacionalizacion de la Amazonia no es abiertamente acep-
tada por la Geo critica brasilera, el multilateralismo de su politica exterior deja
la posibilidad a una serie de politicas de colaboracion, ayudas, pero en algunos
casos intromisidn e injerencia abierta, en el control del espacio amazdnico. Esto
constituye una vulnerabilidad de la integridad territorial de la Amazonia de los
Estados de la OTCA. Solo Brasil estd en condiciones de enfrentar y contener la
presién de la comunidad internacional.
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7.

El principal mérito de la Geopolitica critica es concebir la Amazonia como un es-
pacio complejo —bioma principal del planeta—y desde esa estructurar formular
un plano de explotacién sustentable.

La Amazonia junto con la Antartica, Siberia, el Artico y los océanos son espacios
complejos cuya dindmica —Geopolitica— esta regulada por el derecho publico de
los Estados soberanos nacionales y por algunas convenciones internacionales.
Esto implica un equilibrio entre el Estado soberano y la comunidad internacional.

La politica exterior de Lula —Plan Estratégico Amazdnica— a pesar de las politicas
de institucionalizacion de la OTCA, se ve enfrentada a desarrollar dicha estrate-
gia en el contexto normativo del TCA (1978), esto es, una convencion regional
propuesta e implementada por el régimen militar. El TCA provoca una tension
permanente en los gobiernos brasileros de izquierda, lo que genera una tension
permanente entre los objetivos multilaterales de la politica exterior de Brasil.
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RESUMEN

Los ciberataques sufridos por las organizaciones son por naturaleza
ataques multietapa, también conocidos como MSNAs, se componen de
una serie de pasos correlacionados en el tiempo para lograr un objetivo
especifico. Comprender y analizar estos ataques plantea desafios signi-
ficativos en la deteccion y defensa efectiva. Sin embargo, la escasez de
ejemplos reales de MSNAs disponibles para la investigacion y andlisis
complica el estudio de estos ataques. En este articulo, se propone una
metodologia novedosa para caracterizar los MSNAs utilizando un mo-
delo simplificado de Cyber Kill Chain y archivos histdricos de eventos
de captura de bandera (CTF) liberados por DEF CON. Proponemos un
método que aplicamos a los archivos histdricos de DEF CON 22 con la
que logramos caracterizar visualmente 148 MSNAs dirigidos al equipo
ganador. Los resultados revelaron una secuencia clara de etapas en los
ataques, proporcionando una comprension mds profunda.
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ABSTRACT

The cyberattacks suffered by organizations are inherently multistage
attacks, also known as MSNAs (Multistage Network Attacks). They con-
sist of a series of correlated steps over time to achieve a specific objec-
tive. Understanding and analyzing these attacks pose significant cha-
llenges in detection and effective defense. However, the scarcity of real
MSNA examples available for research and analysis complicates the
study of these attacks. In this article, a novel methodology is proposed
to characterize MSNAs using a simplified model of the Cyber Kill Chain
and historical Capture the Flag (CTF) event files released by DEF CON.
We propose a method that we applied to the historical files of DEF CON
22, through which we successfully visually characterized 148 MSNAs
targeting the winning team. The results revealed a clear sequence of
stages in the attacks, providing a deeper understanding.

Key words: Cybersecurity; CTF; Cyber Kill Chain; multi-stage attack; at-
tack reconstruction.

CARACTERIZACAO DE ATAQUES MULTIESTAGIOS EM EXERCICIOS
CAPTURE THE FLAG

RESUMO

Os ataques cibernéticos sofridos pelas organizacbes sGo por nature-
za ataques de vdrios estdgios, também conhecidos como MSNAs, sGo
compostos por uma série de etapas correlacionadas no tempo para
atingir um objetivo especifico. Compreender e analisar esses ataques
apresenta desafios significativos na detec¢do e defesa eficazes. No en-
tanto, a escassez de exemplos reais de MSNAs disponiveis para pesqui-
sa e andlise complica o estudo desses ataques. Neste artigo, uma nova
metodologia é proposta para caracterizar MSNAs usando um modelo
simplificado de Cyber Kill Chain e arquivos histdricos de eventos cap-
ture the flag (CTF) divulgados pelo DEF CON. Propomos um método
que aplicamos aos arquivos histdricos do DEF CON 22 com o qual con-
seguimos caracterizar visualmente 148 MSNAs direcionados ao time
vencedor. Os resultados revelaram uma sequéncia clara de etapas nos
ataques, proporcionando uma compreensdo mais profunda.

Palavras-chave: Ciberseguranca; CTF, Cyber Kill Chain; ataque de rede
em vdrios estdgios; reconstrugéo de ataque.
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I INTRODUCCION

Un ciberataque se define como un “intento de destruir, exponer, alterar, inhabilitar,
robar u obtener acceso no autorizado o hacer un uso no autorizado de un activo™. Con el
aumento de los ataques, el estudio de los ciberataques ha adquirido gran relevancia a nivel
social. Los ataques de red son inherentemente multietapa o multipaso (MSNA)?, lo que sig-
nifica que constan de al menos dos ataques distintos relacionados. Estos ataques pueden
durar horas, dias o0 meses hasta alcanzar su objetivo. Las organizaciones mas complejas que
son victimas de un MSNA suelen contar con Centros de Operacion de Seguridad (SOCs).
Estos SOCs estan dedicados a detectar y mitigar los daios causados por estos ataques en
una compleja topologia de red vigilada. Los SOC utilizan modelos o marcos de trabajo para
analizar y categorizar las tacticas, técnicas y procedimientos utilizados en los ciberataques.
El Cyber Kill Chain (CKC) desarrollado por Hutchins, Cloppert y Amin3, ilustrado en la Figura
1, estd basado en la tactica Kill Chain del F2T2EA utilizado por el ejército de los Estados Uni-
dos. Es un marco de trabajo ampliamente utilizado para este tipo de ataques. El CKC estd
orientado a desactivar amenazas del tipo “Amenaza Avanzada Persistente” (APT) y recopila
inteligencia sobre las amenazas y su uso futuro, permitiendo que el atacante continude sus
actividades después de ser detectado.

Figura 1
Cyber Kill Chain (CKC)

- ——— Apalisis Detecclon
Reconcomiento |- x::\?armm Lal Entrega F Explotacon - nslalacHn |- m‘;‘f“*’ - ﬁif:::“m?

Existen variaciones del CKC, como el modelo Unified Kill Chain (UKC) propuesto por
Pols?, que propone la evolucién de un ataque usando 18 etapas. También, Singh, Callupe y
Govindarasu® propusieron un modelo simplificado del CKC compuesto por cuatro etapas:
reconocimiento, acceso, ejecucion y persistencia, de acuerdo con la Figura 2.

1 International Organization for Standardization [ISO]. ISO/IEC. 27000:2016. Information technology — Se-
curity techniques — Information security management systems — Overview and vocabulary [en lineal].
2016. Disponible en: https://www.iso.org/standard/66435.html [Consulta: 29 de agosto de 2021].

2 NAVARRO, Julio, DERUYVER, Aline y PARREND, Pierre. 2018. A systematic survey on multi-step attack
detection. Computers Security [en linea], vol. 76, 214-249. Disponible en: https://doi.org/10.1016/j.
€0se.2018.03.001 [Consulta: 29 de agosto de 2021].

3 HUTCHINS, Eric, CLOPPERT, Michael y AMIN, Rohan. 2011. Intelligence-driven computer network defen-
se informed by analysis of adversary campaigns and intrusion kill chains. Leading Issues in Information
Warfare & Security Research [en linea], vol. 1, no. 1, 1-14. Disponible en: https://www.lockheedmartin.
com/content/dam/lockheed-martin/rms/documents/cyber/LM-White-Paper-Intel-Driven-Defense.pdf
[Consulta: 29 de agosto de 2021].

4 POLS, Paul. 2022. The Unified Kill Chain [en linea]. Disponible en: https://www.unifiedkillchain.com/as-
sets/The-Unified-Kill-Chain.pdf [Consulta: 24 de mayo de 2023].

5 SINGH, Vivek, CALLUPE, Steven y GOVINDARASU, Manimaran. Testbed-based Evaluation of SIEM Tool for
Cyber Kill Chain Model in Power Grid SCADA System. En: 2019 North American Power Symposium (NAPS)
[en linea]. Kansas, Estados Unidos, octubre de 2019, pp. 1-6. Disponible en: https://www.researchgate.
net/publication/336623025_Testbed-based_Evaluation_of SIEM_Tool_for_Cyber_Kill_Chain_Model_in
Power_Grid_SCADA_System [Consulta: 29 de agosto de 2021].
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Figura 2.
CKC simplificado con procesos y mecanismos de ataque

[Etapa de
ataque
MSNA — . - - - .

Reconocimiento Acceso y Explotacién Ejecucitn Persistencia

EscaneoServicios PruebaPenetracién DosS Backdoor

EscaneoPuertos EscaneoVulnerabilidades IntegridadDatos AtagueCoordinado

Mecanismo

de Alague

La definicidn de cada uno de los pasos del CKC simplificado de Singh y sus coautores®
es la siguiente:

Reconocimiento: el atacante trata de recopilar informacion relevante sobre la red y
sus servicios para identificar posibles victimas y objetivos de ataque. Para ello, puede usar
herramientas de red como ping, arp, traceroute, nmap, entre otras.

Acceso: el atacante intenta conectarse a los objetivos seleccionados para descubrir
sus posibles vulnerabilidades. Esta informacidn se usard mas adelante para lograr acceso
y/o escalada de privilegios. En esta etapa, pueden utilizarse herramientas como OpenVAS,
Metasploit, Nessus, entre otras.

Lanzamiento/ejecucidn del ataque: en esta etapa, el atacante intenta explotar las
vulnerabilidades encontradas en la red o sus componentes para obtener control sobre
ellos. Las actividades pueden incluir virus, gusanos, caballos de Troya, ataques de denega-
cion de servicio (DoS), ataques de Man-in-the-Middle (MITM), violaciones a la integridad y
violaciones a la privacidad.

Persistencia: en esta etapa, el atacante crea una puerta trasera para mantener su
acceso persistente y poder ingresar en el futuro para repetir el ataque o lanzar multiples
ataques en diferentes plataformas de manera coordinada. La persistencia requiere que el
lanzamiento/ejecucion se haya realizado con éxito.

Los ejercicios de ciberseguridad tipo Capture the Flag (CTF) han tomado gran rele-
vancia en la demostracion de capacidades de deteccidn y respuesta por parte de los SOCs.
Seguin SVABENSKY, CELEDA, VYKOPAL y BRISAKOVA?, los participantes pueden aprender
habilidades técnicas como criptografia y seguridad de redes, asi como aspectos humanos
como la ingenieria social y la conciencia de seguridad cibernética. Dado esto, han sido utili-
zados exitosamente para entrenar profesionales en seguridad de una manera ludica, tanto

Ibid.
7  SVABENSKY, V., CELEDA, P., VYKOPAL, J. y BRISAKOVA, S., 2021. Cybersecurity knowledge and skills taught

in capture the flag challenges. Computers & security [en linea], vol. 102, no. 102154, ISSN 0167-4048.

DOl 10.1016/j.cose.2020.102154. Disponible en: https://www.sciencedirect.com/science/article/pii/
S0167404820304272 [Consulta: 24 de mayo de 2023]
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por instituciones educacionales® como por gobiernos y compaiiias privadas. Un ejemplo
de esto ultimo son los organizados por compariias como Google en 2020 (https://captu-
retheflag.withgoogle.com/) y Facebook en 2019 (https://www.facebook.com/notes/face-
book-bug-bounty/announcing-facebook-ctf-2019/2629218463759030/). Existen diferentes
tipos de CTFs®. Los mas conocidos son los del tipo jeopardy (donde es un entorno contro-
lado del equipo contra la maquina) y los de tipo ataque/defensa, en los que nos concentra-
mos en este trabajo. En CTFs ataque/defensa, cada equipo compuesto de hasta 5 miem-
bros tiene una maquina y/o subred, la cual posee tanto programas con vulnerabilidades
que deben explotarse para obtener las banderas ocultas. Cada equipo tiene un tiempo
corto para parchar sus servicios y desarrollar exploits para luego conectarse con los otros
equipos participantes intentando capturar sus banderas. No esta permitido bloquear pro-
gramas vulnerables lo cual es monitoreado durante la competencia. Esta competencia tie-
ne puntos. Cada equipo anota un punto cada vez que logra defender su maquina o atacar
la maquina de otros equipos. La defensa otorga puntos, cada equipo tiene la posibilidad de
defender su sistema, cuando el equipo esta buscando un exploit o vulnerabilidad se puede
incluir un parche en el servicio para proteger cualquier fuga de informacién que pueda
ocurrir. Un CTF tiene rondas (por ejemplo de 5 minutos), por lo que en cada una es posible
seguir obteniendo puntos si las vulnerabilidades no han sido parchadas en anteriores. El
ganador de la competencia es el equipo con la mayor cantidad de puntos.

El DEF CON CTF es conocido por ser uno de los CTF mas largos y desafiantes en la
comunidad de seguridad informatica. En general, participan los 20 mejores equipos del
mundo compuesto de 5 miembros. Este CTF es del tipo Ataque-Defensa, es altamente
competitivo y riguroso. El primer CTF se realizo en el DEF CON 4 (1996). Su formato actual
comenzé en DEF CON 10 (2002). A partir de entonces, se refind ain mas en DEF CON 13
(2005) cuando se enfatizé en la explotacidon binaria y su correccién. Finalmente, desde DEF
CON 25 (2017), se utiliza el emulador cLEMENCy (LEgitbs Middle ENdian Computer) desde
el cual se ejecutan los servicios vulnerables para que los participantes estén obligados a
prescindir de herramientas avanzadas de correccién de software que podrian favorecer
a algun equipo en particular. Dado que en este CTF para que los equipos logren obtener
las banderas deben realizar ataques por naturaleza MSNA, la estrategia de este trabajo es
caracterizar los MSNAs que se dan en estos eventos. Para ello, hemos primero analizado la
literatura respecto de la reconstruccién de ataques multietapa, segundo hemos estudiado
cémo obtener de la data de estos CTFs datos en un formato procesable y como tercer paso
nos hemos centrado en la caracterizacién de un evento especifico.

Respecto de la literatura destacamos un enfoque basado en meta-alertas correlacio-
nadas, asi como alertas Unicas no agrupadas para construir grafos de escenarios de APT,

8 MIRKOVIC, J. y PETERSON, P. 2014. Class Capture-the-Flag Exercises. En: 2014 USENIX Summit on Ga-
ming, Games, and Gamification in Security Education (3GSE 14) [en linea]. San Diego, California, agosto de
2014. Disponible en: https://www.usenix.org/biblio/class-capture-flag-exercises [Consulta: 29 de agosto
de 2021].

9 KUCEK, S. y LEITNER, M., 2020. An empirical survey of functions and configurations of open-source cap-
ture the flag (CTF) environments. Journal of network and computer applications [en linea], vol. 151, no.
102470, ISSN 1084-8045. DOI 10.1016/j.jnca.2019.102470. Disponible en: http://dx.doi.org/10.1016/].
jnca.2019.102470.

10  WILKENS, Florian “et al”. Multi-Stage Attack Detection via Kill Chain State Machines [en linea]. 2021. Dis-
ponible en: https://arxiv.org/abs/2103.14628 [Consulta: 29 de agosto de 2021].
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Esto se logra construyendo una Maquina de Estados de Kill Chain (KCSM) que opera con
datos de alerta agrupados para identificar estados y transiciones de ataques de multiples
etapas. Los grafos de escenarios de APT resultantes de este proceso visualizan posibles
campafias de APT en la red y proporcionan un contexto procesable durante las investiga-
ciones. Otro enfoque ha sido utilizar reconocimiento de escenarios de ataque basados en
pasos de ataque, lo que permite ofrecer un enfoque flexible para reconocer ataques®?. El
sistema que proponen puede aportar un valor afiadido en investigaciones forenses y en
honeypots de investigacion. Su arquitectura usa seis componentes principales: receptor
de alertas, normalizacion de alertas, preprocesamiento de alertas, agrupacién de alertas,
reduccion de alertas y reconocimiento de escenarios de ataque. Una estrategia recurrente
ha sido utilizar un sistema de deteccion de intrusos (IDS) a partir del registro de trafico de
red de estos eventos para la generacidn de alertas como paso inicial para la reconstruccion
y caracterizacién?2.

Este trabajo se divide en las siguientes secciones. Seccion Il: “Método propuesto
para la caracterizacidon de un CTF” donde utilizamos como base el IDS, Snort, para gene-
rar un conjunto de alertas a partir de archivos pcaps liberados por la conferencia, luego
utilizamos un modelo CKC para clasificar cada alerta y luego una componente visual para
presentar los MSNAs; Seccién lll: “Resultados”, donde se muestran los resultados aplicando
este método al CTF 22 de la DEF CON; y Seccion IV, donde se establecen las conclusiones y
el potencial trabajo futuro.

. METODO PROPUESTO PARA LA CARACTERIZACION DE UN CTF

En esta investigacion se propone utilizar el modelo Kill Chain Simplificado en Maqui-
nas de Estado (KCS2ME), es decir, emplear maquinas de estado para representar los pasos
del modelo de CKC simplificado visto anteriormente.

11  MENDES, J. y SOARES, R. 2019. Flexible Approach to Multi-Stage Network Attack Recognition. Interna-
tional Journal of Computer Science and Information Security (IJCSIS) [en linea], vol. 17, no. 8, 67-73.
Disponible en: https://www.academia.edu/40458556/Flexible Approach to Multi Stage Network At-
tack_Recognition [Consulta: 29 de agosto de 2021].

12 JULISCH, Klaus. 2003. Clustering intrusion detection alarms to support root cause analysis. ACM Tran-
sactions on Information and System Security [en linea], vol. 6, no. 4, 443-471. Disponible en: https://doi.
org/10.1145/950191.950192 [Consulta: 29 de agosto de 2021].
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Figura 3
Método general de caracterizacion de ataques multietapa en ejercicios CTF
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Fuente: elaboracion propia.

La Figura 3 muestra la propuesta de método para caracterizar ataques multietapa en
ejercicios CTF utilizando un enfoque forense basado en alertas en vez de las tramas direc-
tas de la red. Esta propuesta consta de dos bloques principales, el primero es la operacién
de Snort de manera normal sobre las capturas de red y el segundo es la clasificacidn de las
alertas obtenidas seglin el modelo CKC. La primera parte, que implica la operacién normal
de Snort, requiere simplemente la seleccién del CTF a analizar y genera alertas a partir de
las capturas de las tramas de red registradas durante el CTF. La segunda requiere el apoyo
del software (https://github.com/communitylab4u/MSNA/) vy la clasificacion previa de las
reglas de Snort a utilizar mediante el modelo CKC, que se encuentran disponibles con el sof-
tware. Luego, se ejecuta la clasificacidon de las alertas y la caracterizacién visual de los CTF.

Por lo tanto, en el bloque de la izquierda se muestra el primer componente del mé-
todo: Snort, el cual es de fuente abierta, no requiere un pago por licencia y viene integrado
con Linux Ubuntu. La entrada al componente Snort incluye las reglas Snort actualizadas
previamente en su sitio web y los archivos que contienen las capturas de las tramas de red
de CTF, que generalmente estan disponibles en formato PCAP (por ejemplo: https://def-
con.org/html/links/dc-ctf.html). Para procesar el dataset, se ejecuta el siguiente comando:
snort -c /etc/snort/snort.conf -r archivo.pcap

Por otro lado, en el bloque derecho de la Figura 3 se pueden observar dos compo-
nentes adicionales: Base de Conocimiento y Software MSNA (repositorio de clasificacion
de alertas y conjunto de scripts que se encuentran disponibles en https://github.com/com-
munitylab4u/MSNA/). Para el componente Base de Conocimiento, dado que las reglas de
Snort son generales, una parte del método consiste en clasificar las reglas en las etapas del
modelo CKC, tal como se muestra en la Figura 4 y se describe en el Algoritmo 1. Para ello,
primero se genera una plantilla vacia utilizando un script que toma las reglas instaladas
dentro de Snort, a partir del cual se extrae el SID de cada regla y se generan los campos
necesarios para el siguiente paso.
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Algoritmo 1. Algoritmo utilizado para la clasificacién CKC de las alertas de los dataset

Algeritmo |
Aexividad 1 Hecoere ¢l anchive de alerias, una por una
Actividad 1.1 Por cada aleria == obi s clasificacidn de la eiapa CKC a la que pericnece basada en <l indicador gee se almacena en <l archive, o mediasic reglas
Regla 1: una conexkin exifosa tras un ataque de desbordanuento de buffer, o un exploit, & considerard como sospechosa de ser parte dé un ataque qu
encucnira en b clapa 4 del CKOC
i hacerka, esio
buen supwesio
3 en la etapa 4 del
Actividad 1.2 Por cada alerta clasificada se actaalizan ¢l repositario de alertas chasificadas v los contadones de resumen por bhost ¥ stacame.
Actividad 2 Se guardan en TSV el repositorio de alemas clasificadas v los contadores de resumen por host v atacanie

Actividsd 3 Se pencran grificos que Perméen ums mejor comprensidn de ke ocusrido,

Fuente: elaboracién propia.

Figura 4.
Generacion de la Base de Conocimiento usando los métodos de clasificacion

Modelo CKN JJ
6
Clasificacidn de Baze/de
S o Conocimiento
Reglas de Snort
en el modelo CKC

Reglas Snort

Fuente: elaboracién propia.

El componente Base de Conocimiento se refiere al repositorio que almacena tuplas
de regla-etapa. Las técnicas utilizadas para realizar la clasificacién de las reglas Snort, den-
tro de una etapa del CKC, son las siguientes:

Basado en el cédigo de la vulnerabilidad: muchas reglas incluyen en su descripcién un
cédigo de bases de datos de vulnerabilidades como CVE, bugtraqg, msb, arachNIDS, osvdb,
McAfee, Nessus o una URL que permite obtener informacién acerca de lo que la regla busca
detectar y asi clasificarla en el CKC. Un ejemplo de esto se puede ver en la regla 100000223,
cuya descripcidn es reference:bugtraq,16213, lo que permite encontrar informacidn en ht-
tps://web.archive.org/web/20160423010632/https://www.securityfocus.com/bid/16213/

Basado en la definicion de la regla: la regla Snort contiene las condiciones en las que
debe alertar algun tipo de ataque, y al interpretar estas condiciones se puede hacer la co-
rrespondiente clasificacién en el modelo CKC, por ejemplo:

alert tcp SEXTERNAL_NET any - SHTTP_SERVERS SHTTP_PORTS (msg:“WEBATTAC-
KS nmap command attempt”, flow: to_server, established, content: “nmap%20”, nocase,
classtype: web application attack, sid:1361, rev:5,)

Alli se indica que se debe generar una alerta cuando un cliente se identifica a si
mismo como “nmap” al conectarse desde el exterior hacia el servidor web, lo que puede
interpretarse como un intento de escanear servicios web para obtener informacién sobre

140 Revista “Politica y Estrategia” N2 141
2023, pp. 133-151



Caracterizacion de ataques multietapa en ejercicios Capture The Flag

la versién del servidor. Esto se considera como una etapa 2 del modelo CKC.

Basado en la descripcién: en la descripcién de la regla puede haber un texto que indi-
ca de manera certera su naturaleza. Los mas importantes son: XSS, Overflow, SQL injection,
exploit.

Basado en el uso de herramientas: esto corresponde al uso de herramientas que se
sabe qué tipo de resultados generan. Por ejemplo, haciendo reconocimiento de red, usan-
do ping o traceroute, generard alertas que se pueden clasificar como de descubrimiento de
red, es decir, de etapa 1 del CKC usado.

Basado en el nombre del archivo: las reglas de Snort se agrupan en archivos por
tematica, lo que es util en algunos casos, mientras que en otros no. Entre los nombres
de archivo que pueden ayudar a clasificar se encuentran los siguientes: Virus, Backdoor y
Shellcode. Estos implican compromiso del host, es decir, etapa 4 del CKC. En cambio, otros
nombres como Web o Misc no permiten hacer una adecuada clasificacion.

Una vez que el software MSNA procesa las tramas de red de un CTF, se generard un
conjunto de alertas clasificadas en el modelo CKC. La salida incluira un archivo con los Snort
ID (SID) de las reglas que no estaban clasificadas en el CKC, ademas de la cantidad de veces
que se encontraron en el archivo de alertas.

Para ello, se realiza el supuesto de que el destino del ataque es un servidor o un
grupo de servidores en produccion y, por tanto, no tienen usuarios haciendo uso de este
en su consola, como en el caso de un equipo de escritorio. Esto implica lo siguiente: 1) Las
conexiones salientes son automatizadas, por lo que normalmente una conexién saliente
serd exitosa y las credenciales de usuario y contrasefia seran correctas. Otros comporta-
mientos, como un barrido al exterior, se consideran bajo el control de un atacante; 2) No
hay sistemas de chat en uso. Por esta razén, una conexién de chat de salida se considerara
una accién de comando y control; 3) Una conexidn saliente de un virus implica que el servi-
dor esta comprometido; y 4) Una conexidn desde el exterior a un servicio del servidor que
deberia entregarse solo a equipos de la misma LAN se considerard un ataque. Ejemplos de
estos servicios son compartir carpetas e impresoras usando protocolo SMB, asi como el
servicio de proxy. En este ultimo caso, al estar el cliente fuera de la LAN, se considera que
esta conexion es una busqueda de proxy reverso para aprovecharlos de alguna manera
(por ejemplo, un ataque de falsa bandera o un salto hacia el interior de la organizacion).

lll.  RESULTADOS
DEF CON 22 CTF

En esta investigacion hemos decidido caracterizar la DEF CON 22 CTF (2014) porque
es la ultima version del evento en la que los ataques se detectaron a través de las reglas de
Snort. DEF CON 22 CTF se llevd a cabo del 8 al 10 de agosto de 2014. El CTF se realizd por
tres dias, entre las 9:00 y las 20:00 horas, iniciando la conexidn entre distintas subredes a
las 10:00 horas en horario de verano del Pacifico en USA (PDT), UTC -7. A cada uno de los 20
equipos participantes se le asignd una red clase C y un host para defender, y los miembros
de cada equipo se repartieron las tareas de ataque y defensa durante la competencia. Cada
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host tenia cuatro servicios vulnerables®?: eliza, un simulador econémico espacial basado en
texto, wdub, un servicio web, justify, un solucionador de restricciones e IMAP, un servidor
de correo electrénico. Ademas de defender su propio host y atacar a otros equipos con
la misma configuracidn, también hubo un desafio de hardware. Las banderas se obtenian
al explotar vulnerabilidades en los servidores. Los equipos debian defender sus propias
banderas y obtener las de sus oponentes, desarrollando parches binarios y llevando a cabo
ataques. Segin Yam?®* las estrategias utilizadas en los CTF son: Reutilizacién de exploits,
Deteccidén de exploits, Deteccidon de banderas salientes, Hazafias ofuscadas, Ofuscacién del
tréfico de exfiltracion, Destrozar banderas (modificarlas), Colusién y Apalancamiento en
recursos externos.

Preparacion de Ambiente

Para poder lograr el objetivo de este trabajo, se levanté un laboratorio con Ubuntu
20.04.2.0 LTS, que correspondia a la ultima version disponible del sistema operativo a la fe-
cha. Debido a que los ataques aprovechaban vulnerabilidades presentes en bases de datos
publicas, se crearon reglas en Snort para detectar dichos ataques. Por tanto, esta version
incluye Snort 2.9.7.0 y se utilizaron las reglas snortrules-snapshot-29171.tar.gz, las cuales se
descargaron posterior al registro en la web de Snort (https://www.snort.org/). En la Figura
5 se muestra un resumen de la clasificacién por etapa CKC de las reglas que utiliza Snort
para detectar ataques.

Figura 5.
Distribucion de la clasificacion por etapa CKC y tipo de reglas utilizadas por Snort para
detectar ataques
Distribucidn de los atagues
Eraps 4 9
Etapa 14
Etapa 2 4

Etapa 1 1

8905 o
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community-sip 4

attack
community-web-php 1
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Fuente: elaboracién propia.

Las capturas de red de los CTFs pueden descargarse en formato CAP desde https://
media.defcon.org/DEF%20CON%2022/DEF%20CON%2022%20ctf/. Sin pérdida de genera-
lidad, solo se utilizaron las capturas de la subred del equipo ganador del evento, Plaid Par-

13 Stratum 0, 2014. Def con 22 capture the flag. Disponible en:
https://stratum0.org/blog/posts/2014/08/29/defcon-ctf-2014,

14 YAM, W.K.J., 2016. Strategies used in capture-the-flag events contributing to team performance.
S.l.: Monterey, California: Naval Postgraduate School. [en linea]. Disponible en: https://hdl.handle.
net/10945/48498 [Consulta: 23 de mayo de 2023].
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liament of Pwning (PPP), las cuales tienen un tamafio comprimido de 4.47 GB. Se descargd
esta informacidn utilizando el archivo torrent proporcionado por el sitio web, puesto que
admite la recuperacidn de descargas interrumpidas. El dataset incluyen las conexiones con
origen o destino desde 10.5.1.0/24. Algunas de las conexiones registradas en la subred co-
rresponden a ataques al servidor 10.5.1.2, mientras que otras corresponden a ataques des-
de algun equipo de la subred hacia los otros servidores objetivos. También hay conexiones
al servidor que mantiene el conteo del puntaje y verifica las banderas, llamado Scorebot,
y navegacion normal desde los equipos de la subred. Al momento de procesar las alertas,
el servidor donde estd Snort tenia configurado horario de invierno de Chile continental
(UTC-4), por lo que las alertas se generaron con una diferencia de 3 horas. En la Figura 6
se observa la frecuencia de los ataques agrupada en bloques de 15 minutos, en donde los
ataques en el bloque de las 17:30 horas sobresalen del resto.

Figura 6.
Ataques registrados por Snort en la subred 10.5.1.0/24 el primer dia de competencia
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Fuente: elaboracidn propia. Generado utilizando las alertas obtenidas por SNORT.

Por otra parte, en la Figura 7 se puede apreciar un alza en los ataques poco antes del
fin del evento.
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Figura 7.
Ataques registrados por Snort en la subred 10.5.1.0/24 el tercer y ultimo dia de compe-
tencia
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Fuente: elaboracidn propia. Generado utilizando las alertas obtenidas por Snort.

Utilizando Wireshark para analizar el archivo de captura de red “ppp_00100 201408
09181755.cap” y empleando el filtro “(ip.addreq 10.5.1.110 and ip.addreq 10.5.19.2) and
(tcp.port eq 143)”, se pueden ver cuatro acciones que conducen a un ataque exitoso, las
cuales se muestran en la Figura 8: 1. Inicio de sesidn, 2. Creacion de un mailbox, 3. Seleccio-
nar en mailbox creado con desbordamiento de buffer y 4. Obtencion de la bandera.

Figura 8.
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Internet Protocol Versiom 4, Sec: 10.5.1.118, Dst: 18.5.19.2

Transaizsion Contral Protocal, Src Port: 49556, Ost Port: 143, Seq: 84, Ack: 135, Len: 116

w Internet Message Access Protocol

v Lime: Ofcd SELECT fAAFRAARIIEREREE TR EE R E TR TR EE R R C R E R R TR LR E R E R E R R TR PR g -
Request: @fcd SELECT AASAANNAEAEIEEREEEEREE RIS SRR R T ERE R R R R R B E TR LR el
Feguest Tag: 9Fed
Féquest Cossand: SELECT
Request Falder: [FF00NIFRETIIRREEEEFRETEEERETEFRETEEERETEEERREE TR EEEE AT EER AR FERET IR TEE AT EERR P ST ETE IR R ol o}

Fuente: elaboracién propia. Captura de imagen de Wireshark.
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En la Figura 9 se puede observar la obtencién de la bandera mediante un ataque de
“directory traversal” (también conocido como “salto de directorio”, “cruce de directorio” o
“path traversal”), que consiste en escapar del directorio web en que el servicio deberia es-

tar confinado. En este caso, la bandera se encuentra dentro del archivo /home/wdub/flag.

Figura 9.
Obtencién de bandera usando (Sid:1113, “WEB-MISC http directory traversal”)

(ip.addr eq 10.5.15.2 and ip.addr eq 10.5.1.2) and (tep.port eq #444]

o

05T Destinanan Proteol  Length

12677 1 33,519948 1.2 P heme fwdub/Flag HTTP/L.8
12E7] LEEEM ¥ EELY - e 1 [ ] Ackedh Win=14728 Len=8
33, 522299 18.5.15.2 L4844 WTTR 299 HTTP/1.1 280 OK  (unk/unk)Continuation

Frame 12679: 200 bytes on wire (2328 pits), 290 bytes captured (2328 bits) on interface ethl.5a1, id @
Ethernet II, Src: Nendourc_ef:36:38 (00 16:Je:ef:36:30), Dit: Brosdcom 72:80:3c (DO:10:18:72:00:3c)
Sre: 10.5.1.2, Dst: 18.5.15.2
Transaizsion Comtrol Protecol, Sec Port: 2344, Dst Port: 50799, Saqr 1, Ack: 45, Lan: 236

~ Hypertext Transfer Protocel

HTTR/1.1 289 OKyrin

Conmection: keep-alive\ris

Content-Type: wnkfunkyrin

Server: CTF2E14 wECMSAAhOLILDAINA S M Bewestr e

Internet Protecol Version 4,

Content-Lemgth: IT\r\m
Shouts: Saito and Matsusoto\m
e

T

response 1/1)

0.002351000 seconds]
! { o« fhome fudubf Flag ]
File Data: 27 Bytes
w Media Type
Media type: unifurk (27 bytes)
w Hypertext Transfer Protocol
B 2 e fG) Qe s AKFG/ Q=0
\rin
File Data: 27 bytes
v Data (27 bytes)
Data: 5758795541435 3045604a55648630151 M6 54846574271 506002
[Length: 27]

Fuente: elaboracidn propia. Captura de imagen de Wireshark.

Debido a la componente de defensa del CTF, los ataques que son exitosos al principio
pueden dejar de serlo posteriormente, dependiendo principalmente de la calidad de los
parches binarios creados por los defensores. Ademas, existen otros ataques, algunos de
los cuales son exploratorios, mientras que otros no estan claros si fueron o no exitosos.
También se registran ataques entre estaciones de trabajo, los cuales no otorgan puntos en
el CTF, pero pueden ayudar a entorpecer el trabajo de un equipo contrincante

Aplicacion del método a la DEF CON 22 CTF

Tras el procesamiento de las capturas de red del CTF mediante Snort, se obtuvo un
archivo consolidado de alertas que se filtré segun el atacante, el objetivo, o por ambos.
Posteriormente, estas alertas filtradas se sometieron al algoritmo de clasificacion segun
la CKC. A continuacidn, se presentan dos casos representativos para caracterizar un CTF:

i) Todos los equipos contra el equipo PPP (10.5.1.2).
ii) El equipo HITCON (10.5.9.2) atacando al equipo PPP (10.5.1.2).

i) Escenario de ataque usando 10.5.1.2 como objetivo
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En la Figura 10 se pueden apreciar los ataques dirigidos al servidor 10.5.1.2, el cual
es defendido por el equipo PPP. Estos ataques son realizados por los 19 equipos restantes.
Los anchos de cada una de las lineas son similares entre si para el caso de las que ingresan
a la misma barra, que representa cada etapa del CKC, por lo que a primera vista parecen
similares entre si.

Figura 10.
Cada uno de los 19 equipos pasa por las cuatro etapas del CKC para atacar al objetivo
defendido por el equipo PPP, 10.5.1.2

[10:5.16.2
[ 10.5.18.2
[ 10:5.2.2
[ 10:5:14.2
[ 10:5.17.2
[ 10:5:3.2
[ 10:5:19.2 e
[ 10:5:7.2

[ 10:5:20.2

[ 10:5.5:2 N .

[ 10: 5112 W 10.5.1.2
[ 10:5:15:2 N
[ 10:5:12:2

[ 10:5:6.2 : __ ot e Etapa 4

[0 10:5.4:2 AN — —

i0:5.10.2 3 . Etapa 2

10.5.9.2 .
L1 - B Etapa-l
[ 10:5:13.2

[ 10:5:8.2

Fuente: elaboracidn propia. Generado automaticamente con el software MSNA.
ii) Escenario de ataque usando 10.5.1.2 como objetivo y 10.5.9.2 como atacante

Durante el CTF se registraron 995 ataques desde 10.5.9.2 a 10.5.1.2, representados
en la Figura 11. Estos se inician con siete ataques de etapa 1, seguidos de 15 de etapa 3.
Desde la tercera linea, se puede apreciar que esta es roja, lo que indica que es un ataque
de etapa 4. Luego de esto, se mantiene una intermitencia principalmente compuesta por
varios ataques de etapa 3 y unos pocos de etapa 4. Solo ocasionalmente apareceran otras
etapas. La linea mas larga corresponde a 32 ataques tipo etapa 3 del CKC.
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Figura 11.
Linea de tiempo del ataque de 10.5.9.2 considerando los cambios de etapa de CKC

I Etapa 1
Etapa 2
Etapa 3

. Etapa 4

Fuente: elaboracidn propia. Generado automaticamente con el software MSNA.

En la Figura 12, los ataques de una etapa particular del CKC corresponden al mismo
numero de etapa. Se puede apreciar que la mayoria de los estados son 3, cuyo estado pre-
vio era 3, y que luego, por orden de cantidad, estan los estados 3 cuyo estado previo era
4, y los de estado 4 donde el estado previo era 3. Los estados relacionados con 1y 2 son
menores que los otros estados, por lo que parece que hubo poca actividad relacionada con
estas etapas.

Figura 12.
Maquina de estados para los ataques de 10.5.9.2 dirigidos a 10.5.1.2 en donde los valo-
res de los estados son las etapas de CKC

13 51

@ . @

4
39 ¥
26 .
: 53
122
104
48 489

Fuente: elaboracidon propia. Generado automaticamente con el software MSNA.
Discusion de los resultados DEF CON 22 CTF
i) Escenario de ataque usando 10.5.1.2 como objetivo

En la Figura 10, la similitud en los anchos de cada una de las lineas que ingresan a la
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misma etapa CKC implica similitud en la cantidad, proporcidn y clasificacién de los ataques
entre los diferentes atacantes. Considerando que los atacantes pueden hacer ingenieria
inversa con los ataques recibidos, es esperable que los equipos se retroalimenten entre
si en la medida en que son atacados. Esta similitud permite utilizar un solo ataque como
referencia para describir al resto.

ii) Escenario de ataque usando 10.5.1.2 como objetivo y 10.5.9.2 como atacante

En cuanto al grafico de maquina de estado, en la Figura 12 se puede apreciar que el
estado que tiene mas alertas es el de etapa 3, con un total de 652, de los cuales 489 tienen
como etapa previa la misma etapa 3 y los restantes de otras etapas. El mayor nimero de
ataques de etapa 3 puede deberse a que hay que hacer multiples ataques de esta etapa
antes de lograr un ataque exitoso. Luego de lograr el éxito, se realizan las exfiltraciones de
informacidn o, en este contexto, la obtencion de la bandera mediante un ataque de etapa
4. Después de esto, se inicia nuevamente el ciclo del MSNA. El motivo para iniciar un nue-
vo MSNA es que el valor de la bandera cambia en cada round, generando nuevos puntos
cuando se tiene la bandera actualizada, también podrian haberse parchado servicios de un
round a otro, por lo que se necesita buscar, detectar y explotar nuevas vulnerabilidades. El
evento DEF CON 22 CTF se dividié en 272 rondas de cinco minutos cada una. Al comienzo a
cada equipo se le asignaron 2502 banderas, las que se distribuyeron igualmente entre los
seis servicios®>.

En cuanto a la informacidén obtenida al inicio, deberia ser suficiente para toda la ope-
racion, dado que no se producen cambios en la infraestructura de red entre un MSNA y
otro. Por lo tanto, no es necesario volver a obtenerla.

Al revisar las figuras 11 y 12 se puede observar que, una vez finalizado un ciclo de CKC
o de un ataque MSNA, estos ciclos se reinician. Se pueden identificar ciclos cortos que solo
regresan a ataques de etapa 3y otros ciclos un poco mas largos que regresan hasta la etapa
2. La falta de pasos de etapa 1 puede deberse a que no se necesita un nuevo descubrimien-
to de la red. En total, se completaron 148 ataques MSNA, de los cuales 26 provienen de la
etapa 2y 122 provienen de la etapa 3.

CONCLUSIONES Y TRABAJO FUTURO

En este trabajo se caracterizaron los atagues MSNA en un ejercicio CTF mediante
el enfoque forense. El método usado para esto fue un KCS2ME, el cual se apoyd en una
herramienta de amplio uso y de muchos afios de desarrollo como Snort. De esa manera, se
aplicé un conjunto de reglas para determinar las cualidades o rasgos caracteristicos de los
ataques del DEF CON 22 CTF. Si bien un enfoque basado en reglas es considerado rigido, la
clasificacién de los ataques individuales en etapas CKC lo hace mas general, pudiendo con
ello haber hecho una comparacidn entre ataques MSNA.

Claramente, existen diferencias entre un CTF de ataque-defensa y un MSNA en am-
biente real. Por ejemplo, 1) el sistema a defender es practicamente idéntico al sistema que
se debe atacar, y en un ataque real solo se podria acceder al software base, como servicios
y sistema operativo, pero no a configuraciones ni software hecho a medida, como péginas

15  lbid.
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web. 2) Es posible descubrir vulnerabilidades y ataques explotables al hacer ingenieria in-
versa de los ataques recibidos. 3) En el mundo real, un atacante externo necesita obtener
informacidn de la red mediante la realizacidon de ataques que se encuentran clasificados
en la etapa 1 del CKC, mientras que, en un CTF, las redes y los blancos de los ataques estan
predefinidos. 4) Una vez que se realiza un ataque exitoso, no pasa mucho tiempo para que
el equipo de defensa pueda crear una contramedida en forma de parche binario, lo que
obliga al atacante a crear un nuevo ataque o una nueva variante del anterior.

Futuros investigadores podrian abordar las limitaciones de este estudio de varias
maneras. Por ejemplo, podrian ampliar la cantidad de reglas clasificadas, las cuales hoy son
7750; usar otros CKC para buscar patrones de ataque generales diferentes, como ATP, a fin
de complementar el actual médulo. También podrian buscar formas de encontrar patrones
de CKC en distintas combinaciones de origenes y destinos de las alertas, asi como también
su extensidn a casos reales. También se podrian considerar la colusidn entre equipos, en
donde los ataques a estudiar no son solo uno a uno, o bien un estudio que se enfoque den-
tro de cada round.
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La actual Politica de Defensa de Chile establece la importancia de evaluar en forma
periddica las capacidades estratégicas, a fin de verificar su coherencia con los desafios de
los nuevos entornos estratégicos y las necesidades del pais®. En muchos casos, los cambios
del entorno provienen del vertiginoso avance de las tecnologias, a veces disruptivas, que
ponen en entredicho si las actuales capacidades que se poseen o las proyectadas, seran
capaces de enfrentar con efectividad las amenazas y riesgos que se vislumbran a mediano
o largo plazo, sin contar con las adecuadas inversiones en investigacion y desarrollo.
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Esto que parece de naturaleza tan militar, es comun a los retos que enfrenta la industria
en general, en donde los niveles de obsolescencias suelen ocurrir ain mas rapidamente. Por
ello, para las empresas pasa a ser imperioso efectuar las inversiones necesarias para mantener
las ventajas competitivas con nuevas tecnologias, a riesgo de perder su posicion en el mercado.

En ambos casos, no solo se trata de avances tecnoldgicos tradicionales, aplicables
a plataformas y sistemas de armas, o a productos en el caso de las empresas, sino
que también, con cada vez mayor relevancia, los desafios se producen en los procesos
relacionados con la toma de decisiones y analisis de datos. Estos procesos exigen hoy una
gran agilidad en el manejo de grandes volumenes de informacion, con tiempos cada vez
mas acotados, generalmente no factibles de procesar por la mente humana en los tiempos
requeridos. Es en esos ambitos en donde se hace notorio y cobra cada vez mas sentido
buscar las respuestas y soluciones en las tecnologias y algoritmos asociados a la llamada
Ciencia de Datos, tales como la Inteligencia Artificial, Big Data y Data Analytics.

La pregunta es si a nivel nacional, las instituciones de la Defensa, al igual que el mundo
empresarial, pueden enfrentar con éxito esos desafios de manera individual, aprovechando
solo sus propios recursos en materia de investigacién e innovacion. Ello, con los montos
suficientes que les permitan el desarrollo de capacidades en sistemas de alta tecnologia en
el procesamiento de datos, para lograr y proyectar a futuro una superioridad operacional
(o comercial) o lograr mayor eficiencia en aspectos de sostenimiento y disponibilidad de
medios. Todo lo anterior en un ambiente de limitacion de recursos.

Por otra parte, se encuentra el mundo de la Academia que, en su relacion con la
Defensa y la Industria, esta representada por los Centros de Investigacion, Innovacion y
Desarrollo Cientifico y Tecnoldgico, tanto de caracter publico como privado. Estos Centros
o Instituciones afines, en especial los que se dedican a la Ciencia de Datos e Inteligencia
Artificial, requieren de grandes inversiones, de caracter permanente, de manera que
puedan contar con la infraestructura y con los cientificos y técnicos que puedan asumir
los desafios de estas nuevas tecnologias. Estos fondos, por lo general de caracter estatal
y concursables, no suelen ser suficientes para apoyar a las necesidades de la Industria, y
mucho menos para apoyar a las de la Defensa.

La respuesta a la pregunta aparece como bastante obvia: se requiere una integracion
entre las necesidades de la Defensa y la Industria y las soluciones que se podrian generar
desde la Academia. Sin embargo, su implementacién no es tan sencilla existiendo muy
pocos ejemplos de éxito a nivel nacional en esta esperada integracion.

Por lo anterior, este trabajo buscara dar a conocer en forma genérica los principales
avances en materias de Inteligencia Artificial en relacién a sus principales usos en el mundo
de la Defensa para, posteriormente, analizar en detalle las principales aplicaciones de IA
en distintas areas del quehacer militar, su importancia en las operaciones militares, las
amenazas y los desafios e implicaciones que ellas conllevan, tratando en cada caso de
referir dichas aplicaciones al caso nacional.

Con esto, se pretende contribuir a compartir conocimientos y experiencias en las
aplicaciones de IA en el campo militar con las organizaciones de la Defensa, las empresas
especializadas y a los centros de investigacion y desarrollo del pais, tanto del ambito publico
como privado, de manera de buscar en conjunto nuevas oportunidades para la integracion
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de la triada Defensa-Industria-Academia. Asimismo, sacando provecho de los ejemplos que
han mostrado algunos avances para aplicarlos en los desafios que se nos presentan en
materias de Defensa en las areas de Ciencia de Datos en general, y en particular en el
ambito de la Inteligencia Artificial.

L. LA INTELIGENCIA ARTIFICIAL Y SUS USOS EN DEFENSA

Una de las primeras interrogantes en el analisis del tema es entender a qué nos
referimos en particular cuando hablamos de Inteligencia Artificial o IA. Seguidamente, es
necesario saber por qué se han vuelto tan importantes para la Defensa, cuales son sus
principales aplicaciones, y como influyen en las capacidades militares, generando fortalezas
o vulnerabilidades que pueden afectar a la Seguridad de un pais en su conjunto. Para ello,
el siguiente cuadro contiene algunas definiciones aclaratorias:

GRAFICO N° 1

La inteligencia artificial se refiare al desarrollo de sistamas informédticos o maquinas que pueden realizar tareas
gue normalmente requieren inteligencia humana. Implica la creacién de mdquinas inteligentes que pueden
percibir, razonar, aprender y resolvar problemas. Las técnicas de 1A incluyen Machine Learning, Naotural Longuaoge
Processing [NLF, procesamiento del lenguaje natural), Computer Wsion, y robdtica.

Deap Learning o aprendizaje profundo es un subcampo del Machine Learning que se cantra en el desamollo y
entrenamiento de redes neuronales artificiales. Estas redes neuronales estan inspiradas en la estructura y funcién
DEEP del carabro humano y consisten en multiplas capas de neurcnas artificiales interconectadas. Los algoritmaos del
LEARNING Deep Leaming aprenden a extraer y analizar automaticamente patrones y representaciones intrincadas a partir
de grandes cantidades de datos, lo que les permite hacer predicciones, reconocer objetos, comprender el habla y
realizar otras tareas complejas.

Machine Learning o aprendizaje automadtico se refiere al desarrollo de algoritmos y modelos que permiten a las
computadoras aprender y hacer pradicciones o decisiones basadas en datos, sin ser programados explicitamente.
Implica ol uso da técnicas astadisticas para permitir que los sistemas mejoren automidticamante su rendimiento
@n una tarea especifica a través de la experiencia o a la exposicion a datos. Los algoritmos del Machine Leaming
so pueden clasificar en aprendizaje supervisado, aprendizaje no supervisado y aprendizaje por refuerzo, segin el
tipo de datos y el proceso de aprendizaje involucrado.

MACHINE
LEARNING

Big Data se refiere a conjuntos de dates extr d grandes y complejos que son dificiles de administrar,
procesar y analizar utilizando técnicas tradicionales de procesamiento de datos. La Big Data abarca el velumen, la
velocidad y la variedad de datos generados a partir de diversas fuentes, incluidas las redes sociales, sensores,
registros de transacciones y otras. A menudo implica el uso de tecnologias y herramientas avanzadas para
almacenar, manipular y extraer informacién de grandes cantidades de datos, con el objetive de descubrir
patrones, tendencias e informacién valiosa que pueda impulsar la toma de decisiones y la innovacion.

Data Analytics o andlisis de datos implica la extracclon, transformacion y andlisis de datos para descubrir
patrones, correlaciones y conocimientos significativos. Abarca una gama de técnicas, que incluyen andlisis

DATA estadistico, Data Mining o mineria de datos, modaelamiento predictive y Machine Learning, para explorar @
ANALYTICS 4 interpretar un conjuntos de datos. El Data Analytics tiene como objetive obtener infermacién y conecimiento
procesables de los datos, lo que permite a las organizaciones e individuos tomar decisiones informadas, resolver
problemas @ ldentificar cportunidades de mejora.

Definiciones mas comunes asociadas a la Inteligencia Artificial y la Ciencia de Datos. Las
definiciones son una adaptacién de las consultadas a ChatGPT?.

3 Definiciones basadas en la consulta al sitio ChatGPT, disponibles en: https://chat.openai.com y adaptadas
por el autor para el articulo. ChatGPT es un modelo de lenguaje desarrollado por OpenAl. Se basa en la
arquitectura GPT-3.5 y utiliza técnicas de inteligencia artificial y aprendizaje automatico para generar res-
puestas en lenguaje natural a partir de las entradas de los usuarios.
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El conocimiento de estos temas se ha vuelto una necesidad imperiosa. Tanto asi,
que ya se sefala que a medida que la IA se vuelve mas esencial, la capacidad militar de un
pais ya no se definira por el tamafio de sus ejércitos, armadas o fuerzas aéreas, sino por el
rendimiento de sus algoritmos.

En forma simplificada, y general, a nivel nacional la Inteligencia Artificial se define
como “el conjunto de técnicas informaticas que permiten a una maquina (por ejemplo, un
ordenador, un teléfono) realizar tareas que, por lo comun, requieren inteligencia tales como
el razonamiento o el aprendizaje™.

En una definicion mas especifica, la IA se entiende como el desarrollo de sistemas
informaticos capaces de realizar tareas que normalmente requieren inteligencia humana,
como la percepcion visual, el reconocimiento de voz, la toma de decisiones y el publicitado
desarrollo experimentado en el procesamiento del lenguaje natural (NLP por sus siglas
en inglés), en el que los humanos pueden usar la gramatica y la sintaxis tipicas para
comunicarse con las maquinas, en lugar de tener que ingresar codigos, tal como sucede en
la aplicacion ChatGPT.

IMAGEN N° 2

Representacién de Soldados empleado sistemas de Realidad Virtual/Aumentada en
operaciones de combate. Imagen generada por una composicion mejorada por IA
mediante el sitio Leonardo.af.

Sin duda, en el area de las aplicaciones de IA en Defensa, ha existido un progreso
significativo en el campo del andlisis de imagenes y videos, en donde se han logran
resultados sorprendentes. De hecho, el analisis de imagenes de reconocimiento mediante

4 Decreto N° 20 del 20 de septiembre de 2021. Politica Nacional de Inteligencia Artificial, Biblioteca del
Congreso Nacional de Chile, 2021. Disponible en: <https://www.minciencia.gob.cl>. La politica incluye
una definicion genérica de la Inteligencia Artificial, elaborada por la Universidad de Montreal.

5 Composicion de imagen del autor de un grupo de soldados usando equipos asistidos por IA, siguiendo
las directrices del sitio de https://leonardo.ai, una plataforma online que utiliza inteligencia artificial para
crear imagenes de alta calidad a partir de textos (prompts) y fotografias o imagenes de referencia.

158 Revista “Politica y Estrategia” N2 141
2023, pp. 155-185


https://leonardo.ai

Aplicaciones de la Inteligencia Artificial en contribucidn a la Defensa Nacional de Chile.

IA es una técnica que se ha venido empleando desde mas de una década por la mayoria de
las potencias militares. Con ello han surgido técnicas innovadoras, que han revolucionado el
campo de la vigilancia de lugares de interés, tal como la llamada “Computer Vision” (vision
por computadora). La Computer Vision es uno de los tipos de IA mas efectivos y poderosos.
Se trata de una tecnologia que avanza rapidamente y que tiene como objetivo permitir que
las computadoras obtengan automaticamente una comprension de alto nivel del contenido
de unaimagen o video a través de técnicas de “Machine Learning” (aprendizaje automatico)
y “Deep Learning” (aprendizaje profundo), para que puedan ver e interpretar las cosas de
la manera en que lo hacen los humanos. Esta tecnologia va mas alla del procesamiento de
imagenes estandar y se puede utilizar para identificar, rastrear, detectar y clasificar objetos
en imagenes y videos.

En términos simples, esta técnica le da la capacidad a las computadoras de ver y
comprender cosas del mundo real y tomar decisiones con respecto a lo que han visto,
aumentando y automatizando las percepciones visuales de los humanos. La inteligencia
de videos o también llamado “Video Analytics”, reforzado por la Computer Vision, ayuda a
identificar los objetos de interés en un video con marcas identificatorias (hormalmente cuadros
o lineas enmarcadoras) que siguen a los objetos o personas y analizan sus movimientos y
comportamientos, lo que permite automatizar y mejorar la eficiencia operativa de la vigilancia
en areas de interés para la Seguridad y Defensa, como aeropuertos, estaciones de metro o
de trenes y eventos de concurrencia masiva de personas.

Ademas de su contribucion en el analisis de imagenes y videos, ha habido avances
significativos en el uso de la |A para la toma de decisiones y en el desarrollo de sistemas
auténomos. Este es quizas el campo mas controversial de los avances en IA ya que,
con el tiempo, la IA se ha desarrollado para poder realizar trabajos mas complejos y casi
ha eliminado la necesidad de intervencion humana en ciertas situaciones, incluidas las
decisiones militares en combate. De ahi los llamados a tomar conciencia de los posibles
riesgos de seguridad y los problemas éticos que pueden surgir cuando la IA se utiliza en un
contexto de las llamadas “armas auténomas”, referidas al uso letal de armas sin la decision
final de un humano, que esta sujeto a responsabilidades legales y administrativas.
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IMAGEN N° 3

- w

Representacion del uso de Computer Vision y de Video Analytics en una situacién urbana
genérica. (Crédito: Analytics Insight®).

Las aplicaciones militares de la IA se han incorporado en forma constante en las
actividades y operaciones militares, con un claro potencial de seguir creciendo en importancia
para su incorporacion en las capacidades militares y aprovecharla en los conflictos futuros.

En general, las aplicaciones de la IA en el campo militar van desde el procesamiento
de datos, la simulacién y su empleo real en combate. La lista es larga e incluye las siguientes
aplicaciones, de las cuales analizaremos en detalle las mas importantes, de acuerdo al
siguiente listado:

+ Sistemas de Mando y Control, Inteligencia, Vigilancia y Reconocimiento (C4I1SR)
» Explotacién en el Espectro Electromagnético

+ Sistemas de Armas

* Operaciones de Drones

+ Toma de Decisiones Criticas

* Instruccién y Simulacion de Combate

» Ciberseguridad/Ciberdefensa

» Sistemas Espaciales de Defensa

* Sostenimiento de las Capacidades Militares

+ Sanidad y Atencion de victimas en Situaciones de Combate o Catastrofes

6 SRIVASTAVA, Smriti. Computer Vision Solving Real-World Problems with Digital Visuals. [En linea].
Analytics Insight, 17 de abril de 2019. [Fecha de consulta: 20 de junio de 2023]. Disponible en: https://
www.analyticsinsight.net. Foto de archivo del articulo publicada el en el sitio mencionado.
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lll.  PRINCIPALES AREAS DE APLICACION DE LA INTELIGENCIA ARTIFICIAL EN
DEFENSA

A. APLICACIONES DE LA IA EN LOS SISTEMAS DE MANDO Y CONTROL,
INTELIGENCIA, VIGILANCIA Y RECONOCIMIENTO (C4ISR)

Las capacidades de Mando y Control, asi como las de las areas de Inteligencia,
Vigilancia y Reconocimiento (ISR, por sus siglas en inglés), constituyen dos de las principales
areas de capacidades estratégicas del pais, tal como quedara consignado en la Politica de
Defensa Nacional 20207. Por su importancia e implicancias para las operaciones militares,
ambas capacidades se integran normalmente en el concepto de C4ISR, que agrupa las
areas de “Command and Control, Computers, Communications, Intelligence, Surveillance
& Reconnaissance”.

Sibien el concepto de C4ISR se entiende como un todo, no cabe duda que la capacidad
para generar Inteligencia es la de mas alta prioridad para la Seguridad del pais, tal como
lo sefala nuestra Politica de Defensa Nacional 2020. Para ello es necesario ...“contar con
una arquitectura y sistemas eficaces e integrados de obtencion y analisis de informacion
util”. Agrega la Politica que ello ...” incluye inversiones en capital humano, infraestructura,
equipamiento y tecnologia, como asimismo la adaptacion de los procedimientos y la
evolucién hacia centros de andlisis y fusion de informacién con alta prioridad en el nivel
conjunto e interagencial, que sean consecuentes con el alistamiento operacional previsto
para las capacidades estratégicas definidas™.

El mensaje no puede ser mas claro: la funcién de Inteligencia en materias de Defensa
requiere de tecnologias para el procesamiento de grandes volimenes de datos, lo que
puede llevar mucho tiempo y con ello la informacion resultante puede no ser oportuna para
apoyar a las operaciones. En este sentido, el uso de sistemas y aplicaciones de |IA puede
ser util para filtrar los datos mas rapidamente y seleccionar la informaciéon mas valiosa.
También puede permitir a las fuerzas adquirir una comprension detallada de un area
de operacién mediante el examen de informes, documentos, noticias y otras formas de
informacion, agregando y analizando estas fuentes mucho mas rapidamente de lo que los
humanos podrian hacerlo.

Asimismo, puede ayudar a agrupar informacion de varios conjuntos de datos, lo que
permite identificar patrones de manera mas eficiente, sacar conclusiones mas precisas y
generar cursos de accion basados en un conocimiento mas completo de la situacion. Esto
se hace mas critico en la medida que se requieran procesar miles de datos, tanto a nivel
pais, como regional o global, como es el caso de los sistemas de mando y control de las
grandes potencias o de las alianzas estratégicas, tales como la OTAN®.

7 Politica de Defensa Nacional, Edicién 2020. Loc. Cit. La Politica de Defensa Nacional distingue como Areas
de Capacidades Estratégicas a las de Superioridad Operacional, Proteccion, Inteligencia, Vigilancia y Re-
conocimiento (ISR), Mando y Control Integrado, Movilidad y Proyeccion, Sostenibilidad y al Despliegue
Territorial.

8 Ibid. Tal como se sefiala en la Politica de Defensa Nacional 2020, Capitulo IIl. “Estrategia de la Defensa”,
letra D “Capacidades Estratégicas”, la “Capacidad para Generar Inteligencia” es una de las prioridades
dentro de la “Orientaciones para el Desarrollo de Capacidades Estratégicas”.

9 Organizacién del Tratado del Atlantico Norte o también conocida como NATO, por sus siglas en inglés.

Revista “Politica y Estrategia” N2 141 161
2023, pp. 155-185



Manuel Quifiones Sigala

A modo de ejemplo, el nuevo sistema de mando conjunto del Pentagono, llamado
“Joint All Domain Command and Control”, 0 JACDC2, por sus siglas en inglés, tiene disefiado
su ciclo de decision en las llamadas Ciencias de Datos Aplicadas, es decir, “Predictive
Analytics”, “Machine Learning” y “A.l.” (Artificial Intelligence)”. En este sistema se pretende
procesar toda la data en todos los dominios (aire, tierra, mar, espacio y ciberespacio), para
su uso en los futuros escenarios de batalla previstos y “entregar ventajas de informacion a

la velocidad de relevancia™®.

El cuadro esquematico a continuacién refleja la relacion entre los dominios y sus
sistemas, los procesos de toma de decisiones en que participan las Ciencias de Datos y los
Comandos Combatientes, que utilizarian la informacion para las operaciones.

IMAGEN N° 4

Representacién del flujo decisional del Sistema JADC2 usando Ciencias de Datos
Aplicadas. (Crédito: US DoD").

Al igual que en los EE. UU., nuestro pais busca alcanzar capacidades de Mando y
Control agiles y flexibles, en donde se incluyen las capacidades para apoyar la toma de
decisiones oportunas, apreciar la situacion en forma comprehensiva, crear entendimiento
compartido, planificar, preparar, conducir y evaluar las operaciones militares, en todas las
situaciones y niveles de conduccién, asi como en las diferentes dimensiones y escenarios
en que debe actuar la Defensa®?.

10 U.S., Department of Defense. Summary of the Joint All-Domain Command & Control (JADC2) Strategy. [En
linea]. Department of Defense, Washington DC, 2022. [Fecha de consulta: 25 de junio de 2023]. Dispo-
nible en: <https://media.defense.gov/2022/Mar/17/2002958406/-1/-1/1/SUMMARY-OF-THE-JOINT-ALL-
DOMAIN-COMMAND-AND-CONTROL-STRATEGY.PDF>. El flujo decisional del Sistema JADC2, y el esquema
mostrado estan consignados en el documento del Departamento de Defensa de los EE. UU.

11  Ibid.
12  Politica de Defensa Nacional Edicion 2020. Loc. Cit. En la Politica de Defensa Nacional 2020 se destaca ade-

mas el caracter Conjunto, Interagencial y Combinado de las Capacidades Estratégicas de Mando y Control
Integrado.
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Estas definiciones han servido de orientacion a las distintas organizaciones de la
Defensa Nacional que buscan, a través de su planificacion de desarrollo, generar proyectos
que incorporen el concepto de operaciones multidominio, lo que requiere de sistemas
que efectivamente puedan integrar una gran cantidad de datos, que permitan alcanzar
la esperada y compleja Conciencia Situacional (o Situational Awareness) en todos los
dominios, generando cursos de accidén que aseguren el éxito en las operaciones.

Esta compleja integracién requiere la participacion de multiples actores, que van
desde las orientaciones politico-estratégicas de nivel ministerial hasta los conceptos de
mando de los Comandantes de las Organizaciones Conjuntas, ademas de la capacidad de
integrar multiples sistemas institucionales, sistemas de telecomunicaciones, infraestructuras
y redes de datos, que dan cuenta de la diversidad de velocidades de maniobra, doctrinas y
procesos especificos que conviven en nuestra realidad nacional.

Es en esta necesidad de integracién en donde las empresas que se desenvuelven
en el area de C4ISR, en conjunto con los centros de investigacion, desarrollo e innovacion
nacionales, pueden interactuar activamente con las organizaciones de la Defensa y sus
centros especializados®®, generando la sinergia necesaria para incorporar los avances y
ventajas de los sistemas asistidos por IA. Solo una integraciéon efectiva permitira hacer
frente a los multiples desafios, conflictos y nuevas amenazas en Seguridad y Defensa que
estamos enfrentando hoy y que surgiran en el futuro en nuestro pais, por lo que no se
pueden escatimar esfuerzos ni descartar los aportes de todas las instancias que posean las
experiencias y conocimientos necesarios para ello.

El resultado de esta integracion no solo favorece a la Defensa en sus roles
tradicionales, sino que tienen aplicaciones directas en todas las areas de mision que
inciden en la seguridad interna y desarrollo, destacando el empleo de la Defensa durante
estados de excepcidn constitucionales y en emergencias y proteccion civil, ademas de la
contribucion al desarrollo nacional y a la accion del Estado®. De esta manera, los sistemas
de Mando y Control de la Defensa podran asumir efectivamente un caracter Interagencial
que caracteriza el actuar en las areas antes nombradas.

Una aplicacion directa de esta integracion es la estandarizacion de procesos C4ISR de
los Jefes de la Defensa Nacional en las zonas en donde se dispongan estados de excepcién
constitucional, o de los comandantes conjuntos para operaciones especificas en tiempos de
paz o crisis, permitiendo a la conduccién de la Defensa ser capaz de anticiparse, adaptarse
y responder de manera eficiente y oportuna a los desafios de seguridad aplicables a las
nuevas amenazas, que van mas alla de las convencionales, tales como las de caracter
hibrido y asimétrico, con actores estatales y no estatales®.

13  En este sentido cabe destacar al Centro de Investigacion e Innovacion Tecnoldgica del Ejército (CIITEC), el
Centro de Investigacion Tecnoldgica de la Armada (CITA), el Centro de Investigacién y Desarrollo en Cien-
cias Aeroespaciales (CIDCA) de la Fuerza Aérea de Chile y entidades tales como Laboratorio de Prospectiva
y Simulacion (LAPSIM) de la ANEPE, entre otros centros de la Defensa que se dedican a la investigacion y
desarrollo.

14  Politica de Defensa Nacional Edicién 2020. Loc. Cit. Las cinco Areas de Misidn de la Defensa se definen en
la Politica de Defensa Nacional 2020 y cubren la Seguridad Externa y la Seguridad Interna y Desarrollo.

15 Ibid. El capitulo IV de la Politica de Defensa Nacional 2020 se refiere expresamente a los desafios y avances
en materias de Conduccién de la Defensa Nacional.
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De hecho, la naturaleza hibrida de las potenciales amenazas se caracteriza por la
utilizacion de una combinacion disruptiva de modos y medios que escapan a los métodos
y amenazas tradicionales. De ahi la nocion de responsabilidad que asume la Defensa “de
coordinar y fusionar los esfuerzos de, a lo menos, ciberdefensa, inteligencia, operaciones
especiales y, fundamentalmente, la capacidad de maniobrar en el ambiente de la informacion,
dada la disputa por la superioridad de influencia en el dominio cognitivo del conflicto™®. En
la actualidad, no es posible contrarrestar en forma efectiva a las amenazas del tipo hibrido
ello sin contar con las capacidades de los sistemas asistidos por IA.

En forma analoga, en la llamada “Batalla de la Informacién”, los sistemas basados
en |A se pueden utilizar para filtrar grandes cantidades de contenido de noticias y medios
de comunicacién social con el fin de ayudar a identificar nuevas informaciones, eliminar
la informacion repetitiva e inexacta, ayudando a clarificar su pertinencia y veracidad.
En tal sentido, a medida que los sistemas de IA se vuelven mas sofisticados, resultara
aun mas dificil detectar las informaciones en textos, imagenes y videos generados
por IA por parte de un posible adversario. Estos modelos estan alcanzando cada vez
mejores niveles de precisién y fluidez, lo que hace imprescindible el uso de sistemas de
IA que permitan detectar oportunamente su empleo malicioso. Estos sistemas permiten
ademas un trabajo mas eficiente de los analistas de inteligencia y optimizar el proceso de
investigacion y andlisis, ahorrando tiempo y actuando con mayor precision, reduciendo
el error humano.

Junto con las funciones normales de inteligencia, los sistemas de |A en las capacidades
C4ISR son de gran utilidad en la Vigilancia y el Monitoreo de las amenazas. Para construir
una Defensa efectiva ambas tareas contribuyen a generar el necesario “Situational
Awareness”, el punto de partida para cualquier operacién militar exitosa. EI monitoreo de
amenazas, asi como el conocimiento de la situacion, utilizan sistemas basados en IA que
obtienen y analizan informacion para ayudar en variadas actividades militares.

16 Ibid. Una de las Orientaciones para el Desarrollo de las Capacidades Estratégicas considera la “Capacidad
para Enfrentar Amenazas Hibridas”, especialmente por su potencial de actuar en todo tiempo, desde
diversos origenes, con efectos aparentemente inconexos y con dificultades en su atribucion.
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IMAGEN N° 5

Representacién de una patrulla militar empleando drones de reconocimiento en una
situacion de combate urbano. (Crédito: U.S. ArmyY’).

Igualmente, en el ambito del Reconocimiento, los sistemas de IA presentes en las
capacidades C4ISR pueden ayudar a hacer que el analisis de objetivos sea mas preciso,
aun en situaciones de combate y de alto riesgo. Los sistemas de reconocimiento basados
en IA permiten mejorar la capacidad para identificar la posicion de los objetivos, predecir
el comportamiento del enemigo, anticipar vulnerabilidades, condiciones climaticas vy
ambientales, evaluar estrategias de mision y sugerir planes alternativos. Todas estas
ayudas pueden contribuir en forma significativa al éxito de las operaciones, disminuyendo
la posibilidad de bajas propias.

Asimismo, en el area del reconocimiento tactico, hoy son comunes los sistemas no
tripulados que pueden ser controlados remotamente o enviados en una ruta preestablecida
que utilizan IA para ayudar a las fuerzas a monitorear las amenazas y, por lo tanto, aumentar
la conciencia situacional a nivel tactico. Los drones de mayor envergadura y autonomia de
vuelo con IA también se pueden usar en estas situaciones. Estos sistemas pueden vigilar
areas fronterizas, reconocer amenazas y alertar a los equipos de respuesta. Asimismo, son
una respuesta efectiva para fortalecer las operaciones de proteccion de la fuerza, tanto para
aumentar la seguridad de los soldados en combate, como para la proteccion de las bases
militares e instalaciones criticas.

17 JONES-BONBREST, Nancy. Bring your most innovative ideas, the Army is listening. [En linea]. U.S.Army,
29 de julio de 2019. [Fecha de consulta: 25 de junio de 2023]. Disponible en: <https://www.army.mil/
article/225079>. Foto de archivo del articulo publicado en el sitio mencionado.
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B. APLICACIONES DE LA IA EN LA EXPLOTACION DEL ESPECTRO ELECTRO-
MAGNETICO

Otras areas que se han potenciado por las aplicaciones de los sistemas de IA son
las relacionadas con el uso del Espectro Electromagnético, un dominio transversal a los
dominios fisicos, que se manifiestan principalmente en el rango de las radiofrecuencias,
presentes en las telecomunicaciones, sistemas informaticos, ademas de los sistemas de
inteligencia y guerra electrénica.

En muchas de estas areas los adelantos e innovaciones del mundo civil o industrial
han avanzado a una velocidad vertiginosa, siendo las organizaciones de la Defensa las que
se han adaptado a esos adelantos, rompiendo la tendencia de las décadas de la guerra
fria, en donde la fuente de innovacion y desarrollo era liderada mayoritariamente por la
Defensa. Es precisamente en las areas relacionadas con el espectro electromagnético en
donde los adelantos en aplicaciones de IA, del mundo civil, pueden apoyar a las funciones
de la Defensa en tareas que incluyen analisis de gran cantidad de datos de sefiales, cuya
tarea supera normalmente a las limitadas dotaciones militares con la experiencia requerida.

Las empresas con experiencia en sistemas electronicos, en conjunto con los centros
de investigacion, desarrollo e innovacién nacionales pueden apoyar con sus capacidades
las tareas de analisis con sistemas de IA facilitando las tareas de Inteligencia de sefiales y
explotacion del espectro electromagnético. En el primer caso, la gran cantidad de datos de
sefiales que recogen los sensores de la Defensa pueden ser analizados mas eficientemente,
permitiendo una mejor programacion de los sistemas de Contra Medidas Electronicas (CME)
a bordo de aeronaves y buques, actualizadas a las amenazas presentes en los escenarios
previsibles.

IMAGEN N° 6

Representacién de un radar IRIS® de deteccién radarica de drones y su representacion
grafica del ploteo de drones de la empresa Robin Radar Systems, que se han beneficiado
del anélisis de sefales usando algoritmos de IA. (Crédito: Robin Radar'®).

18 Robin Radar Systems. [En linea]. [Fecha de consulta: 25 de junio de 2023] Disponible en: <https://www.
robinradar.com>. La empresa tiene sede en los Paises Bajos y fabrica radares de deteccidn de aves y de
drones, como el mostrado en la fotografia de referencia. Su sistema de display de radar se distingue por el
uso de algoritmos de IA, que permite una mejor clasificacion de objetos pequefios. Imagenes e informa-
cién disponibles en el sitio sefialado.
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Otra area que se ha visto beneficiada con la incorporacion de sistemas de IA en el
campo de la explotacién del espectro electromagnético es el analisis de datos de radar. La
incorporacion de nuevos algoritmos en el analisis de las sefales de retorno de las ondas
radar han permitido, a manera de ejemplo, una alta precision 3D en radares livianos y
portatiles especializados en la deteccion de drones los que, junto con incorporar procesos
mini Doppler, permiten diferenciar drones de aves, detectar drones en vuelos estacionarios,
clasificarlos de acuerdo a su tamafio y efectuar un seguimiento preciso, que permite una
rapida respuesta de los sistemas contra drones (C-UAS).

En este mismo ambito, la nueva generacion de radares de vigilancia aérea ha
incorporado también algoritmos de las sefiales de retorno de las ondas radar, logrando
significativos avances en su velocidad de procesamiento, alcance y deteccion de blancos
complejos, tales como misiles, helicépteros y drones tacticos. Asimismo, radares como el
recientemente lanzado GM-400a de la empresa Thales, incorpora también un innovativo
algoritmo que le permite mitigar los efectos adversos de las granjas edlicas en la deteccion
radar de baja altura en las cercanias de estas instalaciones. Adicionalmente, los sistemas de
IA contribuyen a mejorar la capacidad de los radares de vigilancia aérea para contrarrestar
efectos de guerra electrénica y de ciberataques.

IMAGEN N° 7

Representacién de un radar de vigilancia GM-400a de la empresa Thales, que publica
avances en su capacidad de deteccion utilizando algoritmos avanzados de IA. (Crédito:
Thales®).

En este campo existe experiencia de empresas nacionales que han participado en
la integracion de las telecomunicaciones asociadas a la informacién radarica y transmision
remota de voz y data, que se beneficiarian de la incorporacion de aplicaciones de IA en
sus procesos resultando en mejoras operaciones significativas. A la vez, permite avanzar
en mejores niveles de autonomia y control de transmision y codificacion en el area de las
radiofrecuencias.

19 Thales Group. [En linea). [Fecha de consulta: 25 de junio de 2023]. Disponible en: <https://www.thales-
group.com>. La empresa europea es la fabricante del radar GM-400 Alpha (a), clasificado como un radar
3D definido por sofware, que implementa algoritmos avanzados de deteccién basados en IA. Imagenes e
informacidn disponibles en el sitio sefialado.
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Una ventaja adicional de incorporar en el trabajo diario a las empresas nacionales
con experiencia en el area de telecomunicaciones y electronica, asi como a los centros de
investigacion, desarrollo e innovacién nacionales, es que permitirian apoyar los despliegues
operacionales en caso de crisis o conflictos, facilitando el analisis y la explotacion del
espectro electromagnético en tiempo real, sirviendo de apoyo permanente a las fuerzas de
la Defensa en presencia, como sucede en muchos paises de la OTAN.

C. APLICACIONES DE IA EN SISTEMAS DE ARMAS

Los sistemas de armas que requieren el uso de sensores, ayudas a la navegacion, y
el apoyo de reconocimiento y vigilancia pueden hoy emplear las aplicaciones de |IA para para
alcanzar su efectividad operacional, con menos dependencia de la intervencién humana.

En términos generales en las aplicaciones relacionadas con los sistemas de armas
se pueden dar dos opciones. En un primer caso, los sistemas que utilizan 1A y que por
definicién no requieren de mayor control humano, son los encargados de proveer de datos
e informacién del campo de batalla a los sistemas de armas tradicionales, en donde las
decisiones estan condicionadas a consideraciones de las tripulaciones humanas. Esta
combinacion libera a las fuerzas de combate de tareas mas rutinarias, de larga duracién o
de alto riesgo, dejando las decisiones de combate a los humanos.

IMAGEN N° 8

Representacién de drones de combate experimentales X-45A de la empresa Boeing
Aircraft Company. (Crédito: Globalsecurity.org®).

En un segundo caso, son los propios sistemas de armas los que utilizan las
aplicaciones de IA y efectuan las operaciones. Estas son las llamadas “armas autonomas”
que presentan ventajas, pero también serios cuestionamientos para su uso seguro y ético.
La ventaja mas aludida para estos sistemas es que se reduce el impacto del error humano.

20  Global Security. [En linea]. [Fecha de consulta: 02 de julio de 2023]. Disponible en: <https://www.global-
security.org>. El X-45A corresponde a un Programa de Demostracion del Sistema UCAV para la Marina de
los EE. UU. Imagenes e informacidn disponible en el sitio mencionado.
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Asimismo, al eliminar la necesidad de una tripulacion humana, tanto en su empleo como
en su operacion rutinaria, por lo general se requiriere de sistemas menos complejos de
habitabilidad, lo que supone un menor mantenimiento.

El desarrollo de las armas autdbnomas se considera una de las aplicaciones militares
mas utiles de la IA y las grandes potencias no han renunciado a continuar en su desarrollo,
aunque con mayores precauciones y supervision, tales como las previstas en la actualizacion
de la “Politica de Armas Autonomas” efectuada reciente por el Departamento de Defensa
de los Estados Unidos?'.

D. APLICACIONES DE IA EN OPERACIONES DE DRONES

Una de las aplicaciones militares en desarrollo mas emocionantes de la IA implica
aprovechar la inteligencia de enjambre para las operaciones de drones. Estos enjambres
de drones tienen ventajas que les hacen mas efectivos que los drones individuales. Cuando
un dron del enjambre recibe informacion valiosa para su mision, no solo puede actuar de
manera independiente sino que también comunicarla automaticamente a los otros drones en
el enjambre, aumentando las posibilidades de que al menos uno de ellos cumpla el objetivo.

IMAGEN N° 9

Representacion de un Enjambre de Drones en operacién. Imagen generada por una
composicién mejorada por IA mediante el sitio Leonardo.ai.

En términos simples, los enjambres de drones controlados por IA estan programados
para actuar de la misma manera que los enjambres de insectos actian en la naturaleza.
Por ejemplo, cuando una abeja encuentra algo que podria beneficiar al resto de la colmena,
informara esa informacién en detalle a las otras abejas. Los drones pueden hacer lo mismo.
Son capaces de comunicar la distancia, direccion y elevacion de un objetivo, asi como

21  GARAMONE, Jim. DOD Updates Autonomy in Weapons Systems Directive. [En linea]. DOD News, 25 de
enero de 2023. [Fecha de consulta: 02 de julio de 2023]. Disponible en: <https://www.defense.gov/News/
News-Stories/Article/Article/3278065/dod-updates-autonomy-in-weapons-system-directive>. La nueva
politica no prohibe ciertas capacidades auténomas, pero dispone un proceso exhaustivo de prueba y
revision para los nuevos sistemas. La actualizacion también crea un Grupo de Trabajo para la supervision
de los de Sistema de Armas Auténomas, presidido por el Subsecretario de Defensa para Politicas.

22 Composicion del autor de imagen de enjambre de drones operados por sistemas de IA, siguiendo las

directrices del sitio de https://leonardo.ai
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cualquier peligro potencial, al igual que lo hace una abeja.

La utilizacién de enjambres de drones impulsados por IA en contra de objetivos
militares representa hoy una frontera critica en operaciones militares, como se ha apreciado
abiertamente en la invasion rusa a Ucrania. Asimismo, el desarrollo de sistemas antidrones,
mediante capacidades C-UAS (Counter Unmanned Air Systems), han significado todo
un desafio de investigacion militar, generando una competencia por lograr una efectiva
Defensa Aérea Integrada mediante sistemas C-UAS también auténomos o basados en las
aplicaciones de IA.

E. APLICACIONES DE LA IA EN TOMA DE DECISIONES CRITICAS

Los algoritmos de IA son capaces de recopilar y procesar datos de numerosas fuentes
diferentes para ayudar en la toma de decisiones, especialmente en situaciones criticas. Por
ejemplo, los sistemas de |IA pueden analizar mas rapida y eficientemente una situacion de
amenaza inmediata y tomar la mejor decision para contrarrestarla, cono sucede en muchas
circunstancias relacionadas con las defensas antiaéreas o antimisiles.

La toma de decisiones bajo presion es una condicionante critica para la efectividad
de los sistemas de armas. La IA es capaz de procesar situaciones apremiantes en forma
mucho mas rapida que los humanos, e incluso neutralizar algunos prejuicios humanos que
pueden demorar decisiones instantaneas. Sin embargo, aun persisten las aprehensiones
de que la IA no pueda incorporar las preocupaciones éticas humanas y que, ademas, exista
el peligro de que la IA aprenda de los sesgos humanos que pueden estar insertos en sus
bases de datos.

IMAGEN N° 10

Imagen del Sistema Iron Dome en operacion en contra de cohetes lanzadas desde
la Franja de Gaza. El éxito de este tipo de sistemas es altamente dependiente de las
decisiones automatizadas. (Crédito: The Age®).

23 GROCH, Sherryn. What is Israel’s Iron Dome? [En linea]. The Age, 19 de mayo de 2021. [Fecha de consulta:
25 de junio de 2023]. Disponible en: <https://theage.com.au/world/middle-east/what-is-israel-s-iron-do-
me-20210518-p57t2g.html>. En el articulo se sefiala que el sistema Iron Dome ya utiliza IA para analizar
rapidamente las trayectorias de los cohetes disparados y de los misiles interceptores.
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Lo aprendido hasta ahora en este campo parece indicar que lo mas conveniente es
que los sistemas de IA y los humanos trabajen juntos para facilitar los procesos de tomas
de decisiones criticas, combinando la comprension ética de los humanos con las rapidas
capacidades analiticas de la IA.

F. APLICACIONES DE LA IA EN SISTEMAS DE INSTRUCCION Y SIMULACION DE
COMBATE

Los softwares de simulacién de combate se han utilizado largamente en el
entrenamiento militar de las fuerzas militares en todo el mundo. Estos softwares son
capaces de construir modelos digitalizados que se incorporan o integran a las misiones
realizadas con plataformas reales. También pueden integrarse con otros simuladores para
incorporar operadores en los distintos dominios, logrando generar “operaciones de combate
virtuales”, en donde la accion adversaria genera efectos y bajas en las fuerzas propias, los
equipos de guerra electrénica interfieren con las capacidades de coordinacion, y los misiles
y bombas causan dafos que se representan en los modelos, generando un entrenamiento
con un gran nivel de realismo e incluso con mayores complejidades que en una misién de
entrenamiento real.

Una de las ventajas mas importantes de la simulacion de combate con nivel de
realismo de IA, es que las fuerzas pueden entrenar inmersas en las realidades de la guerra
sin estar en peligro. Con ello, se puede aprender de los errores que cobran vidas en combate
por decisiones erréneas o tacticas inadecuadas. También ayuda a disminuir los accidentes
y bajas producto del entrenamiento en la vida real, con armas, en situaciones de alto riesgo.

IMAGEN N° 11

Representacién futuristica de un Entrenador de Combate Aéreo. Imagen generada por
una composicion mejorada por IA mediante el sitio Leonardo.a.

24  Composicion del autor de imagen de un simulador de avidén de combate siguiendo las directrices del sitio

de https://leonardo.ai
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Una muestra de las capacidades de los sistemas asistidos por |IA en el entrenamiento
fue dada a conocer por DARPA?. Durante una competencia de desarrollos de software de
IA, una compaiia de Maryland (EE. UU.), pudo demostrar que sus algoritmos avanzados
eran capaces de realizar maniobras de combate aéreo simuladas, comiunmente conocidas
como “Dogfight’, ganando incluso cinco a cero en combates contra un experimentado piloto
de F-16 de la USAF, mediante “maniobras agresivas y precisas que el piloto humano no
pudo superar”.

Los softwares de simulacion basados en IA no solo pueden mejorar el entrenamiento
de las fuerzas, sino que también pueden personalizar los programas de entrenamiento y
efectuar analisis para realizar ajustes a los futuros programas. Estos sistemas también
pueden utilizarse para evaluar la progresién de alumnos en sus capacitaciones determinando
los ajustes necesarios en su preparacion, o simplemente evitando anticipadamente fracasos
por falta de habilidades o competencias para la operacion de sistemas de armas complejos,
tales como la aviacion de combate, permitiendo ahorrar tiempo y recursos de alto costo
mediante la prediccion anticipada de riesgos de fracasos.

IMAGEN N° 12

Representacion del avién Pillan 2, como parte del nuevo Sistema de Instruccion de Vuelo
Integrado de la Fuerza Aérea de Chile. (Crédito: ENAER y Raylex S.A.*)

Hoy la industria nacional de Defensa tiene una oportunidad uUnica de incorporar
sistemas de IA en simulacién de vuelo y analisis predictivos de habilidades en vuelo, con el
desarrollo de los llamados Sistemas Periféricos del nuevo Sistema de Instruccion de Vuelo
Integrado del proyecto Pillan 2. Estos sistemas estan en etapas iniciales de desarrollo a
nivel mundial, por lo que Chile tiene la oportunidad de generar innovacion que podria traer

25 DARPA (Defense Advanced Research Projects Agency. AlphaDogfight Trials Foreshadow Future of Hu-
man-Machine Symbiosis. [En linea]. Outreach@Darpa, fechado el 26 de Agosto de 2020. [Fecha de con-
sulta: 28 de junio de 2023]. Disponible en: <https://www.darpa.mil/news-events/2020-08-26>.

26  Composicion de imagen por parte del autor, utilizando una representacién artistica del futuro avién Pillan
Il de ENAER, disponible en: <https://www.enaer.cl/pillan-ii> y una representacion de un piloto alumno, en
base de la imagen generada por el Area de Marketing de Raylex S.A., mediante el sitio https://bing.com/
create
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muchos beneficios en términos de costos en los procesos de instruccion de la Fuerza Aérea
y, a la vez, convertirse en un nicho de exportaciéon de alta tecnologia basada en |IA desde
nuestro pais.

Asimismo, el desarrollo de sistemas innovadores de traqueo en tiempo real de
aeronaves considerado en el proyecto Pilldan 2, puede tener aplicaciones directas en
mejorar las condiciones de seguridad de navegacion para el trafico aéreo civil y militar
del pais, integrandose a los sistemas de Ultima tecnologia en materias de ATM (Air
Traffic Management) que ya incorporan sistemas de IA dentro del manejo de la data
aeronautica.

G. APLICACIONES DE LA IA EN SISTEMAS DE CIBERSEGURIDAD Y
CIBERDEFENSA

Tal como lo resaltan las distintas politicas nacionales que tratan los temas de
ciberseguridad y ciberdefensa®, existe un aumento significativo en los ciberataques y en su
complejidad, que son ejecutados diariamente con diversos propdsitos e intereses, que van
desde el crimen cibernético, las acciones extremas de activistas o incluso sabotajes dirigidos
a entidades de gobierno, a la infraestructura critica o a las instituciones de la Defensa.

Por sus implicancias en un mundo cada vez mas globalizado y dependiente de los
datos, la amenazas de ataques cibernéticos a la Seguridad y Defensa se sitla dentro de los
escenarios mas preocupantes a nivel global, con implicancias geopoliticas, que “complejizan
la aplicacion de los principios del derecho internacional sobre los dominios tradicionales de
tierra, aire, mar, espacio y el ciberespacio”?.

En esta area, como en muchas otras, el empleo de aplicaciones y sistemas basados
en IA tienen un doble impacto. Por un lado, el uso de sistemas avanzados de IA en materias
de programacion computacional potencia las capacidades de escribir malware que puedan
ser empleados en ciberataques. Pero, por otro lado, los sistemas de ciberdefensa basados
en |A también pueden ayudar a detectar y mitigar estas amenazas.

27  Politica Nacional de Inteligencia Artificial. Loc. Cit. El Tema de Ciberseguridad y Ciberdefensa, se trata al
menos en la Politica Nacional de Ciberseguridad, la Politica Nacional de Inteligencia Artificial y en la Poli-
tica Nacional de Defensa 2020.

28 Ibid., p. 61. “Ciberseguridad y Ciberdefensa”.
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IMAGEN N° 13

Representacién futuristica de una sala de operaciones para enfrentar situaciones de
Ciberseguridad y Ciberdefensa, utilizando sistemas asistidos por IA. Imagen generada por
una composicién mejorada por IA mediante el sitio Leonardo.ai®.

Este doble impacto significa que es fundamental que las organizaciones de Seguridad
y Defensa estén en constante desarrollo de capacidades para el manejo de soluciones
en el mundo de la IA, como Unica solucién para mantener su eficiencia operacional en
medio de un panorama en constante evolucion y de riesgos de ciberataques con sistemas
asistidos por la IA. En otras palabras, el mantenerse al dia en los sistemas basados en IA
constituye “un elemento diferenciador para mantenerse a la vanguardia en cuanto al uso de
las tecnologias, procedimientos, equipamiento y capacidades de la ciberdefensa nacional,
tanto en acciones de legitima defensa, como efectos de disuasion y manejo de crisis... Asi,
la IA se presenta como una nueva herramienta para mantener el ciberespacio libre, abierto,
seguro y resiliente y, con ello, cumplir los objetivos sefalados en nuestra actual Politica
Nacional de Ciberseguridad™®.

Sinduda es el area de la Defensa en donde se perciben las mayores preocupaciones y
desafios por la incursion de sistemas de IA en el dominio del ciberespacio. Los ciberataques
potenciados por IA pueden poner en riesgo la informacién clasificada, asi como dafar o
neutralizar un sistema de armas por completo, lo que puede afectar aspectos claves de
la Seguridad Nacional. Esta preocupacion se destaca en la Politica Nacional de Defensa
Nacional 2020, disponiendo orientaciones para generar doctrinas de empleo actualizadas e
incorporar entrenamiento avanzado en el ciberespacio como un nuevo dominio, tendientes
a la creacion de un Comando Conjunto de Ciberdefensa que permita aumentar la
ciberseguridad de la infraestructura critica propia, en especial la disponibilidad de sistemas
y redes de comunicaciones, mando y control y sistemas de armas3’.

29 Composicion del autor de imagen de un sitio de analisis de ciberdefensa siguiendo las directrices del sitio
de https://leonardo.ai

30 Politica Nacional de Inteligencia Artificial. Op. Cit. pp. 61-62. En la Politica Nacional de Inteligencia Artifi-
cial se destaca su vinculacidn con la Politica Nacional de Ciberseguridad.

31 Politica Nacional de Defensa, Edicion 2020. Loc. Cit. Una de las Orientaciones para el Desarrollo de las
Capacidades Estratégicas considera varias medidas para potenciar las “Capacidades de Ciberdefensa”.
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Este desafio considera que las capacidades de ciberdefensa deben actuar en forma
sinérgica y coordinada con el resto de las capacidades de ciberseguridad del Estado, siendo
también un imperativo aumentar el niumero de especialistas con las competencias necesarias
en los sistemas asistidos por IA, algo cada vez mas complejo dada las restricciones de
dotaciones y las escasas oportunidades de capacitacion efectivas.

En tal sentido, los sistemas de Ciberseguridad y Ciberdefensa apoyados por IA
provistos por empresas seleccionadas pueden ser de gran ayuda para enfrentar estos
desafios en forma mas automatizada y, al mismo tiempo, capacitar a un mayor nimero
de especialistas. Los sistemas que emplean IA tienen una mejor capacidad de proteger
programas, datos y redes reservadas, y asimismo, mejoran las habilidades para estudiar
patrones de ataques cibernéticos y establecer estrategias de proteccion contra ellos. Muchos
de estos sistemas pueden reconocer los comportamientos sospechosos que preceden a
los ciberataque, mucho antes de que los malware entren en una red. Con ello, se puede
reducir los tiempos de respuesta ante la deteccidn de intrusiones o ciberataques, analizando
grandes volumenes de informacioén, para optimizar la identificacién de vulnerabilidades,
riesgos y tendencias mas relevantes en el uso malicioso del ciberespacio.

H. APLICACIONES DE LA IA EN LAS CAPACIDADES ESPACIALES DE DEFENSA

El desarrollo de capacidades espaciales de Defensa es uno de los programas
mas desafiantes que fueron incluidos en la reciente Politica Nacional de Defensa. Estas
capacidades no solo buscan avanzar en la autonomia y soberania de las operaciones
espaciales e incorporar de lleno al espacio como un dominio que contribuya a la gestion
del territorio, al desarrollo y a la Seguridad Nacional, sino que también busca una gestion
auténoma y soberana de datos geoespaciales para aportar a las necesidades de Defensa,
la gestion de emergencias y al progreso y desarrollo cientifico-tecnolégico del pais.

Para alcanzar estas capacidades se contempla el disefio, construccion,
implementacion y explotacion de sistemas espaciales e infraestructura terrestre asociada a
lo largo del pais, que confieran a Chile un grado de autonomia en las areas de observacion
de la tierra, teledeteccion, tecnologias de informaciéon geoespacial, conciencia situacional
espacial (SSA) y comunicaciones satelitales, entre otros desafios®2.

En el desarrollo de los programas espaciales y en sus aplicaciones el uso de las
herramientas de IA resultan fundamentales. Las multiples aplicaciones en el mundo civil y
de la Defensa que han aprovechado las capacidades de obtencién de imagenes satelitales
del FASat Charlie, asi como las futuras que vendran, pueden ser ampliamente potenciadas
por sistemas tales como el analisis de imagenes de reconocimiento mediante IA.

Estas tecnologias han revolucionado la busqueda automatizada de objetos y cambios
en el terreno a través de técnicas de “Machine Learning” y “Deep Learning”, que favorecen
la vigilancia de lugares de interés para la Defensa, pero también en las aplicaciones civiles.
En especial, cabe destacar el uso de imagenes satelitales en operaciones de rescate de

32 Ibid. En la Politica de Defensa Nacional se sefiala que el Sistema Nacional Satelital (SNSAT) contempla,
que al final de la década, Chile contara con una constelacion propia de satélites con multiples sensores,
adaptados a las necesidades nacionales, con cooperacién de la Defensa, la Industria y la Academia. Este
programa se contempla en dos fases.
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personas extraviadas o accidentadas, que requieren de una gran rapidez de analisis para
actuar con efectividad y salvar vidas.

IMAGEN N° 14

“\ Nov. 2017 ""f\\nic. 2017 Dic.2017 Detalle

\

Serie de fotografia satelitales de la localidad de Santa Lucia y sus alrededores obtenida
por el Satélite FASat Charlie antes y después del aluvion del afio 2017. (Crédito: GOE -
FACH)®.

Los sistemas de IA en el campo espacial nacional también pueden ser de mucha
ayuda para el uso eficiente de los recursos satelitales en la planificacién de grandes
areas de vigilancia, correlacionando datos satelitales obtenidos de sensores electronicos,
imagenes radaricas y opticas, en conjunto con informacion de diversas fuentes, tal como se
requiere para la proteccion de las Zonas Econdmicas Exclusivas y la vigilancia de las areas
de conservacion maritimas especiales suscritas por tratados internacionales.

Otro aspecto de colaboracién entre Defensa, la Industria y la Academia en materias
de capacidades espaciales de Defensa, esta en los planes de Defensa de desarrollar
capacidades autbnomas de comunicaciones satelitales, una iniciativa que puede integrar
los conocimientos y experiencias de empresas nacionales con capacidad de integracién
de sistemas de telecomunicaciones. Aqui también puede existir participacion activa de la
Academia, para incorporar en los futuros satélites la capacidad de transmisién de datos via
transmision laser, cuya mayor seguridad se logra con medidas de encriptacion cuantica, un
area de potencial empleo de sistemas de IA y de desarrollo de I+D+i a nivel nacional.

33  Fotografias de archivo de las aplicaciones del FASat Charlie, como parte de la presentacion del autor de las
areas de desempeiio del “Centro de Estudios Estratégicos y Aeroespaciales (CEEA) de la Fuerza Aérea de
Chile, s.f. El Grupo de Operaciones Espaciales (GOE) de la Fuerza Aérea de Chile participd activamente en
la localizacion de las victimas del aluvidn en la localidad de Santa Lucia, Comuna de Chaitén, en la Region
de Los Lagos en la zona austral de Chile, en diciembre del 2017. El uso de algoritmos predictivos de analisis
de imagenes satelitales contribuye a acortar los tiempos de reacciéon en este tipo de situaciones.
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IMAGEN N° 15

Representacion grafica de las actuales capacidades satelitales de Defensa. Se representa
la conjuncion de los satélites FASat Charlie (izquierda) y el FASat Delta (Derecha), ambos
en operacion. (Crédito ilustracion satélites: Fuerza Aérea de Chile)**.

Un potencial similar proviene del empleo de capacidades para contribuirala Conciencia
Situacional Espacial (Space Situational Awareness, SSA). En estas capacidades se incluye
el seguimiento de objetos en 6rbita, un aspecto fundamental en el futuro control de trafico
satelital y monitoreo de la basura espacial, en donde nuestro pais no puede quedar ajeno,
dada sus ventajas comparativas de contar con los cielos mas despejados del planeta y
su extension geografica que cubre casi la totalidad de las latitudes del hemisferio sur. La
capacidad SSA también incluye el estudio de la llamada meteorologia espacial, que analiza
las condiciones espaciales del entorno inmediato de la tierra, tales como el monitoreo de las
condiciones de la capa de ozono, un aspecto que nos afecta directamente en la zona austral
y antartica de nuestro pais. En estos casos, el volumen de datos y la capacidad de analisis
requerida puede verse ampliamente beneficiados con sistemas de IA.

1. APLICACIONES DE LA IA EN EL SOSTENIMIENTO DE LAS CAPACIDADES
MILITARES

Las capacidades de sostenimiento de las fuerzas constituyen otra de las Areas
Generales de Capacidades Estratégicas considerada en la Politica Nacional de Defensa
2020. Con ello, se busca enfatizar que las capacidades militares se basan fuertemente en
la disponibilidad operacional de las plataformas o sistemas de armas durante todo su ciclo
de vida®*.

34 Composicion de imagenes del autor en base de modelos de satélites FASat del sitio <www.fach.cl>. Al
FASat Charlie, que completd 11 afios de operacion a fines del 2022, se sumaran los futuros satélites del
Sistema Nacional Satelital (SNSat), proyecto que incluye en su primera fase al satélite FASat Delta, lanzado
con éxito en julio de 2023, y los satélites FASat Eco 1 y Eco 2, ademas de otros 7 microsatélites.

35  Politica de Defensa Nacional, Edicién 2020. Loc. Cit. De acuerdo con esta politica, con el Area General de
Capacidades Estratégicas de Sostenibilidad se busca garantizar la disponibilidad operacional adecuada de
las fuerzas, para asegurar su empleo como esta previsto en los diferentes escenarios y Areas de Misidn.
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Uno de los aspectos claves en la sostenibilidad y disponibilidad de las flotas es la
capacidad de mantenimiento preventivo y predictivo. En el primer caso, en el mantenimiento
preventivo, se consideran las actividades que reduzcan la falta de disponibilidad de los
sistemas de armas, anticipandose a las fallas inesperadas o por desgaste derivado de su
operacion. El mantenimiento predictivo va mas alla; mediante la monitorizacion directa de
la operacion de los sistemas se pueden conocer datos esenciales de mantenimiento, tales
como temperaturas, presion, desgastes excesivos, e informacién de todo tipo de sensores,
lo que permite evaluar y detectar problemas antes de que se produzcan las fallas. En ambos
casos la utilizacion de sistema de IA o Deep Learning permite una gestion del mantenimiento
mas eficiente en costos, tiempos y seguridad.

IMAGEN N° 16

Representacion grafica de las capacidades de los sistemas de IA en el disefio y
mantenimiento predictivo en aeronaves. Imagen generada por una composicion mejorada
por IA mediante el sitio Leonardo.ar®.

Todos los datos de mantenimiento, incluidos los capturados en tiempo real y los
histéricos, pueden ser utilizados para mejorar la disponibilidad de sistemas de armas.
Adicionalmente, a futuro se espera que en el mantenimiento predictivo las maquinas
aprendan y detecten fallas en sus sistemas de forma auténoma, indicando cuando se tiene
que cambiar una pieza o, en casos extremos, parar de forma preventiva la operacién de un
equipo o sistema. Para alcanzar las capacidades de mantenimiento predictivo se requiere
generar modelos de algoritmos de Deep Learning que permitan detectar anticipadamente
cuando va a ocurrir una falla o defecto, un area de aplicacién directa de los sistemas de IA.

Los aspectos del mantenimiento son un aspecto vital en las plataformas aéreas,
tanto por aspectos de seguridad como en su disponibilidad, que influye directamente en
su capacidad de generar salidas o misiones de combate o transporte, asi como en los
programas de entrenamiento de las tripulaciones. De ahi la importancia de incorporar
tecnologias asistidas por IA, que no solo puede mejorar la eficiencia general de los
procedimientos de mantenimiento, permitiendo que haya mas aviones disponibles, sino

36 Composicion del autor de imagen de disefio de aeronaves asistida por IA siguiendo las directrices del sitio

de https://leonardo.ai
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que también se pueden utilizar durante el proceso de disefio para desarrollar aviones mas
avanzados para el futuro.

IMAGEN N° 17

Representacion grafica de las capacidades de disefio de plataformas navales de ASMAR,
como parte de las capacidades de I[+D+i de las Empresas Estratégicas de la Defensa.
(Crédito: ASMAR)¥.

Los mismos conceptos son aplicables a los sistemas navales y terrestres. Por ello,
es fundamental que las llamadas Empresas Estratégicas de Defensa (FAMAE, ASMAR y
ENAER) se integren activamente a los procesos de investigacion, innovacién, desarrollo,
trabajando conjuntamente con otras empresas, universidades y centros de investigacion
nacionales, para alcanzar la capacidad de manejo eficiente de los sistemas asistidos por IA.
De esta manera, se contribuye al desarrollo tecnolégico e industrial del pais, disminuyendo
la dependencia de proveedores externos, evitando generar vulnerabilidades de continuidad
operacional.

Otra aplicacion de sistemas asistidos por IA que permiten mejorar la sostenibilidad
es la que se aplica en el disefio y construccion de nuevas infraestructuras para la Defensa,
tanto operacionales, como administrativas y de apoyo. Ello se ve reflejado en la aplicacion
de la IA en la metodologia BIM (Building Information Modeling), la tecnologia que se utiliza
para crear modelos digitales en 3D de edificios y estructuras. Con ella, todos los estamentos
involucrados pueden trabajar de manera mas eficiente y colaborativa, ya que considera
en cada paso la informaciéon de materiales a emplear, costos y plazos de ejecucion de los
trabajos. La integracién de la IA en la metodologia BIM permite una mayor automatizacion
y andlisis de datos, ademas de la simulacion y modelamiento avanzado, lo que optimiza
aun mas los procesos de construccion, mejorando la seguridad en sus procesos, previendo
posibles problemas antes de que ocurran.

37 Fotomontaje de un buque disefiado con FORAN y su modelo en 3D, disponible en el sitio <https://www.
asmar.cl>. El buque corresponde al patrullero ocednico Comandante Toro (OPV-82). FORAN es un acréni-
mo de FORmas ANaliticas, es un sistema CAD para el disefio, construccion e Ingenieria Naval, utilizado por
el Departamento de Disefio de Construccion Naval de ASMAR.

Revista “Politica y Estrategia” N2 141 179
2023, pp. 155-185



Manuel Quifiones Sigala

IMAGEN N° 18

Representacion grafica de las capacidades de diserio de sistemas terrestres utilizando
sistemas asistidos por IA. Imagen generada por Bing Image Creator (Crédito: Raylex
S.A.)%.

J. APLICACIONES DE LA IA EN SANIDAD Y ATENCION DE VICTIMAS EN
SITUACIONES DE COMBATE O CATASTROFES

Una dimensién mas desconocida de la aplicacién de los sistemas de IA es la ayuda en
los Sistemas de Sanidad de las Fuerzas Armadas y en la atencion de victimas en situaciones
de combate o heridos en zonas alejadas de centros médicos de mayor complejidad, en caso
de situaciones de emergencias o catastrofes, en donde tengan que actuar las fuerzas de la
Defensa.

En el primero de los casos la data médica de una poblacion acotada, integrada
tanto por el personal de las Fuerzas Armadas como de sus familiares directos, unida a su
distribucion a nivel nacional, constituyen elementos para un excelente campo de muestreo
y analisis de datos, cuyos procesos y soluciones pueden servir de base para tareas
mas complejas como los servicios de salud a nivel nacional. Aqui pueden desarrollarse
aplicaciones basadas en |IA que pueden ayudar a los procesos y prediccion de afecciones y
aplicar soluciones experimentales en una manera mas acotada y controlada.

38 Representacion de imagen de disefo de sistemas militares terrestres asistida por IA, en base de la imagen
generada por el Area de Marketing de Raylex S.A., mediante el sitio https://bing.com/create
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IMAGEN N° 19

Representacion de soldados prestando primeros auxilios a personal en el campo
de batalla. Imagen generada por una composicion mejorada por IA mediante el sitio
Leonardo.ar.

En el caso de las atenciones de urgencias durante situaciones de emergencias o
catastrofes en donde tengan que actuar las Fuerzas Armadas, estas pueden ser asistidas
por telemedicina asistida por IA, o incluso por sistemas mas auténomos de tratamientos
médicos asistidos por IA. Si bien los sistemas de IA no han alcanzado aun el desarrollo que
les permita estar calificados para tomar decisiones médicas autbnomas, pueden ayudar a
proporcionar un analisis rapido para dar a los equipos en terreno mas informacion sobre
la cual basar sus decisiones, mediante algoritmos basados en el analisis automatizado
de signos vitales y bases de datos meédicos, combinados con informacién ingresada
manualmente, para proporcionar indicaciones, advertencias y sugerencias para estabilizar
a las victimas, en espera de atencion médica en instalaciones mejor habilitadas.

Las innovaciones en materia de atencion de salud en situaciones de emergencia o
catastrofes también son la base para aplicaciones directas en las funciones militares, como
por ejemplo, el monitoreo de condiciones fisicas en tiempo real de especialistas criticos,
como las tripulaciones de vuelo, buzos tacticos, fuerzas especiales u otras especialidades,
de acuerdo a sus complejidades. Lo mismo se aplica para apoyar las funciones de
telemedicina o monitoreo médico preventivo en lugares aislados en donde se desempeiie
el personal de la Defensa, como es el caso de faros de ayuda a la navegacién maritima y
las bases antarticas, entre otros.

IV. UN MODELO DE INTEGRACION PARA LAS APLICACIONES DE IA EN DEFENSA

Tanto la actual Politica de Defensa de Chile 2020, como las Politicas Nacional
de Ciberseguridad y Nacional de Inteligencia Artificial, reconocen la importancia de
aunar esfuerzos para obtener resultados que contribuyan a los aspectos de seguridad

39 Composicion del autor de imagen de soldados prestando primeros auxilios en el campo de batalla, utili-
zando tecnologias de apoyo médico basadas en IA, siguiendo las directrices del sitio de https://leonardo.
ai
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y desarrollo, en coherencia con los desafios de los nuevos entornos estratégicos y las
necesidades del pais.

Las politicas mencionadas pretenden accionar coordinadamente ante los cambios
del entorno que provienen del avance de las tecnologias, tales como las que representa
los sistemas asistidos por IA, las que puedan servir como oportunidades de desarrollo,
pero resguardando las capacidades nacionales en Seguridad y Defensa. Es decir, sacar
provecho de dichas oportunidades y a la vez, enfrentar con efectividad las amenazas y
riesgos de su uso malicioso en contra de la poblacién o la infraestructura critica del pais..

En el caso de IA, no puede considerarse y ser tratada como un avance tecnoldgico
tradicional, ya que tiene implicancias significativas en todas las areas del quehacer humano.
Sus aplicaciones no solo repercuten al area de la Ciencia y Tecnologia, normalmente
asociada a la investigacion, innovacion y desarrollo que caracteriza a la Academia, sino
que también afectan a los procesos productivos y econdmicos de la Industria en general,
ademas de las mencionadas y analizadas aplicaciones de la |A en Defensa.

Es por ello la pregunta planteada al principio de este analisis, respecto de que si a
nivel nacional las instituciones de la Defensa, del mundo empresarial o la industria, junto con
la academia, pueden enfrentar con éxito esos desafios de manera individual, aprovechando
sélo sus propios recursos en materia de investigacion e innovacién. La respuesta es que el
esfuerzo individual de cada area por separado no es suficiente, dado la limitada asignacion
nacional de recursos financieros, la falta de capacitacion y de infraestructura para su
desarrollo.

La solucion es la integracion. La importancia de esta integracion es tal que cualquier
esfuerzo, por pequefo que parezca, puede traer grandes y positivos dividendos para
todos los involucrados. Tal como se sefiald, ya no solo se trata de avances tecnoldgicos
tradicionales, aplicables a plataformas y sistemas de armas, o a productos en el caso de
las empresas, sino que también hay desafios cada vez mas relevantes en el ambito de los
procesos relacionados con la toma de decisiones y analisis de datos, lo que es aplicable
tanto en el ambito civil como militar.

Los esfuerzos por integrar a los sistemas apoyados en IA y sus aplicaciones
pueden ser coordinados en forma exitosa si los entendemos como un “Macrosistema de
Aplicaciones de Inteligencia Artificial”, en donde la triada Defensa-Industria-Academia, se
encuentra representada por las organizaciones de |+D+i que tienen intereses o injerencia
directa en las aplicaciones de IA.

En el caso de la Defensa, todas las instituciones y el propio Ministerio de Defensa
han demostrado interés en incorporar los sistemas asistidos por IA en sus capacidades,
lo que incluye por cierto a las llamadas Industrias Estratégicas de la Defensa (FAMAE,
ASMAR y ENAER), junto con sus respectivas empresas filiales (S2T. SISDEF y DTS). Lo
mismo sucede con las organizaciones bajo el alero del Ministerio de Ciencias, Tecnologia,
Conocimiento e Innovacién (ANID y CENIA, entre otros), a los que agregan otros ministerios
con centros de investigacion afines. En el caso de la industria, se encuentran todas las
industrias y empresas nacionales vinculadas a la Defensa.
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IMAGEN N° 20
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Representacién del Macrosistema de las Aplicaciones en Inteligencia Artificial, la
complementacion de la triada Defensa-Industria-Academia y los diferentes actores a nivel
nacional, que pueden integrar sus esfuerzos para alcanzar logros en 1+D+i en Sistema de

IA. (Crédito: Creacion propia del autor).

Dentro del este Macrosistema, la triada Defensa-Industria-Academia pueden hacer
investigacion y aplicacion de los procesos asociados a la Ciencia de Datos e Inteligencia
Artificial bajo el marco y el respaldo de las Politicas Nacionales atingentes, generando
aplicaciones que permitiran asegurar la superioridad operacional y disponibilidad de
capacidades estratégicas requeridas para el caso de la Defensa, ventajas competitivas para
la produccion y comercializacion de los productos y servicios en el caso de la Industria, y la
asignacion de recursos mas permanentes y variados para el desarrollo de infraestructura y
disponibilidad de profesionales capacitados para la investigacion en el area de |A, para el
caso de la Academia.

Este modelo no esta acotado y esta sujeto al aporte de ideas y a la incorporacion de
aplicaciones de |IA que se crean necesarias, con multiples instancias y oportunidades de
establecer convenios e intercambio de conocimientos y experiencias.

V. CONCLUSIONES

El objetivo de este trabajo es analizar y difundir los antecedentes de los sistemas de
IA en desarrollo 0 en uso en el ambito de la Defensa, asi como sus desafios y aplicaciones
principales. Se busca proporcionar informacion actualizada a las empresas especializadas y
a los centros de investigacién y desarrollo tanto publicos como privados del pais. El objetivo
es buscar soluciones conjuntas a las dificultades de integracion entre Defensa, Industria y
Academia en el ambito de la Investigacion, Desarrollo e Innovacion (I1+D+i), especialmente
en Ciencia de Datos y en el campo de la Inteligencia Atrtificial (IA).

Revista “Politica y Estrategia” N2 141 183
2023, pp. 155-185



Manuel Quifiones Sigala

En este sentido, se han analizado en detalle las aplicaciones mas relevantes de IA en
el ambito de la Defensa, con el fin de comprender su importancia en las operaciones militares,
las amenazas que plantean y las ventajas comunes que se pueden obtener de ellas.

La pregunta subyacente sigue siendo relevante: ;Pueden las instituciones de
Defensa, al igual que las empresas, enfrentar con éxito los desafios que plantea la 1A
utilizando Unicamente sus propios recursos de investigacién e innovacién? La respuesta
es clara: se necesita una integracion entre las necesidades de Defensa, la Industria y las
soluciones que pueden generarse desde la Academia a nivel nacional.

La importancia de esta integracion es tal que cualquier esfuerzo, por pequefio que
sea, puede generar grandes y positivos resultados para todos los involucrados. Como se
menciond, no se trata solo de avances tecnoldgicos tradicionales aplicables a plataformas
y sistemas de armas, o de productos en el caso de las empresas, sino que también hay
desafios cada vez mas relevantes relacionados con la toma de decisiones y el andlisis de
datos, tanto en el ambito civil como en el militar.

Hoy en dia, todos los procesos exigen agilidad en el manejo de grandes volumenes de
informacion, con plazos cada vez mas ajustados, y la busqueda de respuestas y soluciones
técnicas se encuentra en las tecnologias y algoritmos asociados con la Inteligencia Atrtificial.
La solucidon para superar las limitaciones en asignacion de recursos financieros, la falta de
capacitacion y la infraestructura para el desarrollo de la IA solo puede lograrse mediante
una integracion decidida de la triada Defensa, Industria y Academia. Esto se puede lograr
a través de un modelo de Macrosistema de Aplicaciones de Inteligencia Atrtificial, donde se
aprovechen las capacidades de todas las organizaciones con intereses y capacidades en el
area, sin importar cuan pequefa pueda parecer su contribucion.
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1. Antecedentes

La cuestion de la seguridad se relaciona con el bienestar de los pueblos de todos los
paises, la noble causa de la paz y el desarrollo mundiales y el futuro de la humanidad.

Hoy, nuestro mundo, nuestra época y nuestra historia estan cambiando como nunca
antes, y la comunidad internacional se enfrenta a multiples riesgos y desafios pocas veces
vistos antes. Los puntos criticos de seguridad regional siguen estallando, los conflictos y
turbulencias locales ocurren con frecuencia, la pandemia de COVID-19 persiste, el unila-
teralismo y el proteccionismo han aumentado significativamente, y las amenazas de se-
guridad tradicionales y no tradicionales estan entrelazadas. Los déficits en paz, desarrollo,
seguridad y gobernabilidad estdn creciendo, y el mundo se encuentra una vez mas en una
encrucijada en la historia.

Esta es una era plagada de desafios. También es uno rebosante de esperanza. Es-
tamos convencidos de que las tendencias histéricas de paz, desarrollo y cooperacién son
imparables. La defensa de la paz y la seguridad mundiales y la promocién del desarrollo y |a
prosperidad mundiales deben ser objetivos comunes de todos los paises. El presidente chi-
no, Xi Jinping, ha propuesto la Iniciativa de Seguridad Global (GSI, por sus siglas en inglés),
llamando a los paises a adaptarse al panorama internacional profundamente cambiante
con un espiritu de solidaridad y abordar los desafios de seguridad complejos e interrelacio-
nados con una mentalidad de ganar-ganar. El GSI tiene como objetivo eliminar las causas
profundas de los conflictos internacionales, mejorar la gobernanza de la seguridad global,
alentar los esfuerzos internacionales conjuntos para brindar mas estabilidad y certeza a una
era volatil y cambiante, y promover la paz y el desarrollo duraderos en el mundo.

Il Conceptos y principios basicos

1. Mantener el compromiso con la vision de una seguridad comun, integral, coope-
rativa y sostenible. En 2014, el presidente Xi Jinping inicié una nueva vision de
seguridad comun, integral, cooperativa y sostenible, que ha sido ampliamente
reconocida y apoyada por la comunidad internacional. La esencia de esta nueva
visidn de la seguridad es abogar por un concepto de seguridad comun, respetan-
do y salvaguardando la seguridad de todos los paises; un enfoque holistico, man-
teniendo la seguridad tanto en dominios tradicionales como no tradicionales y
mejorando la gobernanza de la seguridad de manera coordinada; una apuesta
por la cooperacion, propiciando la seguridad a través del didlogo politico y la

1 Documento presentado por el ministro Qin Gang en el Foro Lanting sobre la Modernizacion de Chinay el
Mundo, efectuado en el Ministerio de Relaciones Exteriores de China el 21 de febrero de 2023.
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negociacion pacifica; y la busqueda de la seguridad sostenible, resolviendo los
conflictos a través del desarrollo y eliminando el caldo de cultivo de la inseguri-
dad. Creemos que la seguridad solo se establecera firmemente y serd sostenible
cuando esté respaldada por la moralidad, la justicia y las ideas correctas.

Mantener el compromiso de respetar la soberania y la integridad territorial de
todos los paises. La igualdad soberana y la no injerencia en los asuntos internos
son principios bdsicos del derecho internacional y las normas mds fundamenta-
les que rigen las relaciones internacionales contemporaneas. Creemos que todos
los paises, grandes o pequenos, fuertes o débiles, ricos o pobres, son miembros
iguales de la comunidad internacional. Sus asuntos internos no admiten injeren-
cias externas, su soberania y dignidad deben ser respetadas, y debe defenderse
su derecho a elegir de forma independiente sistemas sociales y caminos de de-
sarrollo. Se debe defender la independencia soberana y la igualdad, y se deben
hacer esfuerzos para que todos los paises gocen de igualdad en términos de
derechos, reglas y oportunidades.

Mantener el compromiso de cumplir con los propdsitos y principios de la Carta
de la ONU. Los propdsitos y principios de la Carta de la ONU encarnan la profunda
reflexién de personas de todo el mundo sobre las amargas lecciones de las dos
guerras mundiales. Son el disefio institucional de la humanidad para la seguridad
colectiva y la paz duradera. Las diversas confrontaciones e injusticias en el mun-
do de hoy no ocurrieron porque los propdsitos y principios de la Carta de la ONU
estén desactualizados, sino porque no se mantienen ni implementan de manera
efectiva. Llamamos a todos los paises a practicar un verdadero multilateralismo;
defender firmemente el sistema internacional con la ONU en su nucleo, el orden
internacional sustentado por el derecho internacional y las normas basicas de
las relaciones internacionales sustentadas por la Carta de la ONU; y defender la
autoridad de la ONU y su estatus como plataforma principal para la gobernanza
de la seguridad global. La mentalidad de Guerra Fria, el unilateralismo,

Mantener el compromiso de tomar en serio las preocupaciones legitimas de
seguridad de todos los paises. La humanidad es una comunidad de seguridad
indivisible. La seguridad de un pais no debe ser a expensas de la de los demas.
Creemos que todos los paises son iguales en términos de intereses de seguridad.
Las preocupaciones de seguridad legitimas y razonables de todos los paises de-
ben tomarse en serio y abordarse adecuadamente, no ser ignoradas persisten-
temente ni cuestionadas sistematicamente. Cualquier pais, mientras persigue su
propia seguridad, debe tener en cuenta las preocupaciones razonables de seguri-
dad de los demas. Defendemos el principio de seguridad indivisible, defendiendo
la indivisibilidad entre seguridad individual y seguridad comun, entre seguridad
tradicional y seguridad no tradicional, entre derechos de garantia y obligaciones
de seguridad, y entre seguridad y desarrollo. Debe existir una arquitectura de
seguridad equilibrada, eficaz y sostenible,

Mantener el compromiso de resolver pacificamente las diferencias y disputas en-
tre paises a través del didlogo y la consulta. La guerra y las sanciones no son una
solucion fundamental a las disputas; sélo el didlogo y la consulta son efectivos
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para resolver las diferencias. Hacemos un llamado a los paises para que forta-
lezcan la comunicacién estratégica, mejoren la confianza de seguridad mutua,
disipen las tensiones, manejen las diferencias y eliminen las causas profundas
de las crisis. Los principales paises deben defender la justicia, cumplir con sus
debidas responsabilidades, apoyar la consulta en pie de igualdad y facilitar las
conversaciones por la paz, desempefiar buenos oficios y mediar a la luz de las
necesidades y la voluntad de los paises interesados. La comunidad internacional
debe apoyar todos los esfuerzos que conduzcan a la solucidn pacifica de las crisis
y alentar a las partes en conflicto a generar confianza, resolver controversias y
promover la seguridad a través del didlogo. Abusar de las sanciones unilaterales
y la jurisdiccion de brazo largo no resuelve un problema,

6. Mantener el compromiso con el mantenimiento de la seguridad tanto en los do-
minios tradicionales como en los no tradicionales. En el mundo actual, tanto la
intencidon como la extensién de la seguridad se estdan ampliando. La seguridad
es mas interconectada, transnacional y diversa. Las amenazas de seguridad tra-
dicionales y no tradicionales se han entrelazado. Alentamos a todos los paises
a practicar los principios de amplia consulta, contribucién conjunta y beneficios
compartidos en la gobernanza global, y trabajar juntos para abordar disputas
regionales y desafios globales como el terrorismo, el cambio climatico, la ciberse-
guridad y la bioseguridad. Debe haber esfuerzos concertados para explorar mul-
tiples canales, desarrollar una solucién holistica y mejorar las reglas relevantes, a
fin de encontrar soluciones sostenibles, promover la gobernanza de la seguridad
global y prevenir y resolver los desafios de seguridad.

Estos seis compromisos estdn interrelacionados y se refuerzan mutuamente, y son
un todo organico de unidad dialéctica. Entre ellos, la vision de seguridad comun, integral,
cooperativa y sostenible brinda orientacidon conceptual; respetar la soberania e integridad
territorial de todos los paises es la premisa basica; cumplir con los propdsitos y principios
de la Carta de la ONU es un punto de referencia principal; tomar en serio las preocupacio-
nes legitimas de seguridad de todos los paises es un principio importante, resolver paci-
ficamente las diferencias y disputas entre paises a través del didlogo y la consulta es una
opcion obligada; y mantener la seguridad en los dominios tradicionales y no tradicionales
es un requisito inherente.

Tercero Prioridades de la cooperacion

Es nuestra aspiracién comun lograr una paz mundial duradera, para que todos los
paises puedan disfrutar de un ambiente externo pacifico y estable y su gente pueda vivir
una vida feliz con sus derechos plenamente garantizados. Como pasajeros a bordo del mis-
mo barco, los paises deben trabajar en solidaridad para fomentar una comunidad de segu-
ridad compartida para la humanidad y construir un mundo libre de miedo y que disfrute de
la seguridad universal.

Para hacer realidad estas visiones, China esta lista para llevar a cabo una cooperacién
de seguridad bilateral y multilateral con todos los paises y organizaciones internacionales
y regionales en el marco de la Iniciativa de Seguridad Global y promover activamente la
coordinacién de los conceptos de seguridad y la convergencia de intereses. China insta a
todas las partes a llevar a cabo una cooperacidn Unica o multiple en aspectos que incluyen,
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1.

Participar activamente en la formulacién de una Nueva Agenda para la Paz y otras
propuestas presentadas en Nuestra Agenda Comun por el Secretario General de
la ONU. Apoyar los esfuerzos de la ONU para mejorar la prevencién de conflictos
y aprovechar al maximo la arquitectura de consolidacion de la paz para ayudar a
los estados que salen de un conflicto en la consolidacion de la paz. Aprovechar adn
mas el Subfondo para la Paz y la Seguridad del Secretario General del Fondo Fidu-
ciario para la Paz y el Desarrollo de China y las Naciones Unidas y apoyar un papel
mas importante de las Naciones Unidas en los asuntos de seguridad mundial.

Apoyar a la ONU en la mejora de la capacidad para implementar su mandato de
mantenimiento de la paz, defender los tres principios de “consentimiento de las
partes, imparcialidad y no uso de la fuerza excepto en defensa propia y defen-
sa del mandato” para las operaciones de mantenimiento de la paz, priorizar las
soluciones politicas, y adoptar un enfoque holistico para abordar tanto los sin-
tomas como las causas fundamentales. Proporcionar a las operaciones de man-
tenimiento de la paz los recursos adecuados. Apoyar la provisién de asistencia
financiera suficiente, predecible y sostenible a la Unién Africana (UA) para que
pueda llevar a cabo operaciones auténomas de mantenimiento de la paz.

Promover la coordinacion y la interaccion sélida entre los principales paises y
construir una relacion de pais importante caracterizada por la coexistencia paci-
fica, la estabilidad general y el desarrollo equilibrado. Los principales paises asu-
man responsabilidades especialmente importantes en el mantenimiento de la
pazy la seguridad internacionales. Pedir a los principales paises que lideren con
el ejemplo en el respeto de la igualdad, la buena fe, la cooperacién y el estado
de derecho, y en el cumplimiento de la Carta de las Naciones Unidas y el derecho
internacional. Adherir al respeto mutuo, la coexistencia pacifica y la cooperacidn
en la que todos ganan, mantenerse firme en el resultado final de no conflicto y
no confrontacidn, buscar puntos en comin mientras se reservan y gestionan las
diferencias.

Mantener firmemente el consenso de que “una guerra nuclear no se puede ga-
nar y nunca se debe librar”. Cumplir con la declaracién conjunta sobre la preven-
cion de la guerra nuclear y evitar carreras armamentistas emitida por los lideres
de los cinco estados con armas nucleares en enero de 2022. Fortalecer el didlogo
y la cooperacién entre los estados con armas nucleares para reducir el riesgo de
una guerra nuclear. Salvaguardar el régimen internacional de no proliferacion
nuclear basado en el Tratado sobre la No Proliferacion de Armas Nucleares (TNP)
y apoyar activamente los esfuerzos de los paises en las regiones relevantes para
establecer zonas libres de armas nucleares. Promover la cooperacidn internacio-
nal en materia de seguridad nuclear, a fin de construir un sistema internacional
de seguridad nuclear justo, colaborativo y mutuamente beneficioso.

Implementar plenamente la resolucion de Promociéon de la Cooperacion
Internacional sobre Usos Pacificos en el Contexto de la Seguridad Inter-
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nacional adoptada por la 762 sesién de la Asamblea General de la ONU.

Llevar a cabo la cooperacion en marcos como el Comité 1540 del Conse-
jo de Seguridad de la ONU, la Convencidn sobre Armas Quimicas (CWC) y
la Convencidn sobre Armas Bioldgicas (BWC), promover la prohibicién to-
tal y la destruccion total de las armas de destruccién masiva, y desarrollar la
capacidad de todos los paises en areas que incluyen control de exportacio-
nes de no proliferaciéon, bioseguridad y proteccidn contra armas quimicas.

Apoyar el proceso de control global de armas convencionales. Apoyar la coo-
peracion entre China, Africa y Europa en el control de armas pequefias y ligeras
bajo la premisa de respetar la voluntad de Africa. Apoyar la implementacién de
la iniciativa de Silenciar las Armas en Africa. Llevar a cabo activamente la coope-
racién y asistencia internacional en el desminado humanitario y brindar ayuda a
los paises afectados tanto como lo permita la capacidad de cada uno.

Promover la solucidon politica de los problemas candentes internacionales y re-
gionales. Alentar a los paises interesados a superar las diferencias y resolver los
puntos conflictivos a través del didlogo y la comunicacién francos. Apoyar a la
comunidad internacional para que participe constructivamente en la solucién
politica de los puntos conflictivos, bajo la premisa de la no injerencia en los asun-
tos internos, principalmente a través de medios que faciliten las conversaciones
de paz, con la equidad y la practicidad como actitud principal, y principalmente
siguiendo el enfoque de abordar tanto los sintomas como las causas fundamen-
tales. Apoyar la solucién politica de cuestiones candentes como la crisis de Ucra-
nia a través del didlogo y la negociacién.

Apoyar y mejorar el mecanismo vy la arquitectura de cooperacién de seguridad
regional centrados en la ASEAN, y adherirse a la forma de la ASEAN de generar
consenso y adaptarse al nivel de comodidad de cada uno para fortalecer ain mas
el didlogo y la cooperacidn de seguridad entre los paises de la region. Apoyar los
esfuerzos para promover la cooperacion en dreas de seguridad no tradicionales
en el marco de la Cooperacidn Lancang-Mekong (LMC), implementar proyectos
de cooperacién relevantes bajo el Fondo Especial LMC y esforzarse por fomentar
una zona piloto para GSI para salvaguardar conjuntamente la paz y la estabilidad
regionales.

Implementar la propuesta de cinco puntos sobre la consecucion de la pazy la es-
tabilidad en Oriente Medio, incluida la promocién del respeto mutuo, la defensa
de la equidad y la justicia, la realizacién de la no proliferacidn, el fomento con-
junto de la seguridad colectiva y la aceleracién de la cooperacidn para el desarro-
llo, a fin de establecer conjuntamente un nuevo marco de seguridad en Oriente
Medio. Apoyar el impulso positivo y los esfuerzos de los paises de Medio Oriente
para fortalecer el didlogo y mejorar sus relaciones, acomodar las preocupaciones
de seguridad razonables de todas las partes, fortalecer las fuerzas internas para
salvaguardar la seguridad regional y apoyar a la Liga de los Estados Arabes (LAS)
y otras organizaciones regionales a desempefiar un papel constructivo a este res-
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10.

11.

12.

pecto. La comunidad internacional debe tomar medidas practicas para avanzar
en la solucién de dos estados a la cuestidn palestina y convocar a una mayor,

Apoyar los esfuerzos de los paises africanos, la UA y las organizaciones subre-
gionales para resolver conflictos regionales, luchar contra el terrorismo y salva-
guardar la seguridad maritima, pedir a la comunidad internacional que brinde
apoyo financiero y técnico a las operaciones antiterroristas lideradas por Africay
apoyar paises africanos en el fortalecimiento de su capacidad para salvaguardar
la paz de forma independiente. Apoyar el tratamiento de los problemas africanos
a la manera africana y promover la resolucién pacifica de los puntos criticos en
el Cuerno de Africa, el Sahel, la regién de los Grandes Lagos y otras areas. Imple-
mentar activamente la Perspectiva sobre la paz y el desarrollo en el Cuerno de
Africa, promover la institucionalizacién de la Conferencia de Paz, Gobernanza y
Desarrollo entre China y el Cuerno de Africa, y trabajar activamente para lanzar
proyectos piloto de cooperacién.

Apoyar a los paises de América Latina y el Caribe en el cumplimiento activo de
los compromisos establecidos en la Proclama de América Latina y el Caribe como
Zona de Paz y apoyar a la Comunidad de Estados Latinoamericanos y Caribefios
y otras organizaciones regionales y subregionales a desempefiar un papel activo
en el mantenimiento de la pazy la seguridad regionales y en el manejo adecuado
de los puntos conflictivos regionales.

Prestar mucha atencién a la situacién especial y las preocupaciones legitimas
de los paises insulares del Pacifico con respecto al cambio climatico, los desas-
tres naturales y la salud publica, apoyar los esfuerzos de los paises insulares del
Pacifico para abordar los desafios globales y apoyar a los paises insulares en la
implementacion de la Estrategia 2050 para el Continente Azul del Pacifico. Au-
mentar la provisién de materiales, fondos y talentos para ayudar a los paises
insulares a mejorar su capacidad para hacer frente a amenazas de seguridad no
tradicionales.

Fortalecer el didlogo maritimo y el intercambio y la cooperacién practica, ma-
nejar adecuadamente las diferencias maritimas y trabajar juntos para abordar
los delitos transnacionales en el mar, incluidos la pirateria y el robo a mano ar-
mada, a fin de salvaguardar conjuntamente la paz y la tranquilidad maritimas y
la seguridad de las rutas maritimas. Hacer un llamado a los paises rio arriba y
rio abajo a lo largo de los rios transfronterizos para que participen activamente
en la cooperacién internacional, resuelvan las disputas pertinentes a través del
didlogo y la consulta, garanticen la seguridad del transporte maritimo en los rios
transfronterizos, utilicen y protejan racionalmente los recursos hidricos y prote-
jan el entorno ecoldgico de rios transfronterizos.

Fortalecer el papel de la ONU como coordinador central en la lucha global contra
el terrorismo, apoyar a la comunidad internacional en la implementacién total de
las resoluciones antiterroristas de la Asamblea General y el Consejo de Seguridad
de la ONU y la Estrategia Global contra el Terrorismo de la ONU, y tomar medidas
enérgicas contra todos organizaciones terroristas y personas designadas por el
Consejo de Seguridad. Canalizar mas recursos globales contra el terrorismo a los
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paises en desarrollo para mejorar su desarrollo de capacidades contra el terroris-
mo. Oponerse a vincular el terrorismo con cualquier pais, grupo étnico o religion
en particular. Mejorar los estudios y las respuestas al impacto de las tecnologias
emergentes en los esfuerzos globales contra el terrorismo.

13. Profundizar la cooperacién internacional en el campo de la seguridad de la infor-
macién. China ha presentado la Iniciativa Global sobre Seguridad de Datos y pide
esfuerzos conjuntos para formular reglas globales sobre gobernanza digital que
reflejen la voluntad y respeten los intereses de todas las partes. Siga adelante
con la Iniciativa de Cooperacién China-LAS sobre Seguridad de Datos y la Inicia-
tiva de Cooperacién de Seguridad de Datos de China+Asia Central , aborde con-
juntamente varias amenazas cibernéticas y trabaje para establecer un sistema de
gobernanza global en el ciberespacio que presente apertura e inclusidn, justicia y
equidad, seguridad y estabilidad, vigor y vitalidad.

14. Fortalecer la gestidn de riesgos de bioseguridad. Abogar de manera conjunta por
la investigacién biocientifica responsable y alentar a todas las partes interesadas
a consultar las Directrices de bioseguridad de Tianjin para cédigos de conducta
para cientificos de forma voluntaria. Fortalecer conjuntamente el desarrollo de
la capacidad de bioseguridad de los laboratorios, reducir los riesgos de biosegu-
ridad y promover el desarrollo saludable de la biotecnologia.

15. Fortalecer la gobernanza de seguridad internacional sobre inteligencia artificial
(IA) y otras tecnologias emergentes, y prevenir y gestionar posibles riesgos de
seguridad. China ha emitido documentos de posicién sobre la regulacién de las
aplicaciones militares y el fortalecimiento de la gobernanza ética de la IA, y estd
lista para fortalecer la comunicacién y el intercambio con la comunidad interna-
cional sobre la gobernanza de la seguridad de la IA, promover el establecimiento
de un mecanismo internacional con amplia participacién y desarrollar marcos y
estandares de gobernanza. y normas basadas en un amplio consenso.

16. Fortalecer la cooperacidn internacional en el espacio ultraterrestre y salvaguar-
dar el orden internacional en el espacio ultraterrestre sustentado por el derecho
internacional. Llevar a cabo actividades en el espacio ultraterrestre de conformi-
dad con el derecho internacional, salvaguardar la seguridad de los astronautas
en orbita y el funcionamiento sostenible y a largo plazo de las instalaciones es-
paciales. Respetar y garantizar el derecho equitativo de todos los paises a utilizar
el espacio ultraterrestre de forma pacifica. Rechazar resueltamente el emplaza-
miento de armas y la carrera armamentista en el espacio ultraterrestre, y apoyar
la negociacién y conclusién de un instrumento juridico internacional sobre el
control de armamentos en el espacio ultraterrestre.

17. Apoyar a la Organizacion Mundial de la Salud para que desempefie un papel
de liderazgo en la gobernanza global de la salud publica, y coordine y movilice
de manera efectiva los recursos globales para responder conjuntamente al CO-
VID-19 y otras enfermedades infecciosas globales importantes.

18. Salvaguardar la seguridad alimentaria y energética mundial. Fortalecer la coordi-
nacion de acciones para mantener el buen funcionamiento del comercio agricola
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internacional, garantizar una produccidn de granos estable y cadenas de suminis-
tro fluidas, y evitar politizar y armar los problemas de seguridad alimentaria. For-
talecer la coordinacidn de la politica energética internacional, crear un entorno
seguro y estable para garantizar el transporte de energia y mantener conjunta-
mente la estabilidad del mercado energético mundial y los precios de la energia.

Aplicar plena y efectivamente la Convencidn de las Naciones Unidas contra la
Delincuencia Organizada Transnacional. Alentar a todos los paises a que cele-
bren o se adhieran a tratados, convenciones o acuerdos internacionales o hagan
arreglos institucionales para combatir los delitos transnacionales. Apoyar las tres
convenciones internacionales de fiscalizacidn de drogas de la ONU, salvaguardar
el sistema internacional de fiscalizacién de drogas y abogar por la coordinacién,
la responsabilidad compartida y la cooperacidon sincera en la comunidad inter-
nacional para abordar conjuntamente los desafios que plantea el problema de
las drogas y construir una comunidad de destino de la humanidad. que esta libre
del dafio de las drogas. Llevar a cabo activamente la cooperacion en materia de
aplicacién de la ley sobre la base del respeto de la soberania de cada pais, a fin
de mejorar conjuntamente la capacidad de aplicacién de la ley y la gobernanza
de la seguridad.

Apoyar la cooperacion entre paises para abordar el cambio climatico y mantener
cadenas industriales y de suministro estables y fluidas, y acelerar la implementa-
cién de la Agenda 2030 de las Naciones Unidas para el Desarrollo Sostenible a fin
de promover la seguridad sostenible a través del desarrollo sostenible.

Plataformas y mecanismos de cooperacion

Participar en debates y comunicaciones de amplio alcance sobre la paz y la se-
guridad en la Asamblea General, los comités pertinentes de las Naciones Unidas,
el Consejo de Seguridad, las instituciones pertinentes y otras organizaciones in-
ternacionales y regionales en funcidn de sus respectivos mandatos, y presentar
iniciativas y propuestas comunes para forjar consenso en la comunidad interna-
cional para abordar los desafios de seguridad.

Aprovechar los roles de la Organizacién de Cooperacion de Shanghdi, la coope-
racién BRICS, la Conferencia sobre Interaccién y Medidas de Fomento de la Con-
fianza en Asia, el mecanismo “China+Asia Central” y los mecanismos relevantes
de cooperacion de Asia Oriental, y llevar a cabo la cooperacién en seguridad
de manera incremental para lograr objetivos similares o iguales. Promover el
establecimiento de una plataforma de didlogo multilateral en la regién del Golfo
y dar juego al papel de mecanismos de coordinacién y cooperacion como la Re-
unién de Ministros de Relaciones Exteriores de los Paises Vecinos de Afganistan
y la Conferencia de Paz, Gobernanza y Desarrollo China-Cuerno de Africa para
promover la paz y la estabilidad regional y mundial.

Celebrar conferencias de alto nivel sobre GSI a su debido tiempo para fortalecer
la comunicacion de politicas en el campo de la seguridad, promover el didlogo y
la cooperacién intergubernamentales y fomentar alin mas la sinergia en la comu-
nidad internacional para abordar los desafios de seguridad.
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4. Apovyar el Foro de Paz y Seguridad China-Africa, el Foro de Seguridad de Me-
dio Oriente, el Foro de Beijing Xiangshan, el Foro de Cooperacién de Seguridad
Publica Global (Lianyungang) y otras plataformas de didlogo internacional para
contribuir a profundizar el intercambio y la cooperacién en materia de seguridad.
Promover el establecimiento de mds foros de seguridad global para proporcionar
nuevas plataformas para que los gobiernos, las organizaciones internacionales,
los think tanks y las organizaciones sociales aprovechen sus ventajas y participen
en la gobernanza de la seguridad global.

5. Construir mas plataformas y mecanismos internacionales de intercambio y coo-
peracion para abordar los desafios de seguridad en areas como la lucha contra
el terrorismo, la ciberseguridad, la bioseguridad y las tecnologias emergentes,
con miras a mejorar la capacidad de gobernanza en el ambito de la seguridad
no tradicional. Fomentar mas intercambios y cooperacién entre las academias
militares y policiales de nivel universitario. China esta dispuesta a brindar a otros
paises en desarrollo 5.000 oportunidades de capacitacidn en los préximos cinco
afos para capacitar a profesionales que aborden problemas de seguridad global.

El GSI, siguiendo el principio de apertura e inclusidn, da la bienvenida y espera la
participacién de todas las partes para enriquecer conjuntamente su sustancia y
explorar activamente nuevas formas y dreas de cooperacién. China esta lista para
trabajar con todos los paises y pueblos que aman la paz y aspiran a la felicidad
para abordar todo tipo de desafios de seguridad tradicionales y no tradicionales,
proteger la paz y la tranquilidad de la tierra y crear juntos un futuro mejor para
la humanidad, para que la antorcha de la paz se transmitird de generacién en
generacion y brillard en todo el mundo.
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G7 JAPAN 2023 FOREIGN MINISTERS’ COMMUNIQUE
APRIL 18, 2023 KARUIZAWA, NAGANO*

. INTRODUCTION

We, the G7 Foreign Ministers of Canada, France, Germany, ltaly, Japan, the United
Kingdom (U.K.) and the United States of America (U.S.), and the High Representative of the
European Union, underline our strong sense of unity as the world navigates grave threats
to the international system, including Russia’s continued war of aggression against Ukraine.
We reaffirm our commitment to collective action to address global challenges, including
climate change, pollution, loss of biodiversity, health, and food and energy security, and
to uphold and reinforce the free and open international order based on the rule of law,
respecting the United Nations (UN) Charter. We will continue to work with our partners
to promote open, transparent, resilient, and sustainable societies that champion human
rights, justice, and dignity, and address the needs of the most vulnerable. We reaffirm our
intention to promote human security and continue building a global community that leaves
no one behind. We call on all partners to join us in addressing these pressing global cha-
llenges and to work together to build a better, more prosperous, and more secure future.

Il PROMOTING PEACE AND SECURITY
1. Russia’s war of aggression against Ukraine

We once again condemn in the strongest possible terms Russia’s war of aggression
against Ukraine, which constitutes a serious violation of international law, including the UN
Charter. Russia must withdraw all forces and equipment from Ukraine immediately and
unconditionally. We recommit today to supporting Ukraine for as long as it takes and to
providing sustained security, economic, and institutional support to help Ukraine defend
itself, secure its free and democratic future, and deter future Russian aggression.

We reiterate our support for President Zelenskyy’s efforts to promote a comprehen-
sive, just and lasting peace, in line with the UN Charter, and we support the basic principles
outlined in his Peace Formula. We also welcome the resolution A/RES/ES-11/6, which was
adopted on February 23, 2023, with the broad support of the international community at
the Emergency Special Session of the UN General Assembly (UNGA). We will continue to
help Ukraine repair and restore its critical energy and environmental infrastructure and re-
emphasize our strong support for Ukraine’s energy security. Ukraine’s anti-corruption and
domestic reform efforts must continue, and we will support them. In this regard, we rei-
terate our full confidence in the G7 Ambassadors Support Group in Ukraine and its role of
supporting the implementation process.

1 El texto del comunicado fue dado a conocer por los ministros de Relaciones Exteriores del G7 de Canada,
Francia, Alemania, ltalia, Japdn, Reino Unido y Estados Unidos de América y el Alto Representante de la
Unidn Europea. (Nota del Editor).
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Russia’s irresponsible nuclear rhetoric and its threat to deploy nuclear weapons in
Belarusare unacceptable. Any use of chemical, biological or nuclear weapons by Russia
would be met with severe consequences. We recall the importance of the 77-year record
of non-use of nuclear weapons since 1945. We condemn Russia’s continued seizure and
militarization of Zaporizhzhya Nuclear Power Plant (ZNPP), which could lead to potentially
severe consequences for nuclear safety and security. We support the International Atomic
Energy Agency’s (IAEA) efforts to help strengthen nuclear safety and security in Ukraine,
including the Director General’s leadership on efforts at the ZNPP.

We remain committed to intensifying sanctions against Russia, coordinating and fully
enforcing them, including through the Enforcement Coordination Mechanism, and counte-
ring Russia’s and third parties’ attempts to evade and undermine our sanctions measures.
We reiterate our call on third parties to cease assistance to Russia’s war, or face severe
costs. We will reinforce our coordination to prevent and respond to third parties supplying
weapons to Russia and continue to take actions against those who materially support Rus-
sia’s war against Ukraine. We are determined, consistent with our respective legal systems,
that Russia’s sovereign assets in our jurisdictions will remain immobilized until there is a
resolution of the conflict that addresses Russia’s violation of Ukraine’s sovereignty and te-
rritorial integrity. Any resolution to the conflict must ensure Russia pays for the damage it
has caused.

There can be no impunity for war crimes and other atrocities such as Russia’s attacks
against civilians and critical civilian infrastructure. We further condemn the unlawful trans-
fer and deportation of Ukrainians, including children, and conflict-related sexual violence
against Ukrainians. We reiterate our commitment to holding those responsible to account
consistent with international law, including by supporting the efforts of international me-
chanismes, in particular the International Criminal Court. We support exploring the creation
of an internationalized tribunal based in Ukraine’s judicial system to prosecute the crime
of aggression against Ukraine. In addition, we underscore the importance of the protection
and preservation of Ukrainian cultural properties and heritage damaged and threatened by
the war of aggression.

Russia’s weaponization of food and energy resources has compounded economic
vulnerabilities, exacerbated already dire humanitarian crises, and escalated global food and
energy insecurity. We will continue to provide assistance, including food-related aid, to help
affected countries and populations.

2. Indo-Pacific

We reiterate the importance of a free and open Indo-Pacific, which is inclusive, pros-
perous, secure, based on the rule of law, and that protects shared principles including so-
vereignty, territorial integrity and peaceful resolution of disputes, fundamental freedoms
and human rights. We reaffirm individual initiatives of the G7 members and welcome those
of our partners to enhance their engagement with the region. We underscore our commit-
ment to further strengthening our coordination among the G7 on the region, to working
with regional partners, including ASEAN and its member states. We reaffirm our unwavering
support for ASEAN centrality and unity and our commitment to promoting cooperation in
line with the ASEAN Outlook on the Indo-Pacific. We also reaffirm our partnership with Pa-
cific Island countries and reiterate the importance of supporting their priorities and needs,
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in accordance with the Pacific Islands Forum’s 2050 Strategy for the Blue Pacific Continent,
including through the 4th International Conference on Small Island Developing States (SIDS)
in 2024. We welcome and further encourage efforts made by the private sector, universities
and think tanks, which contribute to realizing a free and open Indo-Pacific.

3. China

We recognize the importance of engaging candidly with and expressing our concerns
directly to China. We acknowledge the need to work together with China on global challen-
ges as well as areas of common interest, including on climate change, biodiversity, global
health security, and gender equality. We reiterate our call for China to act as a responsible
member of the international community. We stand prepared to work together to build
constructive and stable relations through dialogue and to promote global economic reco-
very and people-to-people exchanges in a mutually beneficial way. It is in the interest of all
countries, including China, to ensure transparent, predictable, and fair business environ-
ments. Legitimate business activities and interests of foreign companies must be protec-
ted from unfair, anti-competitive, and non-market practices, including through illegitimate
technology transfer or data disclosure in exchange for market access. We encourage China
to uphold its commitments to act responsibly in cyberspace, including refraining from con-
ducting or supporting cyber-enabled intellectual property theft for commercial gain.

We remind China of the need to uphold the purposes and principles of the UN Char-
ter and abstain from threats, coercion, intimidation, or the use of force. We remain serious-
ly concerned about the situation in the East and South China Seas. We strongly oppose any
unilateral attempts to change the status quo by force or coercion. There is no legal basis for
China’s expansive maritime claims in the South China Sea, and we oppose China’s militariza-
tion activities in the region. We emphasize the universal and unified character of the United
Nations Convention on the Law of the Sea (UNCLOS) and reaffirm UNCLOS’ important role
in setting out the legal framework that governs all activities in the oceans and the seas. We
reiterate that the award rendered by the Arbitral Tribunal on July 12, 2016, is a significant
milestone, which is legally binding upon the parties to those proceeding, and a useful basis
for peacefully resolving disputes between the parties.

We reaffirm the importance of peace and stability across the Taiwan Strait as an in-
dispensable element in security and prosperity in the international community, and call for
the peaceful resolution of cross-Strait issues. There is no change in the basic positions of
the G7 members on Taiwan, including stated one China policies. We support Taiwan’s mea-
ningful participation in international organizations, including in the World Health Assembly
and WHO technical meetings, as a member where statehood is not a prerequisite and as an
observer or guest where it is. The international community should be able to benefit from
the experience of all partners. We continue to raise our concerns with China on reported
human rights violations and abuses, including in Xinjiang and Tibet. We reiterate our con-
cerns over the continued erosion of Hong Kong’s autonomy rights and freedoms, and call
on China to act in accordance with its international commitments and legal obligations,
including those enshrined in the Sino-British Joint Declaration and the Basic Law.

We call on China to act in accordance with its obligations under the Vienna Conven-
tion on Diplomatic Relations and the Vienna Convention on Consular Relations.
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4. North Korea

We strongly condemn North Korea’s unprecedented number of unlawful ballistic
missile launches, including the April 13 launch of what North Korea claimed as a solid-fuel
Intercontinental Ballistic Missile. Each of these launches violated multiple United Nations
Security Council Resolutions (UNSCRs). North Korea’s actions, together with increasingly
escalatory and destabilizing rhetoric regarding the use of nuclear weapons, undermine re-
gional stability and pose a grave threat to international peace and security. We demand
North Korea refrain from any other destabilizing or provocative actions, including any fur-
ther nuclear tests or launches that use ballistic missile technology. Such actions must be
met with a swift, united, and robust international response, including further significant
measures to be taken by the UN Security Council (UNSC).

We reiterate our unwavering commitment to the goal of North Korea’s complete,
verifiable, and irreversible abandonment of its nuclear weapons and existing nuclear pro-
grams, and any other weapons of mass destruction (WMD) and ballistic missile programs in
accordance with relevant UNSCRs. We urge North Korea to fully comply with the Treaty on
the Non-Proliferation of Nuclear Weapons (NPT) and IAEA safeguards, and to sign and ra-
tify the Comprehensive Nuclear-Test-Ban Treaty (CTBT). North Korea cannot and will never
have the status of a nuclear-weapon State under the NPT. We call on North Korea to accept
repeated offers of dialogue, including from Japan, the U.S., and the Republic of Korea.

It is critical that sanctions be fully and scrupulously implemented by all states and re-
main in place for as long as North Korea’s WMD and ballistic missile programs exist. We call
for greater international coordination to counter North Korea’s malicious cyber activities.

We remain deeply concerned about the growing humanitarian crisis in North Korea,
which is driven by North Korea’s choice to prioritize its unlawful weapons of mass des-
truction and ballistic missile programs over the welfare of the people in North Korea. We
deplore North Korea’s systematic human rights violations and urge North Korea to respect
human rights, facilitate access for international humanitarian organizations, and resolve
the abductions issue immediately.

5. Myanmar

We continue to strongly condemn the military coup in Myanmar, remain deeply con-
cerned about the deteriorating security, humanitarian, human rights, and political situa-
tion, and express our solidarity with its people. We strongly condemn the April 11 airstrike
by the Myanmar military in Kanbalu Township in Sagaing Region that killed a large number
of civilians, including children. We call on the Myanmar military to immediately cease all
violence, release all political prisoners and those arbitrarily detained, and return the coun-
try to a genuinely democratic path. We condemn further exclusion of forty Myanmar po-
litical parties, including the National League for Democracy, from the political process by
the Myanmar military. The Myanmar military should create an environment for inclusive
and peaceful dialogue, which includes all relevant stakeholders in the country. We also call
for safe and unimpeded humanitarian access to all people, especially the most vulnerable.
We continue to support ASEAN'’s efforts to implement the Five-Point Consensus, including
through the ASEAN Chairand ASEAN Special Envoy to Myanmar. We also reaffirm support
for the UN Special Envoy of the UN Secretary-General (UNSG) on Myanmar and welcome
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UNSCR 2669 on the situation in Myanmar, which calls for the immediate cessation of vio-
lence, the respect for human rights and fundamental freedom, and the protection of civi-
lians. We reiterate our call on all states to prevent the flow of arms into Myanmar. We stress
the need to create conditions for the voluntary, safe, dignified, and sustainable return of all
displaced persons, including Rohingya refugees.

6. Afghanistan

We note with grave concern increased threats to stability in Afghanistan and the
deteriorating humanitarian and economic situation. We express our strongest opposition
to the Taliban’s increasing restrictions on human rights and fundamental freedoms. In parti-
cular, we condemn the Taliban’s systematic abuses of human rights of women and girls and
discrimination against the members of religious and ethnic minorities. All Afghans must en-
joy full, equal, and meaningful participation in all spheres of public life, access to life saving
humanitarian aid and basic services, including education, and freedom of movement and
freedom of expression. These are prerequisites for peace, stability, and prosperity in Afgha-
nistan. Unimpeded access of aid workers is essential for the effective delivery of assistance.
We call for the immediate reversal of unacceptable decisions restricting human rights and
fundamental freedoms, including the latest bans prohibiting Afghan women from working
for NGOs and the UN.

We remain concerned about the persistent lack of political inclusivity and represen-
tative governance. We urge the Taliban to take significant steps to engage in credible and
inclusive national dialogue, in which all Afghans, regardless of gender, ethnicity, or religious
and political belief, can have a voice. We recognize the need for conveying unified messages
to the Taliban in coordination with regional countries and other international partners. We
underscore the Taliban’s responsibility to ensure respect for human rights and a dignified
life of all Afghans, the country’s stability and recovery, as well as to prevent Afghanistan
from becoming a safe haven for terrorism. We are united in condemning the recurring te-
rrorist attacks, including those that target specific ethnic and religious groups. We support
the mandate of the Special Representative of the Secretary-General (SRSG), the UN As-
sistance Mission in Afghanistan (UNAMA), and the Special Rapporteur on the Situation of
Human Rights in Afghanistan to work towards achieving peace and stability.

7. Iran

We reiterate our clear determination that Iran must never develop a nuclear wea-
pon, and urge Iran to cease nuclear escalations. We call on Iran to fulfill its legal obligations
and political commitments regarding nuclear non-proliferation without further delay. We
remain deeply concerned about Iran’s unabated escalation of its nuclear program, which
has no credible civilian justification and brings it dangerously close to actual weapon-re-
lated activities. We recall recent sampling by the IAEA which found particles of uranium
highly enriched to 83.7 percent. A diplomatic solution remains our preferred way to resolve
international concerns regarding Iran’s nuclear program. In that context, the Joint Com-
prehensive Plan of Action continues to provide a useful reference. We take note of Iran’s
stated readiness to provide the IAEA with further information and access to address the
outstanding safeguards issues, and its agreement to allow the IAEA to implement further
appropriate verification and monitoring activities. We call on Iran to uphold its safeguards
obligations and stated commitments with prompt and concrete action.
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We express our grave concern regarding Iran’s continued destabilizing activities, in-
cluding the transfer of missiles, unmanned aerial vehicles (UAVs) and related technologies
to state and non-state actors and proxy groups in breach of UNSCRs including 2231 and
2216. Iran must stop supporting the Russian military in its war of aggression. In particular,
we call upon Iran to cease transferring armed UAVs, which have been used in Ukraine.
Indiscriminate attacks against civilians and critical civilian infrastructure constitute war cri-
mes. We reiterate our conviction that the transfer of ballistic missiles would represent a
major escalation. We welcome initiatives to improve bilateral relations among countries
and de-escalate tensions in the region, including Iran and Saudi Arabia’s recent agreement
to restore ties. Furthermore, we emphasize the importance of ensuring maritime securi-
ty in the Middle East’s waterways, including through the Strait of Hormuz and the Bab al
Mandab, and call on Iran not to interfere with the lawful exercise of navigational rights and
freedoms by all vessels.

We reiterate our profound concern over Iran’s systemic human rights violations and
abuses, especially with Iran’s efforts to oppress peaceful dissent through threats and intimi-
dation. We condemn the targeting of individuals, including women, girls, minority groups,
as well as journalists, in and outside of Iran. We call on Iran to take concrete action to ad-
dress these issues. We strongly reject Iran’s targeting of dual and foreign citizens, and call
on Iran’s leadership to end all unjust and arbitrary detentions.

8. Cooperation for peace and stability in the Middle East and North Africa

De-escalation, stability, and regional prosperity are key priorities. We call on Israelis
and Palestinians to take steps to build trust toward the realization of a two-state solution,
which envisions Israel and a viable Palestinian State living side by side in peace and security
and mutual recognition. All parties must refrain from unilateral actions that undermine
the prospects for a two-state solution, including settlement activities and incitement to
violence. We strongly condemn all forms of violence against civilians, including terrorism.
We reiterate our support for the historic status quo in Jerusalem and Jordan’s special role
in this regard. We welcome the recent meetings in Agaba, Jordan, and Sharm El Sheikh,
Egypt, between Jordan, Egypt, the U.S., Israel, and the Palestinian Authority aimed at de-es-
calating tensions, and hope the commitments in the resulting Joint Communiques will be
fulfilled in good faith. We will continue assisting the Palestinians to enhance their economic
self-reliance. We call for the international community’s broad and sustained support for the
UN Relief and Works Agency for Palestine Refugees in the Near East.

Regarding Yemen, we reiterate our support to the Special Envoy of the UNSG and
call on all parties, especially the Houthis, to secure a durable ceasefire and work towards
a comprehensive, durable, and inclusive Yemeni-led political process. We also call on the
Houthis to lift any impediments to the delivery of humanitarian assistance, especially with
regard to women and girls. We express our appreciation for the concerted efforts by the
Government of Yemen and other countries in the region, including the Kingdom of Saudi
Arabia, the United Arab Emirates, and the Sultanate of Oman. We call on all relevant par-
ties and the international community to support the implementation of the UN-led plan to
salvage the FSO Safer, including swiftly filling the remaining funding gap.

In order to achieve stability and promote unity in Libya, we support the SRSG’s pro-
posal to identify a pathway towards reaching political consensus and holding free, fair, and

204 Revista “Politica y Estrategia” N2 141
2023, pp. 199-216



G7 Japan 2023 Foreign Ministers’ communiqué april 18, 2023 karuizawa, Nagano

inclusive presidential and parliamentary elections by the end of 2023. We urge all actors to
preserve stability on the ground and to commit to working constructively on the political
process.

We encourage and support the Tunisian government to quickly implement its own
economic reform program to address the country’s economic situation and reach an agree-
ment with the IMF.

In Syria, we remain firmly committed to an inclusive, UN-facilitated political process
consistent with UNSCR 2254. We underscore the need for the international community to
continue supporting the UN Special Envoy. We reiterate that the international community
can only consider reconstruction assistance after there is authentic and enduring progress
towards political solution in line with UNSCR 2254. We condemn the ongoing atrocities
against the Syrian people. We are firmly committed to accountability for those responsible
for the use of chemical weapons and violations of international law, including international
humanitarian law and international human rights law, as applicable. We continue to urge
the Syrian regime to comply with its obligations under UNSCR 2118. We also confirm our
continued commitment to supporting the Syrian people through all necessary means, inclu-
ding early recovery assistance as appropriate. We call for full and unhindered humanitarian
access to all Syrians in need, particularly through UN cross-border aid for which there is no
alternative in scope or scale.

We stand in solidarity with the peoples of Tirkiye and Syria affected by the horrifying
February earthquakes and plan to continue our support in tackling the consequences of this
catastrophe. It is also vital that humanitarian aid reaches all those who require it, safely and
unhindered, as efficiently as possible.

9. Working together with Central Asian countries

We affirm our intent to support the sovereignty, independence, and territorial in-
tegrity of Central Asian countries. We commit to working together with Central Asian
countries to address regional challenges, including the consequences of Russia’s war of
aggression, the destabilizing effect of the situation in Afghanistan, food and energy inse-
curity, terrorism, and the consequences of climate change. We are determined to foster
sustainable connectivity, transportation, and trade and energy links to enhance regional
prosperity. Furthermore, we remain committed to strengthening our cooperation with Cen-
tral Asian countries on socio-economic development, women’s economic empowerment,
human rights, gender equality, domestic and institutional reforms, and regional security.
We welcome the intensification of regional cooperation of Central Asian countries in the
abovementioned fields and remain committed to support such cooperation.

10. G7-Africa Partnership

We are deepening our partnerships with African countries and regional organiza-
tions, including the African Union (AU). We support African calls for stronger representation
in international fora.

We reiterate our strong commitment to supporting governments in the region to
tackle the underlying conditions conducive to the spread of terrorism, violent extremism,
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and instability across Africa. We are seriously concerned about the growing presence of the
Russia-affiliated Wagner Group forces on the continent, and their destabilizing impact and
human rights abuses. We urge all actors to respect international human rights law and in-
ternational humanitarian law and reiterate our call for accountability of all those responsi-
ble. We also call for safe, unimpeded access for humanitarian actors to reach those in need.

In the Sahel, we commend the efforts by the UN Multidimensional Integrated Stabi-
lization Mission in Mali for helping protect the lives of civilians, in the context of political
and security constraints on the mission. We take note of the UNSG’s strategic review and
the parameters set to allow for the pursuit of the mission. We are also seriously concerned
about the spread of terrorist threats and activities towards coastal countries in West Africa.
Acknowledging the need to improve government responsiveness to citizens’ needs and the
importance of free and fair elections, we call for comprehensive implementation of the
transition charters in countries on the path to constitutional order.

There is an urgent need to reinforce peace and security in the Horn of Africa, meet
serious humanitarian needs, and build resilience in the region. We welcome the positive
developments stemming from the cessation of hostilities agreement between the Govern-
ment of Ethiopia and the Tigray People’s Liberation Front, commend the AU for its media-
tion, and urge progress on transitional justice and accountability. We call on both parties to
remain committed to fully implementing the agreement, including unhindered access for
international human rights monitors. We also call for international support for the Somali
President’s reform priorities and the fight against al-Shabaab.

We strongly condemn the ongoing fighting between the Sudan Armed Forces and
the Rapid Support Forces, which threatens the security and safety of Sudanese civilians and
undermines efforts to restore Sudan’s democratic transition. We urge the parties to end
hostilities immediately without pre-conditions. We call on all actors to renounce violence,
return to negotiations, and take active steps to reduce tensions and ensure the safety of all
civilians, including diplomatic and humanitarian personnel.

We reaffirm our commitment to the sovereignty, independence, unity, and territorial
integrity of the Democratic Republic of the Congo (DRC). We condemn the advance of the
UN-sanctioned March 23 Movement (M23) armed group, exacerbating an extreme huma-
nitarian situation. We urge M23 to end any further advances and to withdraw from all terri-
tories it controls. All armed groups must immediately cease all violent acts and disarm. We
demand the immediate and full implementation of the cessation of hostilities agreed on
March 3. We welcome regional stabilization efforts, including East African Community-led
Nairobi process and heads of state dialogue mediated by Angola, and underscore the criti-
cal role of the UN Organization Stabilization Mission in the DRC in protecting civilians and
supporting the DRC government’s peace consolidation efforts.

11. Cooperation with Latin American and Caribbean Partners

We highlight the importance of enhancing cooperation with countries in Latin Ame-
rica and the Caribbean to uphold shared interests as well as values. We are committed to
working together to address economic challenges, natural disasters and climate change,
strengthen the rule of law, enhance socio-economic resilience, promote trade and invest-
ments, and address global issues.
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We are concerned about the economic, political, and humanitarian situation in Ve-
nezuela that is driving forced displacement, leading to the unprecedented migration flows
in the region and overstretching the hosting countries’ capacities. We call for humanitarian
access to address the urgent needs of those affected by the multilayered crisis. The way
forward lies in Venezuelan-led negotiations leading to free and fair presidential and parlia-
mentary elections for the benefit of the Venezuelan people.

We reiterate our commitment to supporting, together with other actors of the inter-
national community, all efforts to strengthen public institutions and resolve the worsening
security and humanitarian situation in Haiti. We condemn the violence and criminal acti-
vities perpetrated by armed gangs and those who support them, and we welcome UNSCR
2653 establishing a sanctions regime for Haiti. We support the role of the UN Integrated
Office in Haiti and call on all stakeholders to overcome differences and achieve progress
in the dialogues on the basis of the political accord of 2022, the “National Consensus for
an Inclusive Transition and Transparent Elections”. We reiterate the importance of resto-
ring stability in Haiti and establishing the conditions necessary to allow for free and fair
elections, as well as facilitating the unhindered provision of humanitarian support to the
Haitian people.

We note with concern the elevated humanitarian and security needs in El Salvador,
Guatemala, and Honduras. These countries suffer from large-scale displacements, rising
food prices, and insecurity challenges. We encourage existing and new efforts by donors,
including private actors, to meet the urgent needs outlined in the respective 2023 UN Hu-
manitarian Response Plans.

We follow very carefully the situation in Nicaragua, where human rights violations
and abuses continue. We condemn the decision of Nicaragua to arbitrarily revoke the natio-
nality of over 300 Nicaraguan citizens. We call on Nicaragua to end the widespread repres-
sion of civil society, private sector and political actors, release all political prisoners, respect
its international obligations, and provide remedies for violations and abuses.

lll. ADDRESSING GLOBAL CHALLENGES 12 Free and open international order

We are determined to strengthen the free and open international order based on the
rule of law, respect for the UN Charter, the sovereignty, and territorial integrity of all states,
and respect for human rights and fundamental freedoms. Countries, large and small, be-
nefit from these principles. We are determined to uphold and protect them, and we stand
ready to work with all willing partners in this endeavor.

The prohibition of threats or the use of force against the territorial integrity or politi-
cal independence of any state, in accordance with the provisions of the UN Charter, consti-
tutes the cornerstone of the post-war international system. Yet, territorial ambition is again
driving some states to return to rule by force, so we have redoubled our efforts to uphold
peace guided by the rule of law. The prohibition on the acquisition of territory resulting
from the threat or use of force, reaffirmed in the Friendly Relations Declaration of 1970,
should be observed in good faith. We strongly oppose any unilateral attempts to change the
peacefully established status of territories by force or coercion anywhere in the world. In
this regard, sending regular or irregular forces to unilaterally annex a territory is prohibited.
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We emphasize that free and fair trade is key to resilient and sustainable development
for all, particularly the most vulnerable. We recognize that free and equitable public access
to scientific knowledge is integral to solving global challenges. We also recognize the impor-
tance of enhancing international action to detect, deter, and end illegal, unreported, and
unregulated fishing, including through support to developing countries.

We reconfirm the need to accelerate cooperation with our partners to prevent and
counter terrorism and violent extremism, including terrorist financing and misuse of cy-
berspace for terrorist purposes. We reiterate the importance of combating transnational
organized crime, including crimes related to drug trafficking, small arms and light weapons
trafficking, human trafficking, and child abuse, both online and offline. We recognize the
significant public health and security challenges posed by synthetic drugs. We will enhance
efforts to stop the illicit manufacture and trafficking of these substances and to address the
public health consequences of substance use. We remain committed to safe, orderly, and
regular migration around the world and will continue to engage in preventing and counte-
ring migrant smuggling and trafficking in persons. Our approach will continue to be human
rights oriented, survivor-centered, and gender-responsive, and will focus on identifying and
protecting those most at-risk, as well as prosecuting the perpetrators. We are committed
to working together to strengthen cross-border law enforcement efforts and pursue ac-
countability for corruption. We commit to ensure strong and effective implementation of
our existing obligations and commitments to counter corruption, including efforts to fight
against foreign bribery, and work to advance our common anti-corruption priorities.

13. Global governance

We reiterate the importance of multilateralism and international cooperation in pro-
moting peace, stability, and prosperity. We express our support for the vision of the UNSG’s
Our Common Agenda. We believe the UN should be strengthened to address the changing
international environment and challenges to collective security. In this regard, we highli-
ght the voices of the overwhelming majority of Member States in the UNGA, who have
sent a clear signal of condemnation of Russia’s war of aggression, despite Russia blocking
decisions in the UNSC. We welcome the commitment of France, the U.K., and the U.S. to
voluntarily refrain from use of the veto in the UNSC except in rare and extraordinary circum-
stances, and hope that the remaining permanent members will join them. We recall in this
context the ACT code of conduct and the French-Mexican Initiative on suspension of the
veto in case of mass atrocities. We are committed to working with all UN Member States
to strengthen the roles of the UNSG as well as the UNGA. We also recommit to the reform
of the UNSC.

Underscoring the shared responsibilities of the world’s major economies to bridge
the SDGs financing gap, we strive to implement the 2030 Agenda and achieve the Sustaina-
ble Development Goals (SDGs) and recognize the need for accelerated action to meet them
by 2030. We are committed to contributing to the success of the 2023 SDG Summit, the UN
Food Systems Summit Stocktaking Moment, and the 2024 Summit of the Future. We rea-
ffirm our efforts to enhance support for vulnerable populations, especially in sub-Saharan
Africa, where projections suggest extreme poverty will become increasingly concentrated,
including by promoting the concept of human security in the new era. We welcome the
Chair’s Summary of the G7 Senior Development Officials meeting as published on March
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20, 2023, which stresses the critical centrality of sustainable development efforts in all G7
work and acknowledges the ongoing revision of Japan’s Development Cooperation Charter.
We welcome the “Summit for a New Global Financing Pact” to be held in Paris in June, ai-
ming at catalyzing and complementing ongoing efforts to realize the 2030 Agenda overall.
We reaffirm the need for strengthened international financial institutions and underscore
the role of multilateral developments banks (MDBs) in the SDGs achievement, including
in crisis affected contexts. We support the ongoing efforts for MDBs reform, including the
World Bank Group evolution roadmap. We also reaffirm our support for the G20 and will
support our Leaders in working towards a successful outcome at the New Delhi Summit in
September 2023.

14. Peacebuilding and peacekeeping

We renew our commitment to strengthening peacebuilding efforts to address increa-
singly complex and interconnected security challenges. We must build resilient societies,
protect human rights, support good governance, and invest in people to achieve sustai-
nable peace. We condemn sexual and gender-based violence, especially when related to
conflict.

We highly value the role of the UN and support an integrated approach to peacebuil-
ding and peacekeeping. We support the Peacebuilding Commission in its role as a convener
of relevant stakeholders and an advisory body to other UN organs. We reaffirm that the
UN peacekeeping operations and special political missions are valuable tools to prevent
escalation and the recurrence of conflicts and to protect civilians where mandated to do
so. We further reaffirm our commitment to and support for the UNSG’s “Action for Peace-
keeping” and “Action for Peacekeeping Plus” to reform and strengthen such operations. We
will enhance capabilities and ensure the safety and security of those deployed, for example
through the UN Triangular Partnership Programme. We also underscore the importance of
strengthening the global implementation of the Women, Peace and Security (WPS) agenda.
We reiterate our commitment to contributing to the discussion in the UN on a “New Agen-
da for Peace.”

15. Disarmament and non-proliferation

We are committed to maintaining and strengthening disarmament and non-prolife-
ration efforts for a more secure, stable, and safer world and endorse the Statement of the
G7 Non-Proliferation Directors’ Group of April 17, 2023.

Cognizant of the G7 Leaders meeting to be held in Hiroshima, which together with
Nagasaki offers a reminder of the unprecedented devastation and immense human su-
ffering the people of Hiroshima and Nagasaki experienced as a result of the atomic bom-
bings of 1945, we reaffirm our commitment to the ultimate goal of a world without nuclear
weapons with undiminished security for all, achieved through a realistic, pragmatic, and
responsible approach. In this regard, Japan’s “Hiroshima Action Plan” is a welcome contri-
bution embodying a pragmatic approach given the current harsh security environment. We
underscore the importance of disarmament and non-proliferation education, while encou-
raging other leaders, youth, and others to also visit Hiroshima and Nagasaki.
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The overall decline in global nuclear arsenals must continue and not be reversed. The
NPT is the cornerstone of the global nuclear non-proliferation regime and the foundation
for the pursuit of nuclear disarmament and peaceful uses of nuclear energy. We call for the
immediate commencement of long-overdue negotiations of a treaty banning the produc-
tion of fissile material for nuclear weapons or other nuclear explosive devices (FMCT) while
urging all states that have not yet done so to declare and maintain voluntary moratoria on
the production of such material. We underline the urgent need to bring the CTBT into force.
We express our concern over Russia’s announcement of its readiness to conduct a nuclear
test, and we call for Russia’s adherence to its moratorium on nuclear tests.

The G7 is committed to working with all states to further identify and implement me-
asures to minimize risks of nuclear weapons use and to strengthen arms control. We recall
the Joint Statement of the Leaders of the Five Nuclear-Weapon States issued on January 3,
2022 on Preventing Nuclear War and Avoiding Arms Races, and reaffirm that a nuclear war
cannot be won and must never be fought. We call on Russia to recommit — in words and
deeds —to the principles enshrined in that Statement. We welcome the transparency of G7
nuclear-weapon States in providing data on their nuclear forces and the objective size of
their nuclear arsenals. We call on others that have not yet done so to follow suit. We dee-
ply regret Russia’s decision to suspend the New START Treaty, and call on Russia to return
to its full implementation and U.S.-Russia dialogue on reducing nuclear risks. We are also
concerned about China’s ongoing and accelerating expansion of its nuclear arsenal, and
development of increasingly sophisticated delivery systems, without transparency, good
faith arms control or risk reductions measures. The G7 urges China to engage promptly in
strategic risk reduction discussions with the U.S. and to promote stability through greater
transparency of China’s nuclear weapon policies, plans, and capabilities. Our security poli-
cies are based on the understanding that nuclear weapons, for as long as they exist, should
serve defensive purposes, deter aggression, and prevent war and coercion.

Those G7 countries which opt for nuclear power, or related peaceful nuclear appli-
cations, recognize that the use of nuclear energy, science, and technology contributes to
providing affordable low-carbon energy, while adhering to the highest standards of nuclear
safety, security, and non-proliferation. We recognize the essential role of the IAEA in assis-
ting Member States to build human and institutional capacities in support of these stan-
dards. We underscore the importance of increasing the transparency of the management
of civil plutonium. We call on all states that committed to reporting annually their holdings
of all plutonium in peaceful nuclear activities to the IAEA to fulfill those commitments. We
also support the universal adoption of key safeguards agreements, including Comprehensi-
ve Safeguards Agreements, IAEA Additional Protocols and, where applicable, revised Small
Quantities Protocol.

We recall the G7 Leaders’ commitment to evaluate measures to reduce reliance on
civil nuclear-related goods from Russia and to assist countries seeking to diversify their
supplies.

We underscore that export controls remain a key instrument in maintaining interna-
tional security and stability, and that all States have the legal obligation to take and enfor-
ce effective measures to establish domestic controls to prevent the proliferation of WMD
and their means of delivery under UNSCR 1540. Multilateral export control regimes have a
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central role in this regard. We continue to coordinate among the G7 and work with other
states in strengthening effective and responsible export controls on materials, technology,
and research that could be used for military purposes. We reiterate our commitment to re-
view the material and technology that we control, including by coordinating our respective
efforts and supporting work to update multilateral export control regime lists to keep pace
with rapid technological developments. We reaffirm our determination to work together
with our partners to counter the threat of nuclear, chemical and biological weapons. We
reiterate our commitment to ensure that the G7-led 31-member Global Partnership Against
the Spread of Weapons and Materials of Mass Destruction retains its leadership role in ad-
dressing threats posed by weapons and materials of mass destruction.

16. Economic resilience and economic security

We express our concern that threats to economic security are increasing and empha-
size the urgent need to enhance our coordination and cooperation within and beyond the
G7. We express our continued commitment to strengthening economic security, especially
for the most vulnerable countries. We emphasize the importance of honoring international
norms and obligations to safeguard global economic security and resilience, and reaffirm
our commitment to building global economic resilience and responding to harmful practi-
ces that undermine the rules-based multilateral trading system with the WTO at its core.
We share the view that resilient supply chains should be built in a transparent, diversified,
secure, sustainable, trustworthy and reliable manner.

We remain committed to increasing our vigilance and enhancing our cooperation
to counter threats that are meant to undermine not only our interests but also global se-
curity and stability, including economic coercion. We stress the importance of equipping
ourselves with necessary means to counter economic coercion and working together with
like-minded partners, including partners with emerging or developing economies, to im-
prove our assessment, preparedness, deterrence, and response to such threats, based on
robust diplomatic coordination.

We also emphasize the urgent need to take measures against illegitimate or forced
state-led acquisition of critical technologies and intellectual property, especially when this
constitutes a risk to the security of target countries. Critical and emerging technologies will
have a transformative effect on the way societies function, and their unexpected, malicious,
untrustworthy, or improper use has the potential to disrupt national and individual security.
We reiterate that the design, development, governance, export, and use of such technolo-
gies should be guided by shared democratic values.

We also welcome the G7 Roma-Lyon Group’s efforts to bridge discussions on econo-
mic security and on counter-terrorism and anti-crime efforts to foster coordination and co-
llaboration with private companies and other non-governmental partners, and to enhance
the law enforcement responses, including preventive measures.

17. Development finance and infrastructure

We reaffirm our commitment to narrowing the infrastructure investment gap by de-
livering financing and other support for sustainable, resilient, inclusive, and quality infras-
tructure. We will work together to operationalize the Partnership for Global Infrastructure
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and Investment (PGII), including through country-led partnerships and investments in ena-
bling environments for sustainable infrastructure development. We aim to focus invest-
ments on areas that drive equitable growth and resilience, including climate and energy,
connectivity including ICT and transport, food security, health, and gender.

As the SDGs are reaching their halfway point in 2023, we need to strengthen the
efforts to revitalize international cooperation to achieve SDGs in a comprehensive manner,
and we are concerned about the increasing debt burdens in many developing countries and
crowding out investments in transitioning to greener, more resilient, and inclusive econo-
mies, highlighting the importance of fair and open lending practices. We aim to enhance
creditor coordination for debt restructuring and to improve the implementation of our exis-
ting frameworks through relevant capacity development.

We are determined to promote transparent and fair development finance practices
and will work together to address the implementation gap of existing principles such as
debt transparency and sustainability, internationally coordinated debt treatments and the
respect of the comparability of treatment, fair appraisal, selection and lending practice, and
quality infrastructure investment. In this regard, we call on all actors to adhere to interna-
tionally recognized rules, standards, and principles, including the G20 Principles for Quality
Infrastructure Investment and the OECD Convention on Combating Bribery of Foreign Pu-
blic Officials in International Business Transactions. We commit to deepening discussions
and fostering cooperation among like-minded partners.

18. Outer space and cybersecurity

Given that our societies are increasingly reliant on space systems, we are committed
to promoting the maintenance of a peaceful, safe, secure, and sustainable space environ-
ment and call on all states to work together for future generations. We reiterate the impor-
tance of addressing the issues of space debris, which is growing exponentially. We strongly
support the implementation of international guidelines adopted at COPUOS and welcome
national efforts to develop further solutions for space debris mitigation and remediation.
Supporting UNGA resolution 77/41, we commit not to conduct destructive direct-ascent
anti-satellite missile testing and encourage others to follow suit. We remain deeply concer-
ned about increasing threats to space systems. We strongly support the UN Open Ended
Working Group on “Reducing space threats through norms, rules and principles of respon-
sible behaviors.” It is also important to jointly improve capabilities of Space Situational Awa-
reness to avoid unintentional collision and better share such data.

We support an open, interoperable, reliable, and secure cyberspace. We are con-
cerned about growing cyberspace threats and remain committed to countering challen-
ges and promoting the rule of law in cyberspace. We encourage all states to deepen the
substantive discussion on how existing international law, including the UN Charter, applies
to cyberspace. We are determined to implement regional and global confidence building
measures, promote internationally established, voluntary, and non-legally binding norms
of responsible state behavior in cyberspace, and enhance capacity building efforts. We are
steadfast in disseminating existing international cooperation frameworks for investigation
and prosecution and contributing to ongoing efforts to combat cybercrime.
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19. Countering foreign interference including disinformation

We remain concerned by the increasing threats to our nations, economies and socie-
ties posed by foreign interference activities including disinformation, which aim to disrupt
our democratic processes, destabilize our societies, endanger our people, and undermine
our institutions and shared values. We are committed to promoting a free and open infor-
mation environment without foreign information manipulation. We reaffirm our commit-
ment to strengthening the G7 Rapid Response Mechanism (RRM) as part of our efforts to
collectively safeguard against foreign threats to democracy, including foreign information
threats, alongside other international efforts. We strongly condemn the widespread use
of information manipulation and disinformation by Russia in order to gain support for its
aggression against Ukraine. Access to, quality, and trustworthy information is key to comba-
ting information manipulation and disinformation, and we will redouble our efforts in this
regard, including through supporting relevant international initiatives, such as the Partner-
ship for Information and Democracy, and efforts by the UN, OECD, or elsewhere. We also
commit to encouraging digital companies to bolster their platforms against any misuse for
manipulation, while promoting a free, open, and secure Internet.

20. Energy security, climate change and environmental degradation

We recognize that achieving energy security and simultaneously accelerating the
transformation towards net zero greenhouse gas (GHG) emissions by 2050 and halting and
reversing biodiversity loss by 2030 is an urgent task. To that end, we reaffirm our determi-
nation to reduce energy consumption, promote energy efficiency, and fast-track clean, safe,
and sustainable energy development and deployment, while reducing our dependency on
fossil fuels, in order to speed the decarbonization of global energy systems. We reaffirm
our determination to strengthen global energy governance and to ensure liquidity of ener-
gy markets through ways such as increased usage of clean energy, in order to prevent any
country from leveraging energy exports as a tool of geopolitical coercion. We will work to
strengthen secure, resilient, sustainable, responsible, transparent, and diverse critical mi-
nerals supply chains essential for net zero economies and clean technologies, and diversify
wider clean energy supply chains to support the global energy transition. Recalling our
commitment to the goal of achieving fully or predominantly decarbonized power sectors
by 2035, we remain committed to working to ensure access to affordable, reliable, and
sustainable energy for all. We will foster international cooperation to accelerate clean and
sustainable energy transitions to keep a temperature limit of 1.5°C within reach. We stress
the importance of objective data and analysis as well as dialogue among stakeholders with
a view to stabilizing energy markets.

Concerning the accelerating impacts of the triple global crisis of climate change, bio-
diversity loss, and pollution, and in light of the findings of the Intergovernmental Panel on
Climate Change, we reaffirm our unwavering commitment to strengthening the implemen-
tation of the Paris Agreement and Kunming-Montreal Global Biodiversity Framework (KM-
GBF) in this critical decade, and will work towards a successful United Nations Framework
Convention on Climate Change COP28. We welcome the conclusion of the negotiations for
an international and legally binding instrument under the UNCLOS on the conservation and
sustainable use of marine biological diversity of areas beyond national jurisdiction (BBNJ).
We call on all actors to take scaled-up, immediate, ambitious, and inclusive actions to en-

Revista “Politica y Estrategia” N2 141 213
2023, pp. 199-216



El Editor

sure that their climate commitments are aligned with a 1.5 °C pathway to achieve global
net-zero GHG emissions by 2050 at the latest. We also call on all countries to commit at
COP238 to collectively peaking global GHG emissions as soon as possible by 2025 at the la-
test, revisiting and strengthening the 2030 targets in their Nationally Determined Contribu-
tions (NDCs) as necessary. We reaffirm our commitment to the developed country goal of
jointly mobilizing 100 billion USD annually in climate finance through to 2025 in the context
of meaningful mitigation actions and transparency on implementation. We will continue
accelerating our efforts to at least double the collective provision of climate finance for
adaptation to developing countries from 2019 levels by 2025, and call on others to do the
same. We reaffirm the need for robust G7 pledges and the broadening of the contributor
base for the Green Climate Fund’s ambitious second replenishment process. We commit to
aligning financial flows with the Paris Agreement and the KMGBF, and call on other coun-
tries and MDBs to do the same. We reaffirm the importance of Just Energy Transition Part-
nerships (JETPs), and welcome progress achieved on the JETP with South Africa, Indonesia
and Vietnam, and the ongoing discussions with India and Senegal.

Protecting people living in climate vulnerable situations, including those in SIDS,
Least Developed Countries (LDCs), and fragile states, is essential for human security and
sustaining stability. We promote the empowerment and protection of groups that may be
more adversely affected by climate change. We will continue to provide further support to
advance adaptation and strengthen the resilience of those people and to take timely and
effective actions to reduce risks posed to peace and stability by climate change and envi-
ronmental degradation. We recognize the particular concerns of many countries, including
the member countries of the Pacific Island Forum and AOSIS, with respect to the stability
of their baselines and maritime zones in the face of sea level rise. We emphasize the strong
determination to work to successfully implement the decision at COP 27/the Paris Agree-
ment-CMAA4 to establish new funding arrangements for responding to loss and damage. We
reaffirm the urgent need to halt and reverse biodiversity loss by 2030.

21. Food security, nutrition, and humanitarian assistance

We reaffirm that multiple factors including COVID-19 pandemic, soaring energy and
food prices, climate change, biodiversity loss, and armed conflicts especially Russia’s war of
aggression have disrupted global food systems including production and fertilizer and ener-
gy supply chains, exacerbating food insecurity and worsening malnutrition particularly in
Africa and the Middle East. We acknowledge growing concerns about poor soil health and
fertility, water scarcity, poor management of water resources, a lack of nutritious foods,
and a lack of access to and affordability of fertilizers and underline the importance of adop-
ting measures to build more resilient and sustainable supply chains.

We have responded to the food and nutrition crisis by strengthening efforts to pre-
vent and treat all forms of malnutrition and by stepping up our assistance to affected coun-
tries, regions, and populations, including women and girls who are disproportionately im-
pacted by the food and nutrition crisis. We also emphasize the importance of the efforts
started within the framework of the Global Alliance for Food Security that was established
by the G7 together with the World Bank. We reaffirm support to the G7 Famine Prevention
and Humanitarian Crises Compact. We recognize the critical importance of the “Solidarity
Lanes”, the “Black Sea Grain Initiative”, and the “Grain from Ukraine Initiative” to support
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the restoration of Ukraine’s agricultural sector and to prevent further food system shocks.
We call upon Russia to stop threatening global food supplies and allow the Black Sea Grain
Initiative to operate at its maximum potential and indefinitely.

We underline the importance of preventing and treating malnutrition and protecting
the most vulnerable populations and of the right to adequate food. We consider access to
affordable, safe, and nutritious food and the realization of the right to adequate food to be a
basic human need. We affirm the necessity of enhancing agricultural related infrastructure,
including processing, storage, irrigation, and transportation systems. We affirm our inten-
tion to accelerate support for particularly vulnerable countries, promote regional agricultu-
ral trade, strengthen food supply management, and build market linkages for smallholder
farmers. We acknowledge that sustained investments in agricultural development helped
reduce global hunger, poverty, and malnutrition. We affirm our commitment to mobilizing
public and private sector partners to help vulnerable countries transform their agricultural
sectors and sustainably increase agricultural productivity as they adapt to climate change
and sustainably, nutritiously and safely feed growing populations and build long-term resi-
lient and sustainable agriculture and food systems.

We reaffirm our commitment to humanitarian crisis prevention and response to su-
pport vulnerable populations severely affected by multiple crises. We are determined to
improve the efficiency and effectiveness of humanitarian assistance, such as anticipatory
action and other measures, in line with the Grand Bargain and other commitments. We will
continue to work with the international community towards the second Global Refugee
Forum in December 2023. We also recognize the importance of the UNSG’s follow-up Ac-
tion Agenda on Internal Displacement.

22. Global health

A healthy environment is precondition for human health and wellbeing. We are wor-
king together and cooperating with global partners to prevent, prepare for, and respond to
future epidemics and pandemics. The One Health approach is an essential component of
these efforts. We are determined to build more resilient health systems to improve preven-
tion, preparedness, and response (PPR) for future pandemics, antimicrobial resistance, and
other global health threats. We reiterate our commitment to draft and negotiate a WHO
convention, agreement or other international instrument on pandemic PPR (WHO CA+),
working with other WHO Member States in the Intergovernmental Negotiating Body. We
are also negotiating targeted amendments to strengthen the International Health Regula-
tions (2005).

We are committed to strengthening health systems and enhancing equitable and
timely access to safe, high quality, affordable and effective medical countermeasures
(MCMs), including in humanitarian settings. To this end, we are committed to supporting
the strengthening of an end-to-end MCM ecosystem for future health emergencies. We
emphasize the importance of promoting sustainable local and regional manufacturing and
delivery based on public health needs. Achievement of universal health coverage (UHC),
with Primary Health Care as a cornerstone, is critically important for the continued social
and economic recovery from the COVID-19 pandemic and to tackle other health challenges.
We commit to ensuring the effective operationalization of the Pandemic Fund, which focu-
ses on strengthening pandemic prevention and preparedness capacities.
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We reaffirm our strong commitment to a comprehensive approach to mental health
and psycho-social support for all and to comprehensive sexual and reproductive health
and rights for all individuals, including through strengthened coordination to advance se-
xual and reproductive, maternal, and child health, nutrition, and improved access to family
planning. We are determined to work with others to maximize synergies and ensure ambi-
tious action-oriented outcomes across UNGA High Level Meetings on pandemic PPR, UHC,
and tuberculosis. We emphasize the importance of cooperative capacity-building efforts,
including expanded surveillance and augmented laboratory capacity to strengthen global
biosafety and security.

23. Gender Equality

We reaffirm the G7’s continued global leadership on gender equality and the pro-
motion and protection of the rights of women and girls in all their diversity as well as LGB-
TQIA+ persons. We express our strong concern over the global rollback of women’s and
girls’ rights in particular and the disproportionate impact of conflict and crisis on them.
We are committed to the elimination of sexual and gender-based violence, including con-
flict-related and technologically-facilitated sexual violence. We underscore the importance
of ensuring the full empowerment of women, as well as their full, equal and meaningful
participation in all political and peace processes. We recognize the importance of advancing
gender-responsive climate action, closing the digital gender gap, strengthening and forma-
lizing the care economy, and breaking down gender barriers in education. We reaffirm our
commitment to implementing the global WPS agenda in accordance with UNSCR 1325 and
subsequent resolutions.

24. Disaster-risk reduction

We are enhancing international cooperation on disaster risk reduction, recognizing
that many countries are vulnerable to natural disasters and the resulting forced displace-
ment. We fully acknowledge the importance of capacity building and early warning sys-
tems, in line with the UNSG’s “Early Warnings for All” initiative, adaptable procurement,
and social protection systems with a view to strengthening resilience against disasters,
many of which are exacerbated by climate change. We are also committed to accelerating
international cooperation in line with the Sendai Framework for Disaster Risk Reduction
2015-2030 and welcome the output of its midterm review conducted by the UNDRR toge-
ther with states and relevant stakeholders this year. Building on the outcome of COP27, we
underline that such disaster risk reduction efforts contribute to averting, minimizing, and
addressing the loss and damage associated with climate change and to achieve sustainable
development. We stress the importance of taking anticipatory actions to prevent or reduce
acute humanitarian crises before they fully unfold.

(End)
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IV CUMBRE DE JEFES DE ESTADO Y DE GOBIERNO DEL CONSEJO DE EURO-
PA (REYKJAVIK, ISLANDIA, 16 17 DE MAYO DE 2023) — PREPARACION

Documento final de resultados

Cumbre de Reikiavik del Consejo de Europa: Unidos en torno a nuestros valores Declaracion
de Reikiavik

1. Nosotros, los Jefes de Estado y de Gobierno, nos hemos reunido en Reikiavik los dias 16
y 17 de mayo de 2023 para unirnos contra la guerra de agresién de Rusia contra Ucraniay
para dar mayor prioridad y direccién al trabajo del Consejo de Europa.

2. El Consejo de Europa fue fundado tras la Segunda Guerra Mundial, nacido de la convic-
cion de que “la busqueda de la paz basada en la justicia y la cooperacion internacional es
vital para la preservacién de la sociedad humana y la civilizacién”. Es un proyecto de paz,
construido sobre la promesa de “nunca mas”, una promesa que ha sido desafiada funda-
mentalmente por la guerra de agresién de Rusia contra Ucrania.

3. Respalda por qué nosotros, los lideres de Europa, nos hemos unido para manifestar
nuestra determinacion de unirnos en torno a nuestros valores y contra la guerra de agre-
sién de Rusia contra Ucrania, una flagrante violacidn del derecho internacional y todo lo
gue defendemos. Tenemos la responsabilidad comdn de luchar contra las tendencias au-
tocraticas y las crecientes amenazas a los derechos humanos, la democracia y el estado de
derecho. Esos valores fundamentales son la base de nuestra continua libertad, paz, prospe-
ridad y seguridad para Europa.

4. A medida que nos acercamos al 752 @"versario de| Consejo de Europa, nuestra vision de la
Organizacion sigue siendo la misma. Nuestras democracias europeas no se establecen de
una vez por todas. Necesitamos esforzarnos por defenderlos todos los dias, continuamen-
te, en todas partes de nuestro continente. El Consejo de Europa sigue siendo la luz que nos
guia y nos ayuda a fomentar una mayor unidad entre nosotros con el fin de salvaguardar y
realizar estos ideales y principios que son nuestro patrimonio comun. Reafirmamos nuestro
compromiso de desarrollar la comprensidn mutua entre los pueblos de Europa y la aprecia-
cion reciproca de nuestra diversidad y patrimonio cultural.

5. En la sede del Althingi, uno de los parlamentos mas antiguos del mundo, volvemos a
comprometernos a proteger nuestros cimientos democraticos y resolvemos contrarrestar
los desafios a los derechos humanos y el estado de derecho renovando nuestro compromi-
so con los valores y principios del Consejo de Europa, trabajando a través de nuestro Comi-
té de Ministros, Asamblea Parlamentaria y Congreso de Autoridades Locales y Regionales.

6. Reafirmamos nuestro compromiso profundo y permanente con el Convenio Europeo de
Derechos Humanos y el Tribunal Europeo de Derechos Humanos (TEDH) como los mdximos
garantes de los derechos humanos en todo nuestro continente, junto con nuestros sistemas
judiciales y democraticos nacionales. Reafirmamos nuestra obligacién principal en virtud
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del Convenio de garantizar a todos los que se encuentren dentro de nuestra jurisdiccion los
derechos y libertades definidos en el Convenio de conformidad con el principio de subsi-
diariedad, asi como nuestra obligacidn incondicional de acatar las sentencias definitivas del
Tribunal Europeo de Derechos Humanos. en cualquier caso del que seamos Partes.

7. Nos solidarizamos con los afectados por la guerra de agresién de Rusia contra Ucrania y
la agresidn de Rusia contra Georgia, que condenamos en los términos mas enérgicos po-
sibles. Pedimos colectivamente a la Federacién de Rusia que cumpla con sus obligaciones
internacionales y que retire de inmediato sus fuerzas de Ucrania, Georgia y la Republica de
Moldavia de forma completa e incondicional. Reafirmamos nuestro apoyo inquebrantable
a su soberania, independencia e integridad territorial, dentro de sus fronteras internacio-
nalmente reconocidas.

8. Seguimos decididos a fortalecer el orden internacional libre y abierto basado en el esta-
do de derecho, el respeto de la Carta de las Naciones Unidas, la soberania y la integridad
territorial, dentro de las fronteras internacionalmente reconocidas, de todos los Estados, y
el respeto de los derechos humanos y las libertades fundamentales. .

Unidos por Ucrania y la rendicion de cuentas

9. Expresamos nuestro pleno apoyo a Ucrania y su pueblo. Apoyaremos a Ucrania, durante
el tiempo que sea necesario. Sin rendicidon de cuentas, no puede haber una paz duradera y
apoyamos los principios para una paz justa y duradera como se describe en la Férmula de
paz del presidente Zelensky. Por lo tanto, reafirmamos la necesidad de una respuesta legal
internacional inequivoca para todas las victimas, asi como para el Estado de Ucrania.

10. Hacemos hincapié en el principio universal de que no se aplican plazos de prescripcion
al genocidio, los crimenes de lesa humanidad y los crimenes de guerra, incluida la violencia
sexual relacionada con los conflictos, en particular la violacidn. Sélo respetando el derecho
a la verdad, a la justicia, a la reparaciéon y a las garantias de no repeticidn sera posible su-
perar el pasado y crear bases solidas para construir la unidad en un espiritu de concordia
y cooperacién con respeto a los derechos humanos, la democracia y el estado de derecho.

11. Con este fin, hemos establecido el Acuerdo Parcial Ampliado sobre el Registro de Dafios
Causados por la Agresion de la Federacion Rusa contra Ucrania como se describe en el
Apéndice I. Invitamos a todos los Estados miembros y observadores del Consejo de Europa
y la Unidn Europea, asi como cualquier otro Estado que sea elegible segun el Estatuto del
Registro, para adherirse.

12. Reconocemos que el Registro esta destinado a constituir el primer componente de un
futuro mecanismo internacional integral de compensacion y expresamos nuestra voluntad
de comprometernos con la comunidad internacional en el desarrollo de dicho mecanismo
que se establecerd mediante un instrumento internacional separado, que puede incluir un
reclamo comision y fondo de compensacion, al tiempo que enfatiza la obligacién de la Fe-
deracién Rusa de pagar los dafios causados por esta guerra de agresion.

13. Acogemos con beneplacito los esfuerzos internacionales para hacer que los lideres po-
liticos y militares de la Federacidn de Rusia rindan cuentas por su guerra de agresion con-
tra Ucrania y el progreso hacia el establecimiento de un tribunal especial para el crimen
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de agresién, como se destacé en la Cumbre del Tribunal Especial. Grupo central presidido
por el presidente Zelensky. El Consejo de Europa deberia participar, segin proceda, en las
consultas y negociaciones pertinentes y proporcionar apoyo técnico y experto concreto al
proceso.

14. Pedimos a la Federacidn Rusa que libere de inmediato a todos los civiles trasladados
por la fuerza o deportados ilegalmente al territorio de la Federacién Rusa o a dreas tem-
poralmente controladas u ocupadas por la Federacién Rusa, en particular nifos, y pedimos
al Consejo de Europa que tome accion sobre la situacion de los nifios de Ucrania, como se
establece en el Apéndice Il

15. Reconocemos el papel desempefiado por el Comité de Ministros y la Asamblea Parla-
mentaria para brindar una respuesta sélida a la guerra de agresidn de Rusia contra Ucrania
y establecer una agenda ambiciosa para nuestro apoyo a Ucrania y garantizar la rendicion
de cuentas.

16. En este contexto, nos comprometemos a fortalecer el trabajo del Consejo de Europa
para apoyar y promover los esfuerzos nacionales e internacionales, incluidos el trabajo de
la Corte Europea de Derechos Humanos, la Corte Penal Internacional y el Centro Interna-
cional para la Fiscalia del Crimen de Agresidén contra Ucrania. Instamos a todos los Estados
miembros a garantizar que los perpetradores dentro de su jurisdiccion puedan ser juzgados.

17. Apoyaremos los esfuerzos de reconstruccién de Ucrania, incluso mediante la financia-
cion y la implementacién del Plan de Accion del Consejo de Europa para Ucrania «Resilien-
cia, Recuperacidn y Reconstruccién», y nos comprometemos a utilizar todos los medios
disponibles dentro del Consejo, incluso a través del Banco de Desarrollo del Consejo de
Europa (CEB).

Unidos en torno a nuestros valores

18. A lo largo de su historia, las normas del Consejo de Europa sobre derechos humanos,
democracia y estado de derecho han sido fundamentales para garantizar y fortalecer las
libertades individuales, la paz y la prosperidad en nuestros Estados miembros. Mientras
trabajamos para promover los derechos del nifio, subrayamos la importancia de la educa-
cion para dar a los nifios y jévenes las referencias necesarias para crecer abrazando nues-
tros valores democraticos en sociedades culturalmente diversas y tomar parte activa en la
proteccion de nuestro patrimonio cultural. También destacamos el importante papel que
estd desempefiando el Consejo de Europa para promover y proteger los derechos de las
personas pertenecientes a minorias nacionales.

19. Ademas, el Consejo de Europa ha desempefiado un papel crucial para garantizar que
Europa sea una zona libre de pena de muerte y debe proseguir la lucha contra la reintro-
duccién de la pena de muerte y a favor de su abolicidn universal, en todos los lugares y en
todas las circunstancias. También se ha asegurado de que se respete la prohibicion absoluta
de la tortura y otros tratos o penas crueles, inhumanas o degradantes.

20. Estamos comprometidos a asegurar y fortalecer la democracia y el buen gobierno a
todos los niveles en toda Europa. Trabajaremos juntos para proteger y promover los tres
principios fundamentales, interdependientes e inalienables de la democracia, el estado de
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derecho y los derechos humanos, consagrados en el Estatuto del Consejo de Europay en el
Convenio Europeo de Derechos Humanos.

21. Sin embargo, el retroceso democratico, las amenazas externas y los nuevos desafios nos
llevan a fortalecer nuestra determinacién y adoptar los Principios de Reykjavik para la De-
mocracia, establecidos en el Apéndice Ill. Nos comprometemos a cumplirlos para promo-
ver, proteger y fortalecer la democracia en todos nuestros Estados miembros y participar
en un didlogo regular de alto nivel con los Estados miembros y socios sobre los principios
mencionados anteriormente. El Foro Mundial para la Democracia, que se organiza todos los
afos en Estrasburgo, brinda una oportunidad para tal intercambio.

22. Continuaremos apoyando la respuesta eficiente y oportuna de la Corte a las solicitudes
pendientes y redoblaremos nuestros esfuerzos para la ejecucion plena, efectiva y rapida
de las sentencias, incluso mediante el desarrollo de un enfoque politico mds cooperativo,
inclusivo y basado en el didlogo, como se establece en el Apéndice IV sobre “Volver a com-
prometerse con el Sistema de la Convencion como la piedra angular de la proteccion de los
derechos humanos del Consejo de Europa”.

23. También garantizaremos el respeto diligente del estado de derecho, beneficiando a to-
dos los ciudadanos y construyendo una comunidad juridica europea de valores comparti-
dos y didlogo entre las jurisdicciones de sus Estados miembros, incluso elevando el perfil
y fortaleciendo la Comision de Venecia, por ejemplo, dando mas visibilidad y estatus a su
Lista de verificacidn del estado de derecho y explorando formas en que la Organizacién
puede apoyar mejor la implementacién de sus recomendaciones.

24, La justicia social es crucial para la estabilidad y la seguridad democraticas y, en este sen-
tido, reafirmamos nuestro pleno compromiso con la protecciéon e implementacion de los
derechos sociales garantizados por el sistema de la Carta Social Europea. Consideraremos la
organizacion de una Conferencia de Alto Nivel sobre la Carta Social Europea, como un paso
para asumir mas compromisos en virtud de la Carta cuando sea posible.

25. Reiteramos el papel paneuropeo del Consejo de Europay, en este sentido, intensificare-
mos y fortaleceremos el compromiso del Consejo de Europa con los actores democraticos
en Europa y sus esfuerzos para crear un entorno propicio para los defensores de los dere-
chos humanos.

26. En particular, proseguiremos el trabajo del Grupo de Contacto sobre cooperacién con
las fuerzas democraticas y la sociedad civil de Bielorrusia, y encontraremos formas de forta-
lecer la cooperacidn con los defensores de los derechos humanos, las fuerzas democraticas,
los medios libres y la sociedad civil independiente de Rusia y Bielorrusia.

Unidos para afrontar los retos actuales y futuros

27. El Consejo de Europa ha desempenado un papel pionero a nivel mundial en el desarro-
llo de normas en areas de politicas emergentes y nuevas, y subrayamos nuestra determina-
cion colectiva para abordar los desafios actuales y futuros.

28. Subrayamos la urgencia de esfuerzos adicionales para proteger el medio ambiente, asi
como para contrarrestar el impacto de la triple crisis planetaria de contaminacién, cambio
climatico y pérdida de biodiversidad sobre los derechos humanos, la democracia y el es-
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tado de derecho. Por lo tanto, nos comprometemos a fortalecer nuestro trabajo sobre los
aspectos de derechos humanos del medio ambiente e iniciar el proceso de Reykjavik para
enfocar y fortalecer el trabajo del Consejo de Europa en este campo, como se establece en
el Apéndice V sobre «El Consejo de Europa y el medio ambiente”. ”.

29. Reconocemos el impacto positivo y las oportunidades creadas por las tecnologias digi-
tales nuevas y emergentes, al tiempo que reconocemos la necesidad de mitigar los riesgos
de las consecuencias negativas de su uso en los derechos humanos, la democracia y el
estado de derecho, incluidas las nuevas formas de violencia contra las mujeres y los grupos
vulnerables. generadas y amplificadas por las tecnologias modernas y, en este contexto,
nos comprometemos a garantizar un papel de liderazgo para el Consejo de Europa en el
desarrollo de estandares en la era digital para salvaguardar los derechos humanos en linea
y fuera de linea, incluso finalizando, como prioridad, las del Convenio Marco Europeo sobre
Inteligencia Artificial.

30. Acogemos con beneplacito el papel destacado del Consejo de Europa en el estable-
cimiento de normas internacionales sobre la libertad de expresién y cuestiones conexas,
como la libertad de prensa, el acceso a la informacidn y la lucha contra la incitacién al odio
y la desinformacidn, incluida la instrumentalizacion de la historia, en particular a la luz del
creciente impacto de las tecnologias digitales en estos temas. Continuaremos con nuestros
esfuerzos colectivos por la seguridad de los periodistas y otros actores de los medios.

31. Recordamos los crecientes desafios de la migracién y la necesidad de luchar contra el
trafico y trafico de migrantes. Nos comprometemos a intensificar los esfuerzos para fomen-
tar y mejorar la cooperacion internacional en este sentido, mientras continuamos prote-
giendo a las victimas y respetando los derechos humanos de los migrantes y refugiados, asi
como apoyando a los Estados de primera linea, dentro de los marcos existentes del Consejo
de Europa.

32. La dignidad y la igualdad son la base de las sociedades europeas modernas. Reconoce-
mos la necesidad de garantizar la igualdad y combatir cualquier tipo de discriminacién y el
importante papel que juega la Organizacidn en este sentido. Por lo tanto, nos compromete-
mos a fortalecer el trabajo hacia sociedades inclusivas sin marginacidn, exclusion, racismo
e intolerancia. En este sentido, utilizaremos un enfoque interseccional en el trabajo del
Consejo de Europa para abordar las multiples discriminaciones que enfrentan las personas
y los grupos en situaciones vulnerables y marginadas.

33. Recordamos que la igualdad de género y la participacién plena, igualitaria y efectiva de
las mujeres en los procesos de toma de decisiones publicos y privados son esenciales para
el estado de derecho, la democracia y el desarrollo sostenible. Subrayamos el papel pione-
ro del Consejo de Europa, incluso a través del Convenio de Estambul, en la lucha contra la
violencia contra las mujeres y la violencia doméstica.
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Unidos en nuestra vision del Consejo de Europa

34. La guerra de agresidn de Rusia contra Ucrania nos ha obligado a reevaluar cdmo pode-
mos responder mejor a los desafios que enfrentamos dentro de la arquitectura multilateral
de Europa y el orden internacional basado en normas. Por lo tanto, nos comprometemos
a fortalecer el papel del Consejo de Europa en la arquitectura multilateral europea en evo-
lucién y en la gobernanza global mejorando su dimensidn externa, a través de sus oficinas
de enlace y a través de un nuevo compromiso basado en sus valores fundamentales con las
democracias en el mundo y su vecindario.

35. En particular, fortaleceremos nuestro didlogo con nuestros Estados observadores, con
los cuales el Consejo de Europa y sus Estados miembros comparten un conjunto de valores
fundamentales y principios comunes. También promoveremos una mayor ratificacién de
las convenciones del Consejo de Europa que estdn abiertas a los Estados no miembros a
través de campafias de universalizacién especificas, para promover el cumplimiento de los
ambiciosos estandares de la Organizaciéon mas alla de las fronteras europeas. A través de
la contribucidn activa de los Estados observadores, nuestro alcance puede extenderse aun
mas a los paises no miembros.

36. La Unidn Europea (UE) es el principal socio institucional del Consejo de Europa en térmi-
nos politicos, legales y financieros. Subrayamos la importancia de los programas conjuntos
entre la UE y el Consejo como expresidn clave de esta asociacién estratégica y compromiso
mutuo para promover valores comunes. Damos la bienvenida al acuerdo provisional unani-
me sobre los proyectos revisados de instrumentos de adhesién como un logro importante
en el proceso de adhesién de la Unidn Europea a la Convencién, y expresamos nuestro
compromiso con su adopcidén oportuna. Esto establecera las relaciones entre el Consejo de
Europa y la UE en un nuevo camino de cooperacién reforzada.

37. Hacemos un llamado a un mayor didlogo politico con otras organizaciones internacio-
nales, incluidas la ONU y la OSCE, para fortalecer la asociacién entre estas organizaciones
y el Consejo de Europa. Creemos que son posibles mas sinergias, especialmente en lo que
respecta a la implementacién de los Objetivos de Desarrollo Sostenible (ODS) de la ONU,
y subrayamos la necesidad de evitar la duplicacién de trabajo y posiblemente estandares
competitivos.

38. Para lograr nuestros objetivos, necesitamos un Consejo de Europa moderno que nos
permita hacer frente a los desafios actuales y futuros, asi como a las expectativas de las
generaciones futuras. Nos aseguraremos de que el Consejo de Europa, y especialmente la
Corte, sea financieramente sostenible y que la Organizacidn sea mas agil, resiliente y orien-
tada a los resultados, incluso mediante la adopcion de un presupuesto integrado basado
en las prioridades estratégicas acordadas, y continuaremos con la reforma, proceso para
lograr una mayor transparencia, eficiencia y eficacia.

39. Reconocemos ademas el importante papel de la dimensién de cooperacion de la Orga-
nizacioén, incluidas sus oficinas fuera de la Sede, en la prestacién de apoyo especifico a los
beneficiarios sobre el terreno y nos comprometemos a seguir fortaleciendo la labor de la
Organizacion sobre el terreno, en cooperacion con los paises interesados.
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40. Pusimos al Consejo en un nuevo camino de mayor transparencia y cooperaciéon con
sus partes interesadas, con mayor visibilidad y recursos suficientes. Esto deberia incluir
una perspectiva juvenil en las deliberaciones intergubernamentales y de otro tipo de la
Organizacidn, ya que la participacion de los jévenes en los procesos de toma de decisiones
mejora la eficacia de las politicas publicas y fortalece las instituciones democraticas a través
del didlogo abierto. También pedimos una revision y un mayor refuerzo del alcance de la
Organizacidn y un compromiso significativo con las organizaciones de la sociedad civil y las
instituciones nacionales de derechos humanos.

41. Finalmente, nos comprometemos a fortalecer la institucidn del Comisionado para los
Derechos Humanos del Consejo de Europa, particularmente a la luz de la necesidad de una
accién rdpida y basada en principios para abordar los retrocesos y otros desafios de dere-
chos humanos en evolucidn; continuar fortaleciendo la cooperacidn y el didlogo politico
con la Asamblea Parlamentaria, incluso mediante un mayor uso del Comité Conjunto; y
apoyar el papel esencial de la gobernanza multinivel en el cumplimiento de la visién de la
Organizaciodn, incluso a través del papel del Congreso de Autoridades Locales y Regionales
para implementar la Carta Europea de Autonomia Local.

La Europa que queremos

42. Cuando creamos el Consejo de Europa en 1949, fue en el contexto de la guerra en Euro-
pa. Los que nos precedieron tuvieron la determinacidn de crear el Consejo de Europa para
unir a los paises europeos en la creencia comun de que las verdaderas democracias que
defienden el estado de derecho y garantizan el respeto de los derechos humanos eran la
mejor defensa contra el autoritarismo, el totalitarismo y la guerra en nuestro continente. .

43. Ahora que nos reunimos aqui en 2023, nuestras democracias europeas estan bajo ata-
que nuevamente. La guerra de agresién de Rusia contra Ucrania no es solo una violacién del
derecho internacional, sino un atague a nuestras democracias.

44. Consideramos que la seguridad democratica es clave para que los Estados miembros
aborden juntos los desafios actuales y futuros y aseguren la paz y la prosperidad en Euro-
pa. Consideramos que el Consejo de Europa, con sede en Estrasburgo, simbolo de la pazy la
reconciliacion, se encuentra en una posicidn Unica para reunir, en pie de igualdad, a todos
los paises de Europa para proteger la seguridad democratica en Europa y contrarrestar el
socavamiento de los derechos humanos. , la democracia y el estado de derecho.

45. En esta 42 @mbre de| Consejo de Europa, nuestra resolucidon comun es unirnos en torno
a nuestros valores y normas. Con esta Declaracién marcamos el camino a seguir para nues-
tros paises y para el Consejo de Europa, en beneficio de todos los europeos, incluidas las
generaciones futuras.

Lista de textos adjuntos:

Anexo | - Declaracién en apoyo al Acuerdo Parcial Ampliado sobre el Registro de Dafios
Apéndice Il - Declaracién sobre la situacion de los nifios de Ucrania

Apéndice Il - Principios de Reykjavik para la Democracia
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Apéndice IV: Renovacidn del compromiso con el Sistema de Convenios como piedra angular
de la proteccién de los derechos humanos del Consejo de Europa

Anexo V — El Consejo de Europa y el medio ambiente
Apéndice |
Declaracidn en apoyo al Acuerdo Parcial Ampliado sobre el Registro de Dafios

Nosotros, los Jefes de Estado y de Gobierno de [...], asi como los representantes de [...] y de
la Unidn Europea,

Reiterando nuestra condena en los términos mas enérgicos de la agresién de la Federacion
de Rusia contra Ucrania y expresando nuestro pleno apoyo a Ucrania y nuestra solidaridad
con su pueblo y reiterando también nuestro compromiso inquebrantable con la indepen-
dencia, la soberania y la integridad territorial de Ucrania dentro de sus fronteras interna-
cionalmente reconocidas ;

Condenando todas las violaciones del derecho internacional, incluido el derecho interna-
cional de los derechos humanos y el derecho internacional humanitario, en particular los
ataques contra civiles y bienes de cardcter civil, incluida la infraestructura civil, el patri-
monio cultural y religioso y el medio ambiente de Ucrania, y convencidos de la necesidad
apremiante de garantizar una rendicién de cuentas integral en el contexto de la agresion de
la Federacidon de Rusia contra Ucrania;

Teniendo en cuenta la Resolucion de la Asamblea General de las Naciones Unidas A/RES/
ES-11/5 del 14 de noviembre de 2022 “Fomento del recurso y la reparacion por la agresion
contra Ucrania” que reconoce, entre otras cosas, que la Federacién de Rusia debe asumir
las consecuencias juridicas de todos sus actos internacionalmente ilicitos en o contra Ucra-
nia, incluida la reparacién del perjuicio y de cualquier dafio causado por tales actos, y se-
flalando que esta Resolucién también reconoce la necesidad de establecer un mecanismo
internacional de reparacién y recomienda la creacion de un registro internacional de dafos
en cooperacion con Ucrania;

Habiéndonos reunido aqui en Reykjavik el 16 de mayo de 2023, al margen de la 42 cumbre de|
Consejo de Europa, expresamos nuestro apoyo politico al unirnos o tener la intencién de
unirnos al Acuerdo Parcial Ampliado sobre el Registro de Dafios Causados por la Agresiéon
de los Federacién Rusa contra Ucrania establecido dentro del marco institucional del Con-
sejo de Europa.

En la firma del presente:
Apéndice Il
Declaracidn sobre la situacién de los nifios de Ucrania
Nosotros, Jefes de Estado y de Gobierno,

Expresando solidaridad con el pueblo ucraniano, que defiende no solo su Estado soberano
sino también los principios y valores del Consejo de Europa;
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Pidiendo a la Federacién de Rusia que cese la agresidn contra Ucrania y respete sus obliga-
ciones en virtud del derecho internacional, incluido el derecho internacional humanitario;

Condenando los abusos y violaciones a gran escala de los derechos humanos y las liberta-
des fundamentales de los nifios de Ucrania por parte de la Federacién de Rusia;

Condenando los ataques de la Federacién de Rusia contra bienes de cardcter civil, incluidas
las infraestructuras protegidas por el derecho internacional humanitario, en particular en
lugares que generalmente tienen una presencia significativa de nifios, como hogares, hos-
pitales, clinicas de maternidad, escuelas, guarderias y espacios recreativos;

Reafirmando que todos los nifios de Ucrania tienen derecho a disfrutar de toda la gama de
derechos humanos consagrados en los instrumentos juridicos internacionales pertinentes y
que el interés superior del nifio sera la consideracién principal en toda toma de decisiones;

Expresando grave preocupacion con respecto a las pruebas de asesinatos, lesiones y abu-
sos sexuales de nifios, traslados ilegales y deportaciones de nifios ucranianos por parte de
las fuerzas rusas a la Federacion de Rusia y Bielorrusia o a las zonas controladas u ocupa-
das temporalmente por la Federacién de Rusia y su internamiento forzoso bajo custodia o
adopcidn por ciudadanos rusos, y otras violaciones de su dignidad y derechos;

Subrayando que todos los delitos cometidos contra los niflos deben ser investigados de
manera independiente y sus autores no deben quedar impunes, de conformidad con los
principios generales del derecho internacional y el derecho internacional humanitario, y re-
iterando nuestro apoyo a la indispensable labor de la justicia nacional e internacional para
garantizar que todos esos los responsables de los crimenes cometidos en Ucrania rindan
cuentas;

Subrayando la importancia de la reciente decisidn de la Corte Penal Internacional de emi-
tir érdenes de arresto contra el Presidente de la Federacidon Rusa, Vladimir Vladimirovich
Putin, y la Comisionada para los Derechos del Nifio en la Oficina del Presidente de la Fede-
racion Rusa, Maria Alekseyevna Lvova-Belova, en relacion con los presuntos crimenes de
guerra de deportacién y traslado ilegales de nifios desde zonas temporalmente controladas
u ocupadas de Ucrania a la Federacién de Rusia;

Tomando nota de las conclusiones y recomendaciones del Comisionado de Derechos Hu-
manos del Consejo de Europa sobre las violaciones de derechos humanos derivadas de la
negativa de Rusia a devolver a los nifios ucranianos que han sido trasladados a la Federacion
Rusa, Bielorrusia y a las zonas ocupadas temporalmente por la Federacidon Rusa a sus fami-
lias y tutores legales y sobre la situacién de los nifios desplazados interna y externamente
que huyen de la agresion de la Federacidn de Rusia contra Ucrania, incluida la necesidad de
protegerlos de la trata de personas, la explotacion y la violencia sexual dondequiera que se
encuentren;

Reconociendo que el nivel de proteccion y apoyo ofrecido a las personas que huyen de
Ucrania por los Estados miembros del Consejo de Europa ha sido encomiable, al mismo
tiempo que sefiala los desafios para abordar las necesidades especiales de los nifios, espe-
cialmente con respecto a la tutela y la proteccién infantil integrada;
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Conscientes de la necesidad de medidas adicionales de proteccion y asistencia para los
nifios desplazados de Ucrania, no acompafiados y separados, y aquellos en una situacion
de vulnerabilidades multiples y entrecruzadas, como los nifios en riesgo de pobreza o ex-
clusion social, los nifios con discapacidad, los huérfanos y los gitanos nifios o personas en
riesgo de violencia, trata o revictimizacién;

Tomando nota de las expectativas de las autoridades ucranianas de que los nifios que han
sido desplazados o que han buscado refugio en otros Estados miembros del Consejo de Eu-
ropa, incluidos los de instituciones, seran repatriados a Ucrania cuando sea seguro hacerlo;

Recordando el derecho de los nifios a expresar libremente sus puntos de vista en todos los
asuntos que les afecten y a que sus puntos de vista se tengan debidamente en cuenta de
acuerdo con su edad y madurez y, si es necesario, a que se les brinde asistencia para realizar
ese derecho;

Teniendo en cuenta que la Estrategia del Consejo de Europa para los Derechos del Nifio
(2022-2027) exige garantias procesales especiales y servicios de apoyo para nifios en situa-
ciones de crisis y emergencia;

Tomando nota de las principales obligaciones de los Estados Partes, incluida la Federacion
Rusa, en virtud del Convenio del Consejo de Europa para la Proteccion de los Nifios contra
la Explotacién y el Abuso Sexual (Convenio de Lanzarote), aplicable en situaciones de crisis
y emergencia, y las recomendaciones y declaraciones pertinentes del Consejo de Lanzarote
Comité;

Acogiendo con beneplacito los amplios esfuerzos del Consejo de Europa, en estrecha coo-
peracidn con las autoridades ucranianas, para brindar asistencia en la documentacion de
abusos y violaciones de los derechos de los nifos y mejorar la capacidad de quienes traba-
jan con ninos afectados por el conflicto;

Tomando nota con reconocimiento de los esfuerzos en curso de las autoridades de Ucrania
para documentar las violaciones de los derechos de los nifios y localizar y devolver a los
nifios que han sido deportados ilegalmente o forzados a buscar refugio en otro lugar;

Acogiendo con beneplacito la ratificacién de Ucrania del Convenio del Consejo de Europa
sobre prevencion y lucha contra la violencia contra las mujeres y la violencia doméstica
(Convenio de Estambul) y destacando la necesidad de proteger a las nifias y los nifios ucra-
nianos de cualquier forma de violencia, incluida la violencia sexual y de género, la violencia
psicoldgica y violencia doméstica, incluso como testigos;

1. Subrayamos la necesidad de intensificar los esfuerzos, en todos los niveles de gobier-
no, para garantizar la proteccién efectiva de los derechos de los nifios de Ucrania en
el contexto actual y decidimos, en pleno cumplimiento de las normas aplicables del
Consejo de Europa, a:

i. garantizar la proteccion de todos los derechos humanos y libertades fundamenta-
les de los nifios de Ucrania, incluido su derecho a la vida, a no sufrir violencia, al
respeto de su vida familiar, a la no discriminacion, a disfrutar de su propia lengua
y cultura, a la seguridad social , a los mas altos estandares posibles de salud fisica
y mental, educacién y vivienda, y al acceso a la justicia;
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ii. proporcionar medidas efectivas de proteccién, incluida la tutela, para los nifios no
acompafiados y separados en el contexto de la migracién y garantizar su identifi-
cacion y registro adecuados;

iii. apoyar a los ninos de Ucrania que viven en cuidados alternativos en los Estados
miembros del Consejo de Europa, incluso tomando todas las medidas necesarias
para garantizar la prevencion efectiva de la violencia y la violencia sexual y de
género en dichos entornos;

IV. asegurar el nivel mas alto posible de recepcién y cuidado para que los nifios sean
alojados de acuerdo con los estandares pertinentes de cuidado basado en la co-
munidad y la familia, reconociendo al mismo tiempo el deseo legitimo de las au-
toridades ucranianas de hacer un seguimiento de estas categorias particularmen-
te vulnerables de nifios para permitir su regreso seguro a Ucrania;

v. asegurar que los nifios en Ucrania tengan acceso efectivo a los sistemas integrados
de proteccidn infantil, incluida la provision oportuna de apoyo psicolégico adap-
tado a sus necesidades especificas y prestando especial atencién a los derechos y
necesidades de los nifios con discapacidad;

vi. garantizar la aplicacion efectiva de las recomendaciones de los érganos de super-
visién del Consejo de Europa que se refieren a la situacidn de los nifios en Ucrania,
asi como de los demds érganos del Consejo de Europa, incluido el Comisario de
Derechos Humanos, y del Representante Especial de la Secretario General de Mi-
gracién y Refugio;

vii. apoyar la implementacién de medidas especificas dirigidas a la proteccion y el
bienestar de los nifios de Ucrania, incluidas las del Plan de Accion del Consejo de
Europa para Ucrania «Resiliencia, Recuperacién y Reconstruccion (2023-2026)» y
el Plan de Accion del Consejo de Europa sobre la Proteccion de las Personas Vul-
nerables en el Contexto de la Migracion y el Asilo (2021-2025);

viii. brindar a los niflos desplazados oportunidades de participar en las decisiones
que los afectan, de acuerdo con su edad y madurez.

Ademas, estamos decididos a ayudar a las autoridades ucranianas a implementar
una reforma integral del sistema de atencion y proteccion infantil, con el debido res-
peto a los derechos del nifio, que garantizara que el interés superior del nifio sea la
consideracién principal para la repatriacion de los nifios que han sido desplazados de
Ucrania.

Hacemos un llamado al Consejo de Europa para que facilite la cooperacidn entre los
Estados, la Unidn Europea y las organizaciones internacionales pertinentes, a través
de un mecanismo apropiado, con el fin de:

- intercambiar informaciéon sobre los marcos juridicos y normativos relativos a la
situacidn, el estado y las necesidades de los niflos de Ucrania que residen en sus
Estados miembros;

- asesorar sobre la reforma del sistema de proteccion y cuidado infantil de Ucrania;
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- facilitar el intercambio de informacion relevante, incluida la informacion de la Red
de Puntos Focales sobre Migracidn y, en la medida de lo posible, la coordinacién
de las medidas tomadas con respecto al interés superior de los nifios de Ucrania.

4, Estamos totalmente comprometidos a luchar contra la impunidad de los autores de
delitos cometidos contra los nifios, incluida la deportacidon de nifios, continuando
nuestro apoyo a las jurisdicciones internacionales y nacionales que investigan estos
delitos.

5. Estamos comprometidos a trabajar con la comunidad internacional y a apoyar a las
autoridades ucranianas para garantizar el regreso inmediato a Ucrania de los nifios
que han sido trasladados y deportados ilegalmente desde Ucrania a la Federacion
Rusa, Bielorrusia o a las areas temporalmente controladas u ocupadas por La Fede-
racion Rusa.

6. Estamos decididos a garantizar la cooperacion y la coordinacién con otras organiza-
ciones internacionales y europeas, incluidas las organizaciones de la sociedad civil,
para salvaguardar y proteger los derechos, la seguridad y el bienestar de los nifios de
Ucrania.

Apéndice lll
Principios de Reikiavik para la Democracia

Nosotros, los Jefes de Estado y de Gobierno, estamos comprometidos a asegurar y forta-
lecer la democracia y el buen gobierno en todos los niveles en toda Europa. Trabajaremos
juntos para proteger y promover los tres principios fundamentales, interdependientes e
inalienables de la democracia, el estado de derecho y los derechos humanos, consagrados
en el Estatuto del Consejo de Europa y en el Convenio para la Proteccion de los Derechos
Humanos y las Libertades Fundamentales.

Consideramos la democracia como el Unico medio para garantizar que todos puedan vivir
en una sociedad pacifica, préspera y libre. Cumpliremos con nuestras obligaciones en vir-
tud del derecho internacional. Prevendremos y resistiremos el retroceso democratico en
nuestro continente, incluso en situaciones de emergencia, crisis y conflictos armados, y nos
mantendremos firmes contra las tendencias autoritarias fortaleciendo nuestros compromi-
sos compartidos como Estados miembros del Consejo de Europa.

Juntos nos comprometemaos con los siguientes Principios de Reykjavik y lo haremos:

1. permitir y fomentar activamente la PARTICIPACION DEMOCRATICA a nivel nacional, re-
gional y local a través de elecciones libres y justas. Segun corresponda, se pueden fomentar
formas de democracia participativa, incluida la democracia deliberativa;

2. celebrar ELECCIONES Y REFERENDOS de conformidad con los estandares internacionales
y tomar todas las medidas apropiadas contra cualquier injerencia en los sistemas y proce-
sos electorales. Las elecciones deben basarse en el respeto de las normas pertinentes de
derechos humanos, especialmente la LIBERTAD DE EXPRESION, LA LIBERTAD DE REUNION
Y LA LIBERTAD DE ASOCIACION, incluida la creacién de partidos politicos y asociaciones de
conformidad con las normas nacionales e internacionales;
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3. mantener y proteger PARLAMENTOS Y OTRAS INSTITUCIONES DEMOCRATICAS INDEPEN-
DIENTES Y EFICACES que determinen sus propias reglas y procedimientos y en los que pue-
dan participar representantes de todo el espectro politico. Todos los representantes electos
mantendran ALTOS ESTANDARES ETICOS;

4. defender la SEPARACION DE PODERES con controles y equilibrios apropiados entre las di-
ferentes instituciones del Estado, en todos los niveles, para evitar cualquier concentracién
excesiva de poder;

5. garantizar PODERES JUDICIALES INDEPENDIENTES, IMPARCIALES Y EFICACES. Los jueces
deben ser independientes e imparciales en el ejercicio de sus funciones, y libres de injeren-
cias externas, incluso del Ejecutivo;

6. proseguir una LUCHA incesante CONTRA LA CORRUPCION, incluso a través de la pre-
vencion y la rendicion de cuentas de quienes ejercen el poder publico, y continuar la lucha
contra el crimen organizado;

7. Garantizar el derecho a la LIBERTAD DE EXPRESION, incluidas la libertad académica y la
libertad artistica, para tener OPINIONES y para recibir y difundir informacién e ideas, tanto
en linea como fuera de linea. Los medios de comunicacidn libres, independientes, plurales
y diversos constituyen una de las piedras angulares de una sociedad democratica y los pe-
riodistas y otros trabajadores de los medios deben gozar de plena proteccion ante la ley. Se
contrarrestara la desinformacion o la informacién errénea que suponga una amenaza para
la democracia y la paz, de manera compatible con el derecho internacional, incluido el de-
recho a la libertad de expresion y la libertad de opinién;

8. invertir en un FUTURO DEMOCRATICO asegurando que todos puedan desempefiar su
papel en los procesos democraticos. Se dard prioridad a apoyar la participacién de los j6-
venes en la vida democratica y los procesos de toma de decisiones, incluso a través de la
educacion sobre los derechos humanos y los valores democraticos fundamentales, como
el pluralismo, la inclusidn, la no discriminacidn, la transparencia y la rendicion de cuentas;

9. reafirmar que la SOCIEDAD CIVIL es un requisito previo para el funcionamiento de una
democracia y comprometerse a apoyar y mantener un entorno seguro y propicio en el que
la sociedad civil, asi como los defensores de los derechos humanos, puedan operar sin obs-
taculos, inseguridad y violencia;

10. Garantizar la PARTICIPACION PLENA, IGUAL Y SIGNIFICATIVA EN LA VIDA POLITICA Y
PUBLICA para todos, en particular para las mujeres y las nifias, libres de violencia, miedo,
acoso, incitacion al odio y delitos motivados por el odio, asi como discriminacién por cual-
quier motivo .

Compartiremos y promoveremos estos principios junto con Estados y organizaciones inter-
nacionales, incluidas las Naciones Unidas, la OSCE y la UE, asi como con todos aquellos que
estén dispuestos a trabajar con el Consejo de Europa para promover el logro de una mayor
unidad y una mejor gobernanza global.
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Apéndice IV

Volver a comprometerse con el Sistema de Convenios como la piedra angular de la protec-
cion de los derechos humanos del Consejo de Europa

Nosotros, los Jefes de Estado y de Gobierno:

1. Recordando la extraordinaria contribucion del sistema establecido por el Convenio Eu-
ropeo de Derechos Humanos (en adelante, “el Convenio”) a la proteccién y promocion de
los derechos humanos y el estado de derecho en Europa, asi como su papel central en el
mantenimiento y promocidén de la seguridad democratica y la paz en todo el Continente;

2. Recordando los importantes logros del Tribunal Europeo de Derechos Humanos (en ade-
lante, “el Tribunal”) a través de sus sentencias y decisiones en la supervision del cumpli-
miento del Convenio y la defensa de los valores que sustentan el Consejo de Europa;

3. Recordando que el trabajo realizado en el marco del proceso de Interlaken ha contribui-
do significativamente a la evolucién tangible del sistema de la Convencidn;

4. Subrayando la obligacién primordial de todas las Altas Partes Contratantes del Convenio
de garantizar a todas las personas que se encuentren dentro de su jurisdiccién los derechos
y libertades definidos en el Convenio de conformidad con el principio de subsidiariedad,
la importancia de tener en cuenta la jurisprudencia de la Corte de manera que dé pleno
efecto a la Convencidn, y la obligacion incondicional de acatar las sentencias definitivas de
la Corte en cualquier caso en que sean partes;

5. Subrayando que la Federacion Rusa, a pesar de que ya no es una Alta Parte Contratante
de la Convenciodn, todavia tiene el deber de cooperar con la Corte y la obligacién vinculante
e incondicional bajo el derecho internacional de implementar todas las sentencias y deci-
siones definitivas de la Corte. en relacion con sus actos u omisiones susceptibles de consti-
tuir una violacidn de la Convencidn ocurrida hasta el 16 de septiembre de 2022;

6. Acogiendo con satisfaccidn el acuerdo provisional undanime sobre los proyectos de ins-
trumentos de adhesion revisados como un logro importante en el proceso de adhesién de
la Unién Europea a la Convencidn; subrayando que la adhesién mejorara la coherencia en
la proteccion de los derechos humanos en Europa y alentando la adopcidn oportuna de ese
acuerdo;

7. Subrayando la importancia del principio de subsidiariedad y el margen de apreciacion
para la implementacion de la Convencidn a nivel nacional por las Altas Partes Contratantes,
reforzado por la entrada en vigor del Protocolo nim. 15, asi como la nocién de responsa-
bilidad entre las Altas Partes Contratantes, la Corte y el Comité de Ministros para asegurar
el buen funcionamiento del sistema del Convenio; recordando también que las autorida-
des ejecutivas, nacionales y locales, los tribunales nacionales y los parlamentos nacionales
tienen la responsabilidad de implementar la Convencidn y cumplir con las sentencias de la
Corte;

8. Subrayando la importancia fundamental de la ejecucién de las sentencias de la Corte y
la supervision efectiva de ese proceso para asegurar la sostenibilidad, integridad y credibi-
lidad a largo plazo del sistema de la Convencién;
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9. Subrayando nuestro rechazo a los ataques de altos niveles politicos a los derechos prote-
gidos por la Convencidn y las sentencias de la Corte que buscan salvaguardarlos;

10. Recordando que la gran mayoria de las sentencias se implementan en su totalidad, pero
también preocupadas por la falta de compromiso, los retrasos y las fallas en la implemen-
tacidon de ciertas sentencias, lo que socava la autoridad de la Corte y amenaza seriamente
la efectividad de la Convencidn; recordando en este contexto, las decisiones relevantes de
anteriores Sesiones Ministeriales en las que el Comité de Ministros acordd continuar mejo-
rando la eficiencia del proceso de supervisién de la ejecucién de las sentencias de la Corte,
en particular sus reuniones de Derechos Humanos;

11. Lamentando que los problemas encontrados en la implementacidn de sentencias a ni-
vel nacional a menudo se deban a recursos y conocimientos técnicos limitados;

12. Reconociendo que los recursos actuales de la Corte son insuficientes e insostenibles
para hacer frente adecuadamente a la afluencia de solicitudes nuevas y pendientes, inclui-
das las solicitudes interestatales derivadas de conflictos, muchas de las cuales se refieren a
cuestiones juridicas, politicas y sociales complejas, asi como a casos repetitivos, que impo-
nen una carga importante a la Corte;

En consecuencia, se compromete a:
Comprometerse firmemente con el Sistema de Convenios

13. Reafirmamos nuestro compromiso inquebrantable con el sistema de la Convencién
como mecanismo para promover la paz y la estabilidad en Europa y los valores fundamen-
tales del Consejo de Europa de derechos humanos, democracia y estado de derecho;

14. Reafirmamos nuestro firme apego al derecho de recurso individual ante la Corte como
piedra angular del sistema de proteccién de los derechos y libertades consagrados en la
Convencion;

15. Reiterar el compromiso de resolver los problemas sistémicos y estructurales de dere-
chos humanos identificados por la Corte y garantizar la ejecucién plena, efectiva y pronta
de las sentencias definitivas de la Corte, teniendo en cuenta su caracter vinculante y las
obligaciones de las Altas Partes Contratantes en virtud del Convencién recordando también
la importancia de involucrar a los parlamentos nacionales en la ejecucién de las sentencias;

16. Reafirmar también el principio de subsidiariedad y que los Estados demandados siguen
siendo libres de elegir los medios por los cuales cumplen con la obligacién, en virtud del
articulo 46 de la Convencidn, de acatar las sentencias definitivas de la Corte en cualquier
caso en el que sean parte. ;

17. Apoyar los esfuerzos de la Corte para garantizar que, mediante el procesamiento expe-
dito de las solicitudes individuales e interestatales, en particular las que surjan de conflic-
tos, los Estados rindan cuentas por sus acciones;

18. Afirmamos la necesidad de hacer todo lo posible para garantizar la ejecucién de las
sentencias de la Corte por parte de la Federacién de Rusia, incluso mediante el desarrollo
de sinergias con otras organizaciones internacionales como las Naciones Unidas;
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19. Garantizar la asignacion de recursos suficientes y sostenibles para permitir que la Corte
ejerza sus funciones judiciales con eficacia y aborde su carga de trabajo con rapidez;

20. Continuar mejorando la eficacia del mecanismo de supervision de la ejecucién de sen-
tencias y asegurar que el Departamento de Ejecucidn de Sentencias cuente con los recursos
necesarios para asistir a los Estados miembros y al Comité de Ministros en esta tarea;

21. Reconocer el papel del Comisario de Derechos Humanos del Consejo de Europa y de las
instituciones nacionales de derechos humanos y las organizaciones de la sociedad civil en
el control del cumplimiento del Convenio y las sentencias del Tribunal;

Desarrollar un enfoque mas cooperativo, inclusivo y politico basado en el dialogo.

22. Afirmamos la necesidad de un enfoque cooperativo e inclusivo, basado en el didlogo,
en el proceso de supervision para asistir a los Estados en la ejecucidn de las sentencias de
la Corte;

23. Ampliar los programas de cooperacion para ayudar a los Estados miembros en la eje-
cucién de sentencias, lo que puede implicar, segln corresponda, a Estados que enfrenten
los mismos o similares problemas en la ejecucidn, y aumentar la sinergia entre el Departa-
mento de Ejecucién de Sentencias y el Consejo de programas de cooperacién de Europa;

24. Solicitar una mayor sinergia entre los drganos consultivos y de seguimiento del Consejo
de Europa, el Departamento de Ejecucién de Sentencias y otros departamentos pertinentes
del Consejo de Europa, segun proceda, para facilitar el intercambio de buenas practicas y
conocimientos entre los Estados miembros, y subrayar la importancia de realizar una reu-
nién anual con los coordinadores nacionales de ejecucién de sentencias y el Departamento
de Ejecucion de Sentencias;

25. Llamar a fortalecer el didlogo institucional entre la Corte y el Comité de Ministros sobre
temas generales relacionados con la ejecucién de sentencias;

26. Tomar nota del didlogo integral entre la Corte y los Tribunales Supremo y Constitucional
de los Estados Partes, incluso a través de la Red de Tribunales Superiores, y las opiniones
consultivas de la Corte, y alentar el fortalecimiento de este didlogo;

27. Invitar al Presidente del Comité de Ministros, al Secretario General, al Presidente de la
Asamblea Parlamentaria y al Presidente del Congreso de Autoridades Locales y Regionales
a fortalecer su didlogo politico con sus respectivos interlocutores nacionales sobre la imple-
mentacion de sentencias ;

28. Invitar a las autoridades nacionales, segun corresponda, a fortalecer la cooperacién con
las autoridades locales y regionales para facilitar el proceso de ejecucién de las sentencias
que les conciernen;

29. Llamar a fortalecer el didlogo politico en caso de dificultades en la implementacién de
sentencias y alentar la participacién de representantes de alto nivel del Estado demandado;

30. Solicitar al Comité de Ministros que continte su trabajo mejorando las herramientas
disponibles en la supervision de la ejecucion de sentencias con pasos claros, predecibles y
graduales en caso de no ejecucion o negativa persistente a ejecutar las sentencias defini-
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tivas de la Corte, de forma adecuada y flexible, que tenga en cuenta las especificidades de
cada caso.

Apéndice V
El Consejo de Europa y el medio ambiente

1. Nosotros, los Jefes de Estado y de Gobierno, subrayamos la urgencia de tomar acciones
coordinadas para proteger el medio ambiente al contrarrestar la triple crisis planetaria de
contaminacion, cambio climatico y pérdida de biodiversidad. Afirmamos que los derechos
humanos y el medio ambiente estan entrelazados y que un medio ambiente limpio, saluda-
ble y sostenible es parte integral del pleno disfrute de los derechos humanos por parte de
las generaciones presentes y futuras.

2. Destacamos el papel que puede desempefiar el Consejo de Europa como Organizacion
que trabaja no solo en el dmbito de los derechos humanos, la democracia y el estado de
derecho, sino con una larga y reconocida trayectoria en la proteccidn del medio ambiente,
el paisaje respetuoso con el medio ambiente administracién y salud publica. Tiene tanto las
herramientas como las estructuras para abordar los derechos humanos y el medio ambien-
te, con un espiritu de cooperacion y compartiendo experiencias y practicas prometedoras.

3. Observamos que el derecho a un medio ambiente saludable esta consagrado de diversas
formas en varias constituciones de los Estados miembros del Consejo de Europa y el ma-
yor reconocimiento del derecho a un medio ambiente limpio, saludable y sostenible, entre
otros, en instrumentos internacionales, regionales instrumentos de derechos humanos,
constituciones nacionales, legislacion y politicas.

4. Recordamos la amplia jurisprudencia y practica sobre medio ambiente y derechos hu-
manos desarrollada por el Tribunal Europeo de Derechos Humanos y el Comité Europeo
de Derechos Sociales. Apreciamos el trabajo en curso del Comité de Ministros, la Asamblea
Parlamentaria, el Congreso de Autoridades Locales y Regionales, el Comisionado de Dere-
chos Humanos, el sector de la juventud y otras partes del Consejo de Europa para fortalecer
la proteccidn de los derechos humanos vinculados a la proteccién del ambiente.

5. Consideramos que el Convenio sobre la Conservacion de la Vida Silvestre y los Habitats
Naturales Europeos (el “Convenio de Berna”) es un instrumento internacional Unico desti-
nado a alinear las normas y practicas nacionales para la conservacion de la flora y la fauna
silvestres y sus habitats naturales a nivel paneuropeo y mas alld., brindando las herramien-
tas necesarias para fortalecer la cooperacién intergubernamental y brindando una oportu-
nidad a la sociedad civil para comprometerse con los gobiernos y llamar su atencidn sobre
las amenazas a la biodiversidad y los habitats naturales y sus consecuencias perjudiciales.

6. Recordamos que el Convenio del Paisaje del Consejo de Europa - el primer tratado inter-
nacional dedicado exclusivamente a todas las dimensiones del paisaje - especifica que el
paisaje tiene un importante papel de interés publico en los campos cultural, ecoldgico, am-
biental y social y es un elemento clave del bienestar individual y social, y que la proteccién,
gestién y ordenacion del paisaje implican derechos y deberes para todos.

7. Reconocemos la importancia del acceso a la informacién, el acceso a la participacién pu-
blica en los procesos de toma de decisiones y el acceso a la justicia en asuntos ambientales,
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tal como se establece en el Convenio del Consejo de Europa sobre el Acceso a los Documen-
tos Oficiales (el “Convenio de Tromsg”).

8. Reconocemos y apoyamos el papel vital de la sociedad civil y otras partes interesadas, in-
cluidas las instituciones nacionales de derechos humanos, las instituciones regionales para
la proteccion y promocién de los derechos humanos, los jévenes, los pueblos indigenas, los
lideres religiosos y las comunidades, asi como las ciudades, regiones y otras autoridades
subnacionales y comunidades locales, en la proteccién del medio ambiente.

9. Consideramos que una accién fortalecida del Consejo de Europa en este campo contri-
buird al progreso hacia la Agenda 2030 de las Naciones Unidas para los Objetivos de Desa-
rrollo Sostenible.

10. Juntos nos comprometemos a:

i. Fortalecer nuestro trabajo en el Consejo de Europa sobre los aspectos de derechos hu-
manos del medio ambiente basados en el reconocimiento politico del derecho a un me-
dio ambiente limpio, saludable y sostenible como un derecho humano, en linea con la
Resolucion 76/300 de la Asamblea General de las Naciones Unidas, La derecho humano
a un medio ambiente limpio, saludable y sostenible , y mediante la implementacién de
la Recomendacién del Comité de Ministros CM/Rec(2022)20 sobre los derechos huma-
nos y la proteccidn del medio ambiente;

ii. Reflexionar sobre la naturaleza, el contenido y las implicaciones del derecho a un me-
dio ambiente limpio, saludable y sostenible y, sobre esa base, considerar activamente
reconocer a nivel nacional este derecho como un derecho humano importante para
el disfrute de los derechos humanos y estd relacionado a otros derechos y al derecho
internacional vigente;

iii. Alentar al Banco de Desarrollo del Consejo de Europa a centrarse en las dimensiones so-
ciales del cambio climatico y la degradacion ambiental, y a ayudar a los Estados miem-
bros a lograr una transicién justa e inclusiva que no deje a nadie atras mediante la finan-
ciacion de proyectos en sus sectores clave de actividad, en consonancia con su marco
estratégico;

IV. Concluir lo antes posible el trabajo en curso del Consejo de Europa sobre un convenio
gue sustituya y reemplace al Convenio Europeo sobre la Proteccion del Medio Ambien-
te a través del Derecho Penal y sobre la consideracion de la necesidad y la viabilidad de
un nuevo instrumento o instrumentos en el campo de los derechos humanos y el medio
ambiente;

Ill

v. Iniciar el “proceso de Reykjavik” de fortalecimiento del trabajo del Consejo de Europa
en este campo, con el objetivo de hacer del medio ambiente una prioridad visible para
la Organizacion. El proceso centrard y agilizara las actividades de la Organizacién, con
miras a promover la cooperacidn entre los Estados miembros. Identificaremos los retos
gue plantea la triple crisis planetaria de contaminacion, cambio climatico y pérdida de
biodiversidad derechos humanos y contribuir al desarrollo de respuestas comunes a los
mismos, al mismo tiempo que facilita la participacién de los jovenes en estas discusio-
nes. Haremos esto mejorando y coordinando las actividades existentes del Consejo de
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IV cumbre de Jefes de Estado y de Gobierno del Consejo de Europa

Europa relacionadas con el medio ambiente y alentamos el establecimiento de un nue-
vo Comité intergubernamental sobre medio ambiente y derechos humanos («Comité
de Reykjavik»).
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TOMAS PACHECO GONZALEZ*

Kai-Fu Lee, estadounidense de origen chino taiwanés, ha
participado en el desarrollo de la Inteligencia Artificial (I1A) en
las ultimas décadas desde las mejores posiciones: cientifico de
SUPERPOTENCIAS primera linea, desarrollador de Apple y de Google en los Esta-

DELA dos Unidos, implantador de Google en China, empresario de

INTEI_IGENCIA capital riesgo en Beijng. En afios mas recientes se ha desem-
ARTIFICIAL penado como docente, conferenciante y divulgador. Sufrié el
diagndstico de un cadncer bastante severo del que se recuperd,

* circunstancia que permite comprender, en parte, esta obra.

CHINA. SILICON VALLEY Bien entrelazadas, a lo largo de este libro podemos des-
Y EL NUEVO ORDEN MUNDIAL cubrir al menos cuatro hilos conductores.

DEUSTO

19) La IA, a lomos del Aprendizaje Profundo (Deep Lear-
ning), ha tenido un desarrollo de tal magnitud que nos encon-
tramos en un momento similar a la revolucién industrial, la aparicion de la electricidad o la
introduccién de las tecnologias de la informacidén y las comunicaciones. El avance innova-
dor debido al Aprendizaje Profundo ha provocado que se alimenten de forma exponencial
las capacidades cognitivas de las maquinas. El abandono en la investigaciéon del enfoque ba-
sado en normas por el enfoque basado en redes neuronales ha llevado a generar patrones
introduciendo muchos datos. Algoritmos facilmente mejorables y replicables, gran capaci-
dad de proceso, una cantidad ingente de datos, dominios limitados y objetivos concretos,
constituyen la “férmula magica” de la IA. Es verdad que aun se trata de una IA estrecha,
muy lejos de otra revolucion que seria la IA general.

Otro aspecto importante es que el talento ya no es necesario buscarlo en la élite
cientifica, es suficiente con un grupo de ingenieros bien preparados. Hemos pasado de la
época de los descubrimientos a la de la implementacién, del momento de los conocimien-
tos especializados a la era de los datos.

. Kai-Fu Lee, Editorial Deusto (Espafia), 2020, 304 paginas (traduccion de Al Superpowers: China, Silicon
Valley, and the New World Order). ISBN: F978—8423431311.

Ingeniero de Telecomunicacion por la Universidad Politécnica de Madrid; delegado territorial de la em-
presa energética Iberdrola en Canarias, en los temas de las TIC, y se encuentra trabajando en la compe-
tencia tecnoldgica entre los Estados Unidos y China, como proyecto para una futura tesis doctoral; se ha
dedicado al ejercicio libre de la profesion asesorando sobre la aplicacién de fondos europeos a proyectos
de comunicaciones de distintas instituciones, como tambien en el Instituto de Astrofisica de Canarias, el
Gobierno de Canarias, Airtel, Vodafone e Iberdrola. Actualmente colabora en forma independiente con la
revista “La Gaveta Econdmica” en la resefia de libros y politica exterior. Espafia. tpacheco@iberdrola.es

o Fecha de recepcion: 210323 - Fecha de aceptacion: 300623.
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29) En estos momento, hay bastantes posibilidades de que China esté mejor posi-
cionada que los Estados Unidos, lo que conduciria a una situacién de liderazgo indiscutible
en el mundo, salvo que en vez de un escenario competitivo vayamos a un escenario de
colaboracién, ahora mismo poco probable. Del mismo modo, el beneficio econémico se
concentrard en unas pocas empresas en cada pais.

China vivio lo que el autor llama su “momento Sputnik” (aludiendo a la carrera que
provocé en los Estados Unidos el lanzamiento por parte de la URSS del primer satélite artifi-
cial de la historia) cuando en 2017 la maquina AlphaGo, proyectada por la empresa propie-
dad de Google DeepMind, vencid a Ke Jie en el juego milenario chino Go en tres partidas.
Se trataba de la victoria de una mdaquina sobre el campedn de un juego con una enorme
cantidad de variables, que contiene tradicién, sabiduria y dificultad en partes iguales. Para
China el momento significé una llamada de la IA que afectaba a todos los estamentos: em-
presas, universidades, gobierno, capital y otros.

El pais se encontraba en una situacién de salto tecnoldgico extraordinario. Lo que
habia empezado por una copia descarada de las aplicaciones se Silicon Valley pasé a ser
una remodelacion de todas esas copias en funcidn de las caracteristicas de los consumi-
dores chinos y una difusidn total de los dispositivos méviles, sin el paso intermedio de los
ordenadores. A esto hay que unir las luchas despiadadas de los empresarios chinos, lo que
ha curtido a toda una generaciéon de emprendedores y ha creado una cultura dificilmente
imitable, por muy cuestionable que pueda haber sido en el pasado.

Kai-Fu sostiene que ésta es la situacidn actual y futura de la IA comparando China con
los Estados Unidos™:

Hoy dia Estimacion en cinco afios

China 535 EE.UU IA de Intemet China 6 : 4 D EEULE

|A empresarial China - JEF EE.UU.

China 6:4 (AR A de la percepdon China B:2 EE. DL

1A autsnoma China 5 IS EE.UU.

La IA de internet y la empresarial se encuentran a nuestro alrededor y es relativa-
mente sencillo encontrar ejemplos que las representan. La de la percepcion esta digitalizan-
do nuestro entorno, desdibujando las lineas que separan el mundo digital y el mundo fisico.
La IA autdonoma serd la Ultima en llegar y la de mayor impacto: coches auténomos, drones,
robot. Transformara todo.

1 KAI-FU, Lee. Superpotencias de la Inteligencia Artificial. China, Silicon Valley y el nuevo orden
mundial, Editorial Deusto (Esparia), 2020, p. 118.
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39) La introduccion de la IA va a ser rdpida, por las propias caracteristicas de réplica
inmediata de los algoritmos digitales, llevando a una destruccidon de empleo sin preceden-
tes, pudiendo ésta alcanzar el cincuenta por ciento de los puestos de trabajo.

Los algoritmos de la IA vienen a ser como la electricidad, el combustible son los da-
tos. Pero para generar esta electricidad no hacen falta mdquinas costosas y con dificultad
en su transporte y ya estan tendidas las redes que la distribuyen. Los datos ya se estdn
generando, probablemente con mayor abundancia en China que en el resto del mundo, en
parte debido a la legislacion restrictiva de Europa y los Estados Unidos. Por tanto, la implan-
tacidn de esta revolucién tecnoldgica no es cuestidon de tiempo, tan solo de adaptacién y
adopcion generalizada.

La destruccion de empleo en los entornos estructurados es inevitable y posiblemen-
te ya esté ocurriendo en estos momentos. Labores que una maquina puede realizar mejor
gue un humano van a sufrir una desaparicidon de los puestos de trabajo y una quiebra de
empresas que no podrdn competir con otras con menores gastos por la utilizacidn de la IA.

49) Esa velocidad impedira una reaccion del mercado, pues, si la hay, sera lenta y con
el coste de grandes tensiones. Las soluciones politicas del tipo renta basica universal no
garantizaran una transicién pacifica. La Unica salida es contemplar un nuevo contrato social
desde una perspectiva humanista. En otros cambios tecnolégicos radicales el mercado ha
generado nuevos puestos de trabajo antes inimaginables, riqueza y bienestar, pero con la
ayuda de la introduccién pausada de las mejoras tecnoldgicas. Con la IA, actda en contra
la rapidez con la que va a tener efecto su implantacién. Tampoco favorece la esperable
situacion del tipo “el ganador se lo lleva todo”, que hard que probablemente China o los
Estados Unidos adquieran un poder mayor que el de cualquier otra potencia anterior y que
las empresas que obtengan ventajas de este cambio sean gigantes, probablemente alguna
de las seis o siete grandes tecnoldgicas actuales.

¢Cémo afrontar entonces tales tensiones sociales y psicolégicas? Kai-Fu propone,
desde su “conversidn” al haber sido consciente de su propia debilidad frente a la enferme-
dad, trabajar ya en la generacion de puestos de trabajo desde un punto de vista humano,
desde el amor, llega a decir. Es posible que no hagan falta médicos porque una maquina, a
la que se le suministren todos los datos, cometa menos errores que un doctor, pero siempre
vendria bien un contacto humano que pueda comunicarse con el paciente. Acompafiantes
de personas mayores, conversadores, atencidon a domicilio, nuevos trabajos (adaptacién del
hogar segun las estaciones, llega a inventar con cierto humor el autor).

En general, afirma Kai-Fu, son profesiones o trabajos que hoy no tienen una remu-
neracidon importante, pero que podrian constituir el nexo de una mayor comprensién de lo
gue somos como seres humanos y de cdmo podria ser nuestra relacién con las maquinas.
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NORMAS Y POLITICAS DE PUBLICACION

Normas editoriales

La revista politica y estrategia publica trabajos originales, inéditos y exclusivos, los
gue deben caracterizarse por el rigor cientifico en su elaboracién, la presentacion
de ideas innovadoras que promuevan el debate y la reflexién, asi como también la
generaciéon de conocimiento de frontera con potencial impacto, tanto en el dmbito
académico como institucional, sirviendo como un aporte significativo a la formula-
cion de politicas publicas y a la gobernanza del sector defensa.

La Linea Editorial de la revista Politica y Estrategia esta centrada en todos aquellos topi-
cos pertinentes y relevantes relativos a la Seguridad y Defensa y disciplinas afines, con
efectos a nivel nacional, regional y mundial, entre los que se encuentran asuntos politi-
cos relacionados, amenazas a la paz y seguridad, pensamiento estratégico, geopolitica,
transformaciones del escenario internacional, relaciones y derecho internacionales.

Estas tematicas estan plenamente alineadas con las “Lineas de Investigacién de la
ANEPE” las cuales pueden ser visualizadas en el siguiente Link:

https://anepe.cl/wp-content/uploads/2025/09/LINEAS-Y-TEMAS-GENERALES-DE-IN-
VESTIGACION-1.pdf

Respecto de su publico objetivo, la revista esta dirigida al medio académico que se
ocupa del estudio de todos los temas que inciden en la Seguridad y Defensa, asi
como a los miembros de las FF. AA., Ministerios de RR. EE., funcionarios del Estado y
publico interesado.

La revista es publicada semestralmente, siendo la primera edicidn en julio y la segun-
da en diciembre de cada afio. Normalmente los trabajos se reciben permanentemen-
te, pero hasta fines de mayo se consideran para la primera edicién, y hasta finales de
octubre para la segunda edicién.

La Revista considera trabajos para cuatro secciones: Articulos, Estudios, Ensayos, Re-
sefias y Dossier.

e La seccion articulos recoge trabajos de investigacion y lo que se entiende habi-
tualmente por monografia cientifica sobre los temas que se encuentren dentro
de la linea editorial de la revista.

e Respecto de los estudios son considerados como trabajos sobre un tema o drea
de interés para la Seguridad y Defensa que da inicio a una investigacién sirviendo
como orientador por lo que tendrd un desarrollo posterior.

e Asi mismo los ensayos son considerados como trabajos expositivos y argumen-
tativos en donde se analizan e interpretan temas y conceptos con una argumen-
tacidn logica y fuentes suficientes, confiables y actualizadas de manera que sean
fundamentos objetivos que respalden la subjetividad del autor.
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¢ Lareseiia bibliografica corresponde a un escrito breve que da cuenta del conte-
nido de un libro que haya sido publicado y que responda a los temas sefalados
en la linea editorial de la revista. No debe sobrepasar de 3 paginas tamafio carta
y considerando, ademas, la siguiente informacion:

- Titulo de la obra (si esta en inglés, deberd incorporar traduccion al espafiol).
- Autor o autores.

- Lugary afio de edicion.

- Cantidad de paginas.

- Imagen escaneada de la portada del libro, en alta resolucidn (se excluyen
imagenes bajadas de Internet por su baja resolucién e imposibilidad de una
Optima impresion).

e El Dossier busca difundir con fines de discusidon académica, documentos oficiales
de acceso publico publicados por gobiernos y entidades internacionales que de-
sarrollan asuntos relevantes dentro del dmbito de la linea editorial de la revista
y que contribuyen al conocimiento de tematicas de actualidad.

Identificacion de la Autoria

El o los autores, deben estar claramente identificados en el articulo y su (s) nombre
(s) escrito debajo del titulo justificado a la izquierda, y con una nota pie, se debe
exponer un breve curriculum, encabezado por el nombre completo de la institucion
principal en la cual se desempefia el autor, su pais, sus titulos y grados académicos,
direccién de contacto (e-mail), teléfono para efectos de que se puedan realizar los
contactos entre la editorial y los autores y, finalmente, incluir el ORCID que debe
obtenerse en https://orcid.org/.

La identificacidn de la filiacidn del o los autores es un requisito fundamental y exclu-
yente, en caso de que el autor no cuente con afiliacién (lugar de desempefio) debe

”n

indicar “trabajador independiente”, “investigador independiente” o equivalente.
Sobre derechos de autor y cobros

La revista no cobra tasa alguna por la revisién y publicacion de los articulos. Por otra
parte, los autores mantienen en todo momento los derechos sobre sus respectivos
articulos.

La Revista Politica y Estrategia estd distribuida bajo una Licencia Creative Commons
Atribucion 4.0.

Normas de publicacion
Generalidades

Los trabajos que se presenten para ser publicados en la Revista deben ser: originales,
inéditos y exclusivos, y sus tematicas propuestas deben ser coherentes con las lineas
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de investigacién establecidas por la ANEPE, sin perjuicio de las excepciones que el
editor de la revista y el consejo editorial puedan sugerirle al presidente del Consejo
por intermedio del director ejecutivo de la Revista.

Ademads de la originalidad, las propuestas de trabajos para ser incluidos en la Revista
Politica y Estrategia deben cumplir con los siguientes requisitos de fondo y forma,
los cuales el autor estd obligado a observar y verificar antes de subir el escrito a la
plataforma de la revista.

Requisitos de fondo

a.

Comprobar originalidad a través de una declaracion jurada simple en la que conste
que el articulo es original e inédito, especificando que no ha sido antes publicado en
ningun formato y que tampoco se ha sometido a presentacién para su evaluacién y
publicacion en otras revistas simultdneamente, ni ha sido remitido para su difusién
en otros medios (paginas web, libro electroénico, etc.).

Sin perjuicio de lo anterior, si la revista, a través del juicio de su editor, considera re-
levante hacerlo como reedicidn con fines de discusidn, de antologia o de divulgacion,
lo planteard con los debidos fundamentos al Consejo Editorial a través del director
ejecutivo de la Revista.

De igual forma, no se admiten traducciones o articulos escritos en otro idioma que ya
hayan sido publicados, lo que incurre en la falta de autoplagio.

Politica y Estrategia privilegia los temas relacionados con las lineas de investiga-
cion declaradas y que determinan su quehacer académico, las cuales puedes encon-
trar en : https://anepe.cl/wp-content/uploads/2025/09/LINEAS-Y-TEMAS-GENERA-
LES-DE-INVESTIGACION-1.pdf , y en anexo N° 1.

Sin perjuicio de lo anterior, el editor verificara en su mérito, si es pertinente que un
articulo de alta calidad que no esté encuadrado en las citadas lineas de investigacion
pueda ser sometido a evaluacién, lo que planteara con los debidos fundamentos al
Consejo Editorial a través del director ejecutivo de la Revista.

Respecto de los idiomas de publicacién, Los trabajos pueden venir en idioma espa-
fol, inglés o portugués.

Cuando el investigador/autor haya utilizado el recurso de la entrevista, se deberd
adjuntar una copia del consentimiento informado del entrevistado.

Los conceptos, puntos de vista e ideas expuestos por los autores de los articulos que
se publiquen serdn de su exclusiva responsabilidad y no representan necesariamente
el pensamiento de la Academia.

Requisitos de forma

a.

En términos de estructura, los escritos deben considerar un titulo, nombre del autor,
resumen, (abstract), palabras claves (separadas por punto y coma), introduccion, de-
sarrollo, conclusiones, referencias bibliograficas y anexos si corresponden.
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b. El titulo debe estar escrito en tres idiomas (espafiol, inglés y portugués) anteponién-
dose al resumen o abstract del respectivo idioma.

C. Como fuere explicitado en el nimero 2 precedente, resulta imperativo que el au-
tor se identifique claramente, asi como su afiliaciéon institucional. Lo que deberd ser
consignado en su curriculo ademads de los otros antecedentes solicitados. En caso de
que el autor no cuente con afiliacion (lugar de desempefio) debe indicar “trabajador
independiente”, “investigador independiente” o equivalente.

d. Respecto de los resimenes o abstracts, sin perjuicio del idioma en que estan escri-
tos, los trabajos presentados deben contener el ya mencionado resumen o abstract
del tema en espanol, inglés y portugués, de una extensidn que va entre las 150 a 200
palabras (15 lineas aprox.). Ademas, deben incluir palabras clave en cada uno de los
idiomas planteados para facilitar que los articulos sean localizados en los motores de
busqueda de Internet.

e. En atencion a que la revista se encuentra en linea, y de acuerdo a las normas ISSN
para este efecto cuando se cite o referencie a ella debe colocarse “Polit. estrateg. (En
linea)”.

f. Con el objeto de lograr una mayor eficiencia y precisidon en la publicacién de los
trabajos que se reciben, es conveniente que sus autores consideren las siguientes
pautas:

e Original en tamafio carta, con una extension (aproximada) no mayor a 9.000
palabras y no menor a 7.000, en espacio simple, escritos en sistema Word, letra
tamafio Arial N2 12.

e Todos los trabajos deben considerar en su parte introductoria lo siguiente: es-
pecificar su contextualizacidn, sefialar el problema de estudio, la o las preguntas
directrices, el o los objetivos, la metodologia y principales hallazgos (si es de
investigacion) o conclusiones preliminares si se trata de otra tipologia, asi como
su enfoque. Debe ser claro, coherente y sucinto.

e Las fotografias, graficos y/o imagenes, dentro del texto, solo seran publicadas si
su inclusién permite apoyar o clarificar el escrito para una mejor compresion de
los lectores haciéndose presente que estas deben venir en blanco y negro por
cuanto la revista, en su edicidon impresa, es en escala de grises. Para aquellos
escritos que incluyan imagenes a color, los autores deben anexar el archivo de
ambas versiones, en alta resolucién, por cuanto la version en linea de la revista
se publica a color.

e En el mismo sentido, se recomienda no usar imagenes o graficos bajados de
Internet porque su baja resolucién impide una éptima impresion. Los autores
deben respetar estrictamente los derechos de autor y fuentes de los cuadros y
graficos que se acompafien.

¢ Todos los mapas deben ser publicables, es decir, sin restricciones de derechos de
autor, ni condiciones que necesiten autorizaciones especiales. En el caso que in-
corporen mapas del territorio nacional de Chile la revista solicitara la correspon-
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diente autorizacion de la Direccion de Limites y Fronteras (DIFROL) del Ministerio
de Relaciones Exteriores de Chile, no responsabilizandose de los tiempos que
este trdmite demande respecto de la inclusién del articulo en el nUmero previsto.

e De ser imprescindible la inclusién de algunos de los elementos citados prece-
dentemente, debe hacerse llegar el material en forma fisica con la finalidad de
obtener una buena resolucion de impresidn, indicando la fuente de origen, con
el propdsito de no infringir la Ley de Propiedad Intelectual.

e Elautor que propone un trabajo para ser publicado en la revista, debera compro-
bar que su envio cumpla con todos los parametros que se establecen para ello;
sin perjuicio de lo anterior, una vez ingresado este es examinado nuevamente
para verificar que se ha cumplido con aquella disposicion.

e En la eventualidad de que falte algin antecedente el autor sera informado de
aquello y su trabajo no sera ingresado al Banco de Datos, como tampoco se dara
inicio al proceso de evaluacién de rigor hasta que la Direccidn de la Revista cuen-
te con la totalidad de los antecedentes establecidos.

Norma de citas y referencias

La creacién de nuevo conocimiento requiere realizar investigaciones que utilicen el
conocimiento acumulado y la informacidn vigente, con el propdsito de no repetir
proyectos ya realizados y de plantear propuestas originales. Esta situacién implica
proponer politicas académicas que permitan usar correcta y responsablemente las
citar en el texto y cdmo crear una lista de referencia. Al no reconocer las fuentes por
medio de citas y referencias, nos apropiamos del conocimiento de otra persona, y se
estara cometiendo plagio académico.

Al respecto, la Academia Nacional de Estudios Politicos y Estratégicos se adhiere al
uso de las Normas ISO, como politica para la utilizacidn de citas y referencia bibliogra-
fica, con el objetivo de orientar a nuestros alumnos en el desarrollo de sus trabajos,
y a los académicos, investigadores y miembros de su comunidad o externos que de-
seen publicar, y para evitar el plagio y el autoplagio.

Para lo anterior, debe considerarse como referencia obligada el instructivo que se
encuentra publicado en el sitio web de la Academia https://anepe.cl/wp-content/
uploads/2020/10/NORMAS-ISO-ANEPE.pdf

A modo de recomendacidn se insta a los autores a asegurar que su bibliografia se
encuentre debidamente actualizada respecto del estado del problema en cuestion,
ser relevante, pertinente y debe considerar, idealmente, publicaciones indexadas en
bases de datos o repositorios mas utilizados como, por ejemplo, Scopus, Wos o Scielo.

Compromiso ético
Generalidades

La politica de la revista se guiara por el compromiso ético de la investigacion cienti-
fica y sigue las normas éticas presentadas en el Best Practice Guidelines for Journal
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Editors y el International Standards for Editors and Authors publicado por el Commi-
ttee on Publication Ethics — COPE.

Se rige, ademads, por las orientaciones entregadas en el Manual de Etica y, Manual
de Etica Académica, que en términos generales establece que toda actividad acadé-
mica que se realice en la ANEPE debe ceiirse estrictamente a las normas éticas que
regulan a la administracion publica y que estdn debidamente recogidas en las leyes y
disposiciones emitidas para estos efectos.

Esto alcanza a profesores, investigadores, alumnos o practicantes, e incluye formas
de difusién verbal, tales como clases, entrevistas en MM.C.S., ponencias y conferen-
cias, entre otras.

En este sentido la ética y sus principios deben ser observados en, y en especial, las re-
laciones, funciones y tareas que deben cumplir docentes y alumnos, tanto individual
como colectivamente.

Estardn obligados a cumplir estas normas todos quienes investiguen, publiquen y
difundan conocimiento mediante articulos, libros, capitulos de libros, monografias,
papers, tesis de grado, informes de investigacion o de asesoria, columnas de opinién
o cualquier otro texto, en medios nacionales o extranjeros, en plataformas publicas
o privadas y en cualquiera de sus formas.

De igual forma, todas las actividades de docencia, investigacion y vinculaciéon con
el medio deben guardar coherencia por los siguientes valores declarados por la
academia.

e Excelencia Académica: Compromiso con la calidad en docencia, investigacion y
vinculacién con el medio, formando profesionales integros y competentes.

e Autonomia y Libertad Académica: Capacidad de autorregulacidn institucional y
libertad en la ensefianza e investigacion, en coherencia con su caracter estatal.

e Pluralismo Académico: Reconocimiento y respeto de la diversidad de ideas y en-
foques, fomentando el didlogo democratico y la igualdad de derechos.

* Racionalidad y Didlogo: Resolucion de diferencias a través de un didlogo abierto,
critico y constructivo, base de la formacién académica y profesional.

e Convivencia, Equidad de Género, Diversidad e Inclusion: Promocion de un am-
biente educativo respetuoso, inclusivo y libre de discriminacion, con politicas
activas en equidad y diversidad.

En particular, la revista y todos quienes participan de su edicién y publicacion asu-
men el siguiente compromiso con la ética institucional:

De la revista

El proceso editorial se atendrd a los principios éticos y cientificos. No se admiten
articulos ya publicados, traducciones de articulos ya publicados, ni plagios.

Revista “Politica y Estrategia” N2 141
2023, pp. 245-259



Normas y politicas de publicacion

Ninguno de los datos incluidos en los trabajos presentados habra sido plagiado, in-
ventado, manipulado o distorsionado, y en el momento en que el articulo sea acep-
tado por los 6rganos competentes de la revista, el autor o autores deberan rellenar
un formulario especifico donde constaran las condiciones de copyright de la revista.

La revista no cobrard por la publicacién de articulos, ni se pagara a los autores por los
mismos.

Del Consejo Editorial

El Consejo Editorial velara por el cumplimiento de los principios de ética editorial. La
opinién de los miembros de los consejos de la revista no tiene que coincidir necesa-
riamente con las opiniones expuestas en los textos publicados, que son responsabili-
dad exclusiva de sus autores.

El Consejo Editorial analizara todas las contribuciones, podrd rechazar un articulo, sin
necesidad de evaluarlo, si considera que no se adapta a las normas o no se adecua al
perfil de contenidos de la publicacidn. Excepto en esos casos, la decisidon de publicar
o no un trabajo se basara en el dictamen de los revisores externos a la entidad edito-
ra, empleandose el sistema de «doble ciego».

Las sugerencias de los revisores seran enviadas a los autores para que, en caso nece-
sario, realicen las modificaciones pertinentes.

Se informard al autor sobre la aceptacidn, rechazo u observacion de su contribucion
en un plazo maximo de seis meses, excepto cuando se hayan exigido modificaciones
gue alarguen el proceso de evaluacién.

De los autores

Los trabajos seran originales e inéditos. Al enviar el articulo los autores deben in-
cluir una declaracidn especifica de que el articulo no se ha sometido a presentacién
para su evaluacién y publicaciéon en otras revistas simultdneamente o con ante-
rioridad, ni ha sido remitido para su difusién en otros medios (paginas web, libro
electrénico, etc.).

Politica de deteccion de plagio o auto plagio
Generalidades

En directa relacidn con lo anterior, y en el contexto del apego al citado compromiso
ético, se hace necesario explicitar con claridad la politica que asume esta publicacion
en el sentido de que no es aceptable plagio alguno, por lo que ninguno de los datos
incluidos en los trabajos presentados podra ser plagiado, inventado, manipulado o
distorsionado.

Para mayor claridad, se entendera por plagio —académicamente hablando- la copia
de informacidn proveniente de articulos, papers, libros, documentos en paginas web
y otros textos de similar naturaleza sin referenciar debidamente la fuente, o entregar
un trabajo con textos de otros autores haciéndolos pasar como propios, es lo que
académicamente se conoce como plagio.
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Por otra parte, se considera autoplagio la utilizacién, por parte de un autor, de ma-
terial propio —ideas, propuestas u otros productos de investigaciones previas— que
ya ha sido publicado con anterioridad, sin la adecuada referenciacidn. En sintesis,
consiste en la reutilizacién de material previamente publicado en publicaciones nue-
vas, sin una adecuada atribucién. Las publicaciones propias traducidas, escritas o
parafraseadas en otros idiomas son consideradas autoplagio.

Proceso

El proceso para la deteccién de similitudes que eventualmente podria constituir un
plagio o autoplagio considera lo siguiente:

e El responsable en primera instancia de identificar estos potenciales plagios o
autoplagios, es el editor general de la revista.

e Para cumplir con esta finalidad, y en la primera revisidon de cada trabajo pre-
sentado, el editor aplicara el programa (software) de deteccidn de similitudes
“DOCODE” con que cuenta la revista el cual automatiza este proceso en textos
digitales, y que entrega un resultado en términos porcentuales (cuantitativo)
respecto de similitudes que podrian representar un potencial plagio.

e Si el resultado arroja algun porcentaje de similitudes, el editor debe revisar las
diversas situaciones y las causas indicadas por el programa, a fin de verificar si se
ha incurrido en omisién de autoria, parafraseo sin citar fuente original, ausencia
de comillas en palabras y frases reproducidas textualmente, errores de citacion,
omisidn de paginas del texto citado y otras causales.

¢ Siel editor estima que el plagio excede de simples errores u omisiones, rechaza-
rd el trabajo, informando por escrito al autor.

e Sipor el contrario, los errores u omisiones parecen involuntarias, el editor solici-
tard al autor corregirlos advirtiéndole en forma preventiva de las consecuencias
de una falta a la ética académica de estas caracteristicas.

e lasegunda instancia, sin duda esta constituida por los “pares revisores ciegos”,
pues con su experticia en los temas y su conocimiento de las fuentes y literatura
correspondiente, pueden identificar con mayor facilidad un eventual plagio.

e Aunque hayan sido corregidas estas anomalias, el editor, al enviar los articulos
a una ultima aprobacién por parte del consejo editorial, debera informar a esa
instancia que a un determinado trabajo le fue detectado un posible plagio o au-
toplagio.

e Estas situaciones deben quedar debidamente registradas en el historial de la
publicacién.

Con todo, al detectarse este tipo de faltas a la ética académica, la revista se reserva el
derecho de rechazar el articulo, a retirar su publicacién en caso de detectarse la falta
con posterioridad, a bloquear la recepcién de nuevas propuestas de publicacién y a
informar a quien corresponda respecto de esta falta.
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Politica de preservacion

La preservacion digital se puede ver como un conjunto de procesos y actividades
gue garantizan que la informacién existente en formatos digitales sea respaldada y
distribuida para garantizar un acceso continuo a largo plazo.

La revista Politica y Estrategia, permite el autoarchivado de manuscritos aceptados y
publicados. Los autores mantienen la titularidad de los derechos de autor, y tienen el
derecho de depositar las versiones aceptadas o publicadas de los manuscritos en re-
positorios institucionales. Los autores pueden ponerlas a disposicion publicamente y
de forma inmediata considerando mencionar a la revista como el sitio donde fueron
originalmente publicadas.

Politica y Estrategia, estd alojada en el sitio de Open Journal Systems (0JS) y por
tanto, accede a los servicios de preservacion digital del Public Knowledge Project
Preservation Network (PKP —PN), que permite la preservacion digital a largo plazo en
caso de que la revista dejase de estar en linea.

Ello permite preservar digitalmente los ejemplares digitales de nuestra revista a tra-
vés del programa LOCKSS, con el fin de crear archivos permanentes de la revista,
destinados a la conservacién de los contenidos originales y su restauracion en caso
necesario, asi como también posibilitar la via para que estos archivos puedan ser
distribuidos entre las bibliotecas y repositorios digitales

El programa LOCKSS permite una preservacion descentralizada y distribuida del ac-
ceso a largo plazo de los manuscritos. Asimismo, también permite la preservacion
digital de las versiones auténticas de los manuscritos.

El PKP PN es un archivo oscuro. Los usuarios finales no tendran acceso al contenido
preservado hasta después de un evento desencadenante. Tras dicho evento, el per-
sonal de PKP aprobard la importacién del contenido preservado a una o mas instan-
cias de OIS alojadas por instituciones miembros de PKP. Una vez cargado en estas
instancias de OIS, el contenido serd de libre acceso.

Un aspecto fundamental para el funcionamiento de los procesos de preservacion, es
la asignacion de un DOI (Digital Object Identifier), que es un identificador persistente,
que garantiza la identificacién y evita problemas de localizacién por cambios de URL
o similares. La revista Politica y Estrategia, un DOI a cada uno de sus articulos.

De igual forma, todos los archivos de la revista Politica y Estrategia estan archiva-
dos y respaldados periédicamente en servidores del Departamento de Tecnologias
de la Informacion y Comunicaciones de la Academia Nacional de Estudios Politicos
Estratégicos.

A su vez, cada ejemplar de la revista y sus articulos, son periddicamente recolectados
por el Repositorio de publicaciones de Defensa Iberoamericanas, dependiente de
la Seccion de Gestidn del Conocimiento de la Direccidn de Investigacién, Doctrina,
Orgdnica y Materiales del Mando de Adiestramiento y Doctrina del Ejercito de Tierra
de Espaia.
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Y también estan incluidas en el repositorio del Portal de Revistas Académicas Chile-
nas de la Universidad de Chile.

Como remitir los articulos a Politica y Estrategia

Como ya se menciond al inicio, la revista Politica y Estrategia realiza la gestion de su
publicacion digital a través del Sistema Open Journal (0JS), software de cédigo abier-
to que entre otras prestaciones permite manejar todo el proceso editorial, desde la
recepcioén de articulos hasta su publicacidn, revisién por pares y difusion en linea.

Consecuente con lo anterior, la Unica forma de ingresar un articulo al proceso edito-
rial es a través de su plataforma a la cual se accede desde esta misma pagina y luego
de solicitarle su registro (acceso permanente como usuario del sistema), el autor
podra ingresar y seguir con su proceso. Luego podra seguir el flujo del envio a través
del proceso editorial y de revisién, y debera participar en las fases en sea requerido.
Aungue un articulo puede tener varios autores, la comunicacién solo sera con el au-
tor que figure como autor de correspondencia, encargado de las comunicaciones con
la revista y con el resto de los autores.

El Manual del Autor de OJS proporciona todas las orientaciones de detalle para in-
teractuar con el citado sitio y esta disponible en la pagina de la revista (en costado
izquierdo) o a través del siguiente link de descarga:

https://www.politicayestrategia.cl/index.php/rpve/libraryFiles/downloadPu-
blic/3%20Aceptar

Proceso editorial y sistema de “Arbitraje”

El proceso editorial y sistema de arbitraje, considera todas las actividades e interac-
ciones realizadas entre el autor, el editor, los pares ciegos y el consejo editorial ten-
dientes a asegurar que los articulos que publica la revista, sean de la mas alta calidad
académica.

e Lostrabajos recibidos seran primero revisados por el editor para verificar el cum-
plimiento de las normas de la politica editorial de la revista.

e De cumplirse este requisito, pasardn a evaluarse por pares evaluadores de re-
conocida experiencia en cada uno de los temas que la revista aborda bajo el
concepto de “Referato ciego” (también denominados, de pares ciegos, revisores
y/o evaluadores ciegos).

e Ensus procesos de evaluacidn, la revista utiliza el sistema de dos (2) pares reviso-
res, doble ciego, que implica que el evaluado no sabe quienes son sus revisores,
que estos a su vez no saben quién es el evaluado y que ambos revisores no se
conocen entre si.

e Lo anterior implica, por tanto, que el consejo editorial, director ejecutivo, editor
y secretario técnico, asi como los pares ciegos y los autores deben guardar espe-
cial reserva del proceso.
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Los pares ciegos revisaran rigurosamente los trabajos encomendados, emitiendo
una opinién fundada respecto de aspectos de fondo, dentro de los que se con-
sideran el interés cientifico de la publicacién, su actualidad, su originalidad, sus
objetivos, las fuentes utilizadas y aspectos de forma, como la adecuada citacién
de las referencias, ortografia, redaccién y cumplimiento de requisitos de forma
ya mencionado.

Al final otorgaran una calificacién a cada articulo, categorizandolo en excelente,
muy bueno, bueno, regular o deficiente y en consecuencia propondra: a) Acep-
tarlo, b) Aceptado con modificaciones formales, c) Aceptarlo con modificaciones
de fondo o d) rechazarlo.

Una vez evacuados los respectivos informes de los pares, el editor interactuara
con los autores para solucionar las novedades encontradas, en los plazos que
este determina (conforme a los tiempos de proceso editorial) o informard de la
aceptacion sin observaciones o rechazo de los articulos segun corresponda.

Los trabajos aceptados y corregidos seran luego sometidos a la consideracién del
Consejo Editorial cuyos integrantes decidiran la publicacidn o no de ellos sin per-
juicio de que también pudieran realizar alguna observacién en su condicién de
arbitros finales. Los escritos que no sean aprobados por el Consejo de la revista
serdn devueltos a sus autores quedando a su total disposicion.

Finalmente, en la etapa final del proceso editorial, se materializa una revisidn
de redaccion, ortografia y estilo, razén por la cual la interaccidn con los articulos
definitivamente aceptados continuara hasta el final.

Cualquier informacién de detalle se puede solicitar al Correo electrénico

rpye@anepe.cl.
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LINEAS Y TEMAS GENERALES DE INVESTIGACION

I. Linea de Investigacion: Estudios de Seguridad

1.
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Institucionalidad para la Seguridad y Defensa en Chile

Arquitectura Nacional de Seguridad y Defensa.

Revisando la conceptualizacién sobre seguridad, defensa y soberania ante nue-
vas tendencias y contextos.

Los intereses nacionales, analisis desde una dptica de la seguridad.
Cultura Estratégica, conceptualizacion y analisis comparado.
Educacién para la Defensa Nacional, analisis comparado.

Sistema de Inteligencia del Estado, tendencias y desafios.

Seguridad Internacional

Conflictos con reciente escalada bélica: Caracterizacion de su modalidad, desa-
fios para su desescalada y el inicio de un proceso de paz.

Terrorismo internacional, conceptualizacidn, modo en que se manifiesta, desa-
fios para evitarlo.

Amenazas hibridas, conceptualizacién, estudio de caso, desafios.
El fendmeno del ciberespacio y el problema de la ciberseguridad.

Armas atdmicas, quimicas, bioldgicas y radiolégicas, compromisos internacio-
nales y desafios nacionales.

Cooperacion internacional y operaciones de paz, estudio de caso y analisis com-
parado. Buenas practicas y lecciones aprendidas.

Tépicos contemporaneos

Cambio climatico y sus efectos en la seguridad.
Estudios de fronteras y zonas aisladas.

Poblacidn chilena y su vinculacidn con la seguridad y defensa: estudio de caso,
buenas practicas, lecciones aprendidas.

Evolucion social y cultural de Chile, su efecto en las fuerzas armadas.

Servicio Militar y su impacto en la sociedad chilena.
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Derechos Humanos y seguridad internacional, estudios de caso, lecciones apren-
didas.

Inclusion y género en asuntos de seguridad internacional, estudio de caso.

Resiliencia y Gestién de Riesgo de Desastre, experiencia comparada. Buenas
practicas y lecciones aprendidas.

Procesos migratorios y su impacto en la seguridad de Chile.

Inteligencia estratégica: problemas, tendencias y desafios.

Agenda mujer, paz y seguridad: Desafios internacionales.

Evolucidn de los recursos hidricos y su efecto en la Seguridad y Defensa.
Antartica y cambio climatico.

Seguridad en el espacio ultraterrestre: Riesgos y desafios.

Linea de Investigacion: Estudios de Defensa

Conduccion de la Defensa Nacional

Articulacion de los instrumentos de poder nacional.
Rol de los drganos de conduccidn politica de la Defensa Nacional.

Rol de los comandantes en jefe institucionales y del Jefe del Estado Mayor Con-
junto.

Estrategia de Defensa, Politica de Defensa y Politica Militar.

Desarrollo de capacidades estratégicas, interoperatividad y polivalencia.
La Conduccidn Conjunta, desafios para su fortalecimiento.
Financiamiento de la Defensa, cambios en su regulacidn.

Rol de las fuerzas armadas en los estados de excepcién constitucional.

Diplomacia de la Defensa, conceptualizaciéon, andlisis comparado y desafios para
el caso chileno.

Desarrollo del personal de las fuerzas armadas

Modernizacion de la carrera militar.
Educacién de las FF.AA.

Servicio Militar y desarrollo de capacidades estratégicas.
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3. Tépicos contemporaneos

Industria de Defensa, ciencia, tecnologia e innovacién en la Defensa Nacional.
Industria de Defensa y satélites: Modelos de gestidn.

Estrategia del espacio ultraterrestre: Estudio de caso y analisis comparado.
Inteligencia artificial y Defensa Nacional.

Ciberseguridad, el rol de la defensa. Desafios en ciberdefensa.

Rol de la defensa ante la Gestion de riesgo y manejo de desastres.
Seguridad, defensa, intereses nacionales y desafios con relacion al:
espacio terrestre;

espacio aéreo;

espacio ultraterrestre;

mar territorial y los espacios maritimos;

la plataforma continental extendida, y

territorio chileno antartico.

Perspectiva de género en las FF. AA. y en la Politica de Defensa: logros alcanza-
dos, desafios pendientes.

Agenda mujer, paz y seguridad, el rol de la defensa en la operacionalizacién de la
Resolucion 1325 y derivadas.

1. Linea de Investigacion: Estudios de Relaciones Internacionales

1. Chile y su entorno global, regional y vecinal

Chile y su entorno vecinal.
Chile y su entorno regional.
Chile y el Asia Pacifico.
Chile y el Pacifico Sur.

Chile en el contexto global.

2. El sistema internacional ante crecientes conflictos armados recientes
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Actores internacionales y el sistema internacional en asuntos de seguridad: in-
fluencia, logros y objetivos. Estudio de caso y analisis comparado.
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Tépicos contemporaneos

El derecho internacional, novedades en un escenario dindmico y complejo.
Cooperacion internacional para la paz y seguridad.

Derecho internacional y la Antartica.

Derecho internacional y especio ultraterrestre: Tendencias y desafios.
Vigencia del Tratado Antartico.

Turismo en la Antartica: ¢Regulacién o libre y espontdanea demanda?
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Revistas CIEE - ANEPE

en plataforma
Open Jornal System (O]S)

Continuando con el proceso de mejoramiento de la calidad de nuestros trabajos de investigacion,
la Academia, a través del Centro de Investigaciones y Estudios Estratégicos (CIEE), ha dado otro
significativo paso en la dimensién del compartir conocimiento.

En efecto, las Revistas “Cuaderno de Trabajo”, “Balance Estratégico” y “Mirador Mundial”, a partir
de esta fecha se alojaran en el portal Open Journal System (OJS), un sitio desarrollado por Public
Knowledge Project (PKP), destinado a la gestion de publicaciones de acceso abierto, permitiendo
transitar hacia directorios DOAJ - Google Scholar, entre otros, que aumentaran la visibilidad de
los articulos asf como de sus autores.

De esta manera, nuestro publico objetivo, incluidos investigadores, estudiantes o lectores en
general, podran acceder directamente a los contenidos de estos trabajos o bien participar a
través del siguiente link: www.publicacionesanepe.cl
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