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Editorial

EDITORIAL

Desde el punto de vista del contexto internacional, nos encontramos con un afio
cargado de eventos electorales que inciden en el devenir politico, econdmico y social de
nuestra ya complicada aldea global que esta acusando un problema de incertidumbre. Asi,
por ejemplo, de los resultados de la eleccién presidencial norteamericana que obviamente
es la mas importante, se verd si vuelve a predominar una version aislacionista en politica
exterior con sus consiguientes efectos especialmente en relaciéon a la OTAN y a China y
Rusia o se mantendrd la apertura actual. Respecto de Europa, el reciente triunfo de la
centroderecha en las elecciones del Parlamento Europeo en principio significaria la man-
tencién de una visién europeista en términos generales, pero el impacto del crecimiento
electoral de la ultraderecha tal vez provocara cambios en algunos paises tan importantes
como Francia o Alemania. En nuestra region, la presidencia de México ha quedado en
manos de la candidata oficialista, quien deberd enfrentar el grave problema de seguridad
que afecta dicho pais, asi como también la situacién migratoria considerando el endureci-
miento de la politica de los EE. UU. al respecto. En Centroamérica y el Cono Sur, junto a las
limitaciones que todavia se observan en el plano de la economia y el proceso de desarrollo
post COVID, no cabe duda de que la seguridad frente al flagelo del narcotrafico y el crimen
organizado tiende a dominar la agenda de diferentes gobiernos, donde México y Ecuador
aparecen como casos paradigmaticos. De esta manera, en el nimero actual de la revista,
incorporamos cuatro articulos que giran en torno a la seguridad y defensa tanto en nues-
tro pais como en la Regidn. El primero de ellos, se titula: “Hacia una propuesta de Seqguri-
dad Nacional a la luz de los casos de Chile y México y el combate al crimen organizado”; el
segundo: “Terrorismo en Ecuador; un reto para las Fuerzas Armadas para la aplicacion de
tdcticas en una guerra asimétrica”; el tercero: “La inteligencia criminal: concepto, imple-
mentacion, experiencias comparadas”, y finalmente: “Amenazas hibridas y la Politica de
Defensa Nacional de Chile”.

A continuacion de los articulos, tenemos un ensayo denominado: “Descodificando la
infraestructura critica: caso nacional”, que trata sobre un importante concepto en discusién
dado que se relaciona con la posible participacion de las FF. AA. en la proteccién de este
tipo de bienes.

En la seccion Dossier, hemos incluido tres documentos muy destacables que versan
sobre el contexto internacional al que hacemos referencia mas arriba y que forma parte
de los dlgidos debates actuales. El primero lo constituye la “Declaracion conjunta de la
Republica Popular China y la Federacion de Rusia sobre la profundizacion de la asociacion
estratégica de colaboracion integral en la nueva era con motivo del 759 aniversario del
establecimiento de relaciones diplomdticas entre los dos paises”, que anuncia un “Nuevo
Orden Internacional”, que pretende reemplazar al que se encuentra vigente desde el fin de
la Segunda Guerra Mundial. Luego incorporamos el texto completo titulado “Unclassified
Report”, emitido por las agencias de seguridad de los EE. UU. que trascendié a los medios
de comunicacidn recientemente, y finalmente la entrevista concedida dentro de la: “Con-
ferencia de Sequridad de Munich: el Alto Representante Josep Borrell sobre la nueva agenda
geopolitica”, que nos permite conocer la posicidn europea al respecto.
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Finalmente, incorporamos una interesante resefia del ultimo libro publicado por
Henry Kissinger, a sus 99 afios, titulado “Liderazgo. Seis estudios sobre estrategia mundial”,
que sin duda sera de gran interés para los lectores.

Dr. Juan Fuentes Vera
Editor Responsable
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sos de Chile y México y el combate al crimen organizado
Diego Ramirez Sanchez

HACIA UNA PROPUESTA DE SEGURIDAD NACIONAL A LA LUZ DE
LOS CASOS DE CHILE Y MEXICO Y EL COMBATE AL CRIMEN
ORGANIZADQe°

DIEGO RAMIREZ SANCHEZ*

RESUMEN

En el articulo se realiza una propuesta conceptual de Seguridad Nacio-
nal, entendiéndola como una condicion conformada por dos dimen-
siones complementarias: la seguridad exterior y la seguridad interior.
Para lograrlo se utilizan como base los casos chileno y mexicano, en
tanto el conflicto ancla que se utilizard para problematizar el concepto
es el del combate al crimen organizado. El andlisis propone que el fe-
némeno criminal mencionado es capaz de transformarse en una ame-
naza a la seguridad interior que, al agravarse, amenaza a su vez la se-
guridad nacional. Al mismo tiempo, asevera que la definicion concreta
de los conceptos de seguridad adoptada por un pais, o la falta de esta,
condiciona la respuesta nacional a este tipo de amenazas, asi como las
instituciones construidas para este fin.

Palabras clave: Seqguridad Nacional; Seguridad Interior; Sequridad Pu-
blica; Chile; México.

TOWARDS A PROPOSAL FOR NATIONAL SECURITY IN LIGHT OF THE
CASES OF CHILE AND MEXICO AND THE FIGHT AGAINST
ORGANIZED CRIME

ABSTRACT

In the article, a conceptual proposal of National Security is presented,
understanding it as a condition shaped by two complementary dimen-

Licenciado en Historia (PUC), Licenciado en Seguridad y Defensa (ANEPE), diplomado en Estudios Estra-
tégicos (ACAGUE/ IEI-U. Chile), diplomado en Métodos y Técnicas de Analisis en Seguridad Internacional
(IEI-U. Chile). Estudiante del Magister en Seguridad, Defensa y Relaciones Internacionales (ANEPE) y del
diploma de experto universitario en Crimen Organizado Transnacional y Seguridad (UNED/IUGM). drami-
rezs123@gmail.com ORCID: https://orcid.org/0000-0003-0023-6665

Fecha de recepcidn: 021023 - Fecha de aceptacién: 260624.
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sions: external security and internal security. To achieve this, the Chil-
ean and Mexican cases are used as a basis, with the anchor conflict
being the fight against organized crime. The analysis suggests that
the mentioned criminal phenomenon has the potential to evolve into a
threat to internal security, which, when exacerbated, in turn threatens
national security. Simultaneously, it asserts that the specific definition
of security concepts adopted by a country, or the lack thereof, condi-
tions the national response to such threats, as well as the institutions
established for this purpose.

Key words: National Security, Homeland Security; Public Security;
Chile; Mexico.

PARA UMA PROPOSTA DE SEGURANGA NACIONAL A LUZ DOS CASOS
DO CHILE E DO MEXICO E O COMBATE AO CRIME ORGANIZADO

RESUMO

No artigo é realizada uma proposta conceitual de Seguran¢a Nacional,
compreendendo-a como uma condi¢Go formada por duas dimensées
complementares: a seguranga externa e a seguranga interna. Para che-
gar ao objetivo, se utilizam como base os casos chileno e mexicano, en-
quanto o conflito referéncia para problematizar o conceito é o do com-
bate ao crime organizado. A andlise propde que o fenémeno criminal
mencionado é capaz de se transformar em uma ameag¢a a seguranca
interna que, ao se agravar, ameaga por sua vez a seguranga nacional.
Ao mesmo tempo, o artigo demonstra que a definicdo concreta dos
conceitos de sequran¢a adotados por um pais, ou a falta desta, condi-
ciona a resposta nacional a esse tipo de ameaga, bem como as institui-
¢Oes construidas para essa finalidade.

Palavras-chave: Seguranga Nacional; Seguranga Interna; Seguranca
Publica; Chile; México.

Introduccion

En un momento en que Chile vive un proceso de fortalecimiento del crimen organiza-
do a niveles nunca vistos, se vuelve necesario poder definir a qué nos referimos de manera
concreta cuando hablamos de seguridad. En este sentido, se ha podido ver cémo el crimen
organizado se ha instalado en el pais de diversas formas; tanto como mercado ilegal como
a través de gérmenes de control territorial. En este sentido, ya se advertia a inicios de 2023,
a la luz de las cifras oficiales analizadas hasta 2022 que, a pesar de que Chile se mantiene
alejado de los niveles de criminalidad de otros paises de la regidn, si existian datos preocu-
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pantes: Existia un alza en los homicidios, en las incivilidades que involucraban armas, en los
homicidios con imputado desconocido y en los secuestros®.

Si bien los homicidios han mostrado una pequeia disminucién el ultimo ano, eso
no implica necesariamente un quiebre con la tendencia presentada anteriormente?. De
esta manera, podrian estar generandose gérmenes de lo que se ha denominado “enclaves
criminales”, los cuales al solidificarse pueden llegar a poner en riesgo la soberania de los
Estados, disputandole no solo el monopolio de la fuerza al Estado, sino también el poder
en el territorio®.

Es en este contexto que Chile no cuenta con definiciones constitucionales ni legales
de Seguridad Nacional, asi como tampoco de Seguridad Interior. Al mismo tiempo, se man-
tiene abierta la discusidn sobre la pertinencia o no de estos conceptos, lo que se ha visto
expresado tanto en la discusidn publica, como en las propuestas constitucionales generadas
los afios 2022% y 20235, Asi, la respuesta ante las diferentes amenazas a la seguridad no ha
contado con una base conceptual que permita entregarles una base sdlida, lo que ha impac-
tado en su disefio. El caso de la discusion sobre la proteccién de la infraestructura critica,
que involucrd finalmente una reforma constitucional, y la inclusidn de las FF. AA. en tareas
tradicionalmente consideradas como de Seguridad Interior, es solo un ejemplo de aquello®.

Ante esta situacion el articulo presentara una revision de los conceptos de Seguridad
Nacional y Seguridad Interior utilizados en la legalidad y en las discusiones en Chile y Mé-
xico. Al mismo tiempo, se dara una primera mirada a las posibles consecuencias que estas
definiciones tienen en la construccién de la seguridad, en tanto esto permite apreciar su
utilidad practica en el disefo de politicas y estrategias que permitan definir y combatir ame-
nazas y gestionar riesgos a estas. Se revisara como el crimen organizado se puede constituir
como una amenaza a la seguridad nacional, a través de la disputa del control territorial y del
monopolio de la fuerza, afectando la soberania nacional. De esta manera una amenaza a la
seguridad interior se configuraria en una amenaza a la seguridad nacional; luego se analiza-
ran las definiciones existentes en ambos paises en sus distintos instrumentos legales, para
continuar con la discusidn publica y académica sobre el tema. La ultima parte del articulo

1 CARVACHO, Pablo y RUFS. 2023. “Series sobre la criminalidad en Chile”, Centro de Estudios Justicia & So-
ciedad, enero 2023. Disponible en: https://justiciaysociedad.uc.cl/seriessobre-la-criminalidad-en-chile/

2 SPD. 2024. Informe Nacional de Victimas de Homicidios Consumados en Chile, Primer Semestre 2023. Fis-
calia-SPD. Disponible en: https://prevenciondehomicidios.cl/wp-content/uploads/2024/01/Informe-Vic-
timas-de-Homicidios-Consumados-al-Primer_Semestre 2023.pdf

3 SULLIVAN, John P. 2023. Crime wars: Operational perspectives on criminal armed groups in Mexico and
Brazil. Disponible en: https://international-review.icrc.org/articles/crime-wars-operational-perspectives-
923#footnoteref2_j43abzd

4 CONVENCION CONSTITUCIONAL. 2022. “Propuesta Constitucién Politica de la Republica de Chile”. Dispo-
nible en: https://www.chileconvencion.cl/wp-content/uploads/2022/08/Texto-CPR-2022-entregado-al-
Pdte-y-publicado-en-la-web-el-4-de-julio.pdf

5 CONSEJO CONSTITUCIONAL. 2023. “Propuesta Constitucion Politica de la Republica de Chile” Disponible
en: https://www.procesoconstitucional.cl/docs/Propuesta-Nueva-Constitucion.pdf

6 BIBLIOTECA DEL CONGRESO NACIONAL. 2023. Ley 21.542 Modlifica la Carta Fundamental con el objeto de
permitir la proteccion de la infraestructura critica por parte de las Fuerzas Armadas, en caso de peligro
grave o inminente. Disponible en: https://www.bcn.cl/leychile/navegar?idNorma=1188583
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presentard la conclusion, que constara de la propuesta conceptual, asi como nuevas lineas
de investigacién que se puedan derivar de esta.

La eleccién de los paises no ha sido al azar. Si bien ambos casos son distintos, pues
el fendmeno de las insurgencias criminales’ presente en México reviste una mucha mayor
gravedad que la amenaza criminal en Chile, la tendencia presente en este Ultimo pais no
lo exime del riesgo de enfrentarlo en el futuro. De esta manera, una revisién de este caso
tiene un caracter pedagdgico, en tanto nos permite adelantarnos a un posible desarrollo de
amenazas a nuestra Seguridad Nacional.

Al mismo tiempo, Chile es un pais que adolece de falta de definiciones, a pesar de
que en los ultimos afios se ha dado una discusion publica y académica sobre el particular. Es
importante hacer notar que en este pais no existe un consenso en torno a la utilizacién del
concepto de Seguridad Nacional, habiendo sectores que niegan su validez conceptual®, por
lo que en vez de definirlo abogan por su eliminacion. Por el contrario, otros sectores defien-
den su vigencia® sin que, hasta el dia de hoy, alguna de estas posiciones se haya refrendado
en determinaciones a nivel legislativo ni constitucional. Debido a esto, los gobiernos tienen
espacio para adaptar el concepto en base a sus necesidades cortoplacistas, sin generarse
una proyeccién a nivel de Estado. Sin embargo, la Convencién de Naciones Unidas sobre
crimen organizado permitiria considerar aspectos que podrian constituir una amenaza a la
soberania nacional de los Estados™.

Por su parte, México es un pais al que su propia crisis de inseguridad, agravada luego
de la declaracién de “guerra al narcotrafico” por parte del presidente Felipe Calderdn el
2006, ha impulsado a llevar adelante discusiones de alto nivel en torno a qué es la seguri-
dad nacional y su relacion con la seguridad interior. Asimismo, ha realizado numerosas re-
formas legislativas e institucionales, expresadas tanto en su ley de seguridad nacional como
en las reformas a los organismos policiales federales y a la Guardia Nacional. Asi, al contra-
rio de Chile, este es un pais en que la discusidon no ha estado centrada en la aceptacion o
no de la seguridad nacional, sino mas bien en torno a su contenido y en cémo interactua
con otras seguridades como la seguridad interior y la seguridad publica®’. En otras palabras,
México es un caso que nos permite analizar tanto las discusiones conceptuales como las

7 VOETEN, Teun. 2020. Mexican drug violence: hybrid warfare, predatory capitalism and the logic of cruelty.
Xlibris.

8 Grupo de Andlisis de Fuerzas Armadas y Defensa. 2022. “Reconocimiento a convencionales que trabajaron
el tema Fuerzas Armadas y Defensa Nacional”. E/ Mostrador. 19 de septiembre de 2022. Disponible en:
https://www.elmostrador.cl/noticias/opinion/2022/09/19/reconocimiento-a-convencionales-que-traba-
jaron-el-tema-fuerzas-armadas-y-defensa-nacional/

9 GRIFFITHS Spielman, John y TORO, Juan Pablo. 2020. Desafios para la Seguridad y la Defensa en el Con-
tinente Americano, 2020-2030. Santiago: Athenalab. Disponible en: https://athenalab.org/wp-content/
uploads/2020/12/libro_FFAA athenalab.pdf

10  Naciones Unidas. Oficina contra la Droga y el Delito. Convencion de las Naciones Unidas contra la delin-
cuencia organizada transnacional y sus protocolos. Disponible en: https://www.unodc.org/documents/
treaties/UNTOC/Publications/TOC%20Convention/TOCebook-s.pdf

11  MOLOEZNIK, Marcos Pablo. 2022. “Seguridad, Defensa e Instrumentos Coercitivos Mexicanos”. En: GUE-
RRERO Agripino, Luis Felipe y MOLOEZNIK, Marcos Pablo. Seguridad y monopolio de la fuerza en México,
2018-2021. Ciudad de México. Universidad de Guanajuato.
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consecuencias practicas a la hora de combatir amenazas que incluyen al crimen organizado
disputando control territorial y monopolio de la fuerza.

Es de vital importancia que se discuta y defina qué se quiere decir cuando se habla
de “seguridad nacional” y “seguridad interior”. Los retos para los Estados se vuelven cada
dia mas complejos, con amenazas transnacionales que vuelven urgente adoptar medidas
del mismo cariz*. El problema es que, sin definiciones claras en torno a qué es la seguridad,
gue sirvan de base para estructurar estas politicas y estrategias sectoriales, se vuelve muy
dificil disefiar y evaluar los instrumentos y herramientas de los que se dispone. En este sen-
tido, Emilio Vizarretea nos dice que “...desde la seguridad, debemos establecer claramente
qgué es lo importante, lo urgente, lo prioritario, lo estratégico. Manteniendo la perspectiva
relacional de que los errores de la teoria tienen costos altos en la practica...”*®. De esta ma-
nera, las definiciones que se manejen y se estipulen en un pais, entregan el marco dentro
del cual se disefiardn y actuardn las instituciones de seguridad, en los diferentes niveles
que se definan. Por el contrario, si no existen estas se abre espacio para un mayor margen
de improvisacidn, asi como de confusiones, superposicién de funciones y conflictos entre
instituciones™.

Finalmente, a partir de este analisis se buscara realizar un aporte a las discusiones
llevadas a cabo en Chile a través de una definicién de Seguridad Nacional, asi como de su
relacion con la Seguridad Exterior e Interior, a la luz de la amenaza del crimen organizado.
Con tal de realizar esto, el analisis a realizar sera cualitativo, revisdindose material legislati-
Vo, asi como trabajos académicos y discusidn publica referidos a aquel y al crimen organiza-
do como amenaza a la seguridad nacional.

El crimen organizado como una amenaza a la soberania

En Chile se define el crimen organizado como “distintas actividades que se llevan a
cabo por estructuras organizacionales y que actuan con el propésito de cometer delitos. Las
organizaciones criminales pueden ser locales o transnacionales y se pueden entremezclar
distintos niveles de organizacion”*®. Como se puede apreciar, en primera instancia esta de-
finicidn no presenta elementos que puedan implicar, per se, una posible amenaza a la segu-
ridad nacional, mas bien se circunscribe a un problema de seguridad publica. El problema
se suscita cuando las organizaciones criminales evolucionan y pasan de ser organizaciones
enfocadas exclusivamente en el lucro a través de métodos criminales, a detentar, de facto,
el poder en un territorio determinado.

12 MEJIA Rosas, Jorge y WERDAN Torres, Leonardo. Amenazas transnacionales y los roles de los ejércitos.
2018. Los Ejércitos y el sistema internacional contempordneo: Nuevas amenazas, tendencias y desafios.
Escuela Superior de Guerra “General Rafael Reyes Prieto”. pp. 47-92. Disponible en: https://docplayer.
es/88575953-Los-ejercitos-y-el-sistema-internacional-contemporaneo.html

13 VIZARRETEA Rosales, Emilio. 2013. Estabilidad y Desarrollo Regional para la Seguridad Mexicana. Varios
Autores. La Seguridad Nacional Integral de México. México D.F: Secretaria de Marina - Armada de México
Centro de Estudios Superiores Navales (CESNAV). pp. 61 - 76. p. 83.

14  ORDONEZ Martinez, Gustavo. 2021. “La Adopcién del Concepto de Seguridad Nacional en México y Amé-
rica latina: Fundamentos, Limites y Perspectivas”. Revista “Politica y Estrategia”, 137. pp. 121-146. p. 123.
Disponible en: https://www.politicayestrategia.cl/index.php/rpye/issue/view/37

15 Subsecretaria del Interior. 2022. Politica Nacional contra el Crimen Organizado. Ministerio del Interior y
Seguridad Publica. Disponible en: https://media.elmostrador.cl/2022/12/Poli%CC%81tica-Nacional-con-
tra-el-Crimen-Organizado-del-Gobierno-de-Chile-diciembre2022.pdf. p. 8.
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En este sentido John P. Sullivan advierte que es posible que, bajo ciertas condiciones
y procesos, actores criminales evolucionen a lo que ha sido denominado insurgencias crimi-
nales'®. Estos generarian enclaves criminales o ciudades asilvestradas (feral cities) en los
que, aprovechandose de la debilidad del Estado, y de sus propias capacidades econémicas
y coercitivas, disputarian la soberania nacional, llegando a generar incluso espacios de po-
der dual*®. De esta forma, organizaciones criminales, sean carteles o bandas criminales, se
enfrentan al Estado dando pie a un tipo de insurgencia que no esta motivada inicialmente
por motivos politicos. Es el fortalecimiento de un actor criminal especifico, en un territorio
dado, lo que le genera intereses politicos concretos. Asi, este se aprovecha de las fisuras
que encuentra ante la debilidad de la sociedad y del Estado, pugnando luego por ganar el
poder. Pero un enclave criminal puede adoptar diversas dimensiones, variando desde unas
cuantas viviendas, hasta un barrio o una ciudad®. La cooptacién y la corrupcion son ele-
mentos claves en el proceso por el cual las organizaciones criminales penetran en el Estado,
debilitdndolo a la vez que se fortalecen, y es un factor incluido en la medicién del avance
criminal y en el establecimiento de las llamadas “ciudades asilvestradas”?. El objetivo de
esta insurgencia no seria la toma del poder, sino la de debilitar al Estado, incluso “balcani-
zandolo”, con tal de asegurar su propia autonomia territorial®.

Para comprender la manera en que estos actores criminales son capaces de disputar-
le el poder al Estado, aunque sea localmente, es Util adoptar el marco de andlisis presenta-
do por David Kilcullen en su obra “Out of the Mountains”?2. Aqui el autor desarrolla la que
denomind como “Teoria del Control Competitivo”. Esta indica que los grupos armados no
estatales, de cualquier tipo, extraen su fuerza y libertad de accién de su habilidad de movi-
lizar y manipular poblaciones. Lo lograrian a través de un amplio espectro de métodos que
variarian desde la persuasién hasta la coercidon, creando un marco normativo que generaria
en la poblacién un sentimiento de seguridad a través de la previsibilidad y el orden que se-
rian capaces de instituir en un territorio determinado. A esto podriamos agregar que estos
grupos armados no estatales son capaces de lograr la instalaciéon de su marco normativo
debido a que tienen el poder suficiente para hacerlo.

Para el autor existe una variedad de marcos normativos en pugna, cada uno impulsa-
do por algln actor estatal o no estatal. Mas solo los actores colectivos y armados tienen po-
sibilidad de imponer su marco normativo en un territorio y poblacién determinados, siendo

16  SULLIVAN, John P. 2011. “From Drug Wars to Criminal Insurgency: Mexican Cartels, Criminal Enclaves and
Criminal Insurgency in Mexico and Central America. Implications for Global Security”. Working Paper No.
9, Fondation Maison des sciences de ’homme. Disponible en: https://shs.hal.science/halshs-00694083/
document

17 NORTON, Richard. 2003. “Feral Cities”. Naval War College Review 65, N° 4. pp. 97-106, p. 98.

18  SULLIVAN. 2011. Op. Cit. p. 4.

19 Ibid. pp. 7-8.

20 BUNKER, Robert J. Bunker y SULLIVAN John P. 2011. Integrating feral cities and third phase cartels/ third

generation gangs research: the rise of criminal (narco) city networks and BlackFor. Small Wars & Insurgen-
cies. 22:5. pp. 764-786.

21  ELKUS, Adam y SULLIVAN, John P. “State of Siege: Mexico’s Criminal Insurgency”, en: BUNKER, Robert y
SULLIVAN, John P. 2012. Mexico’s Criminal Insurgency a Small Wars Journal — En: Centro Anthology. iUni-
verse, Inc. p. 12.

22 KILCULLEN, David. 2013. Out of the Mountains, the coming age of the urban guerrilla. Nueva York: Oxford
University Press.
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justamente estas las 2 caracteristicas basicas de aquellos®. Asi, a través de este proceso, un
actor armado, incluyendo uno de caracter criminal, podria no solo obtener el control sobre
un territorio, sino a la vez ganar legitimidad ante la poblacién.

Guillermo Valdés Castellanos refuerza esta propuesta al decirnos, desde el contexto
del combate al crimen organizado, que es posible apreciar como la normatividad existente
en una sociedad es fruto de luchas y conflictos entre diversos grupos (ciclo que nunca ter-
mina). De la misma forma, existen normatividades paralelas, e incluso opuestas, a las impul-
sadas por los gobiernos, y que las organizaciones criminales son un ejemplo de actores que
basados en su capacidad militar (es decir de coercidn), imponen su propia normatividad?.

Por su parte, loan Grillo ha documentado este tipo de fendmenos en su libro “Gangs-
ter Warlords” o caudillos criminales®. En este describe cédmo organizaciones criminales
pasaron de ser actores que operaban en mercados ilegales, a insurgencias criminales que
controlaban importantes territorios en diversas urbes de paises como Brasil, Jamaica, el
triangulo norte de Centroamérica y México.

Por ultimo, Esteban Arratia sefiala que los actores no estatales (en este caso de
caracter criminal) afectan el propdsito del Estado y tienen implicaciones politicas, ya que
se convierten en una competencia a este?. Estos podrian ganar legitimidad (los corazones
y las mentes) ante la poblacion, a través de la entrega de seguridad y distintos bienes. Para
poder contrarrestar esto, el Estado necesitaria fortalecer su presencia territorial y recupe-
rar la lealtad de la poblacidn.

De esta manera, podemos apreciar cdmo se constituye un marco conceptual que nos
permite apreciar el potencial del crimen organizado para establecerse como una amenaza
a la seguridad nacional. Hemos visto cémo en determinadas circunstancias de debilidad es-
tatal y societal, un actor armado puede tener la capacidad de instalarse como una compe-
tencia hacia el Estado. No solamente es su poder econdmico el que se lo permite, sino que
también su capacidad de coercidn vy, a la vez de convencimiento a través de la entrega de
seguridad, bienes y servicios. Asi, se generan enclaves criminales que puedan caer fuera del
control estatal, disputdndose de facto el monopolio de la violencia y la soberania del Estado.
Un problema que pudo entenderse como puramente criminal en un comienzo, se agrava
hasta poner en riesgo la seguridad interior del pais, y a través de ella, a la seguridad nacional.

Las definiciones legales de seguridad en México y Chile

Con respecto a las definiciones legales que ambos paises se han dado, podemos
decir que México y Chile contienen diversas referencias legales y constitucionales sobre
los conceptos de seguridad nacional e interior, con la diferencia de que en el primer caso
existen definiciones explicitas, mientras que en el caso chileno solo existen menciones sin
profundizacién conceptual. En el caso mexicano el concepto se encuentra presente en la

23 Ibid. p. 132.
24 VALDES, Guillermo. 2013. Historia del Narcotrdfico en México (1a edicién ed.). México D.F.: Aguilar. P. 379.

25  GRILLO, loan. 2016. Gangster Warlords: Drug Dollars, Killing Fields and the New Politics of Latin America.
London: Bloomsbury Press.

26  ARRATIA, Esteban. 2016. Upp’s y la pacificacion de las favelas en Rio 2016 ¢éLecciones para Chile? En
“Anuario de los Cuadernos de Trabajo 2016”. CIEE-ANEPE. p. 17.
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Constitucidn Politica de los Estados Unidos Mexicanos, en la Ley de Seguridad Nacional de
2005, en la Ley General de Sistema Nacional de Seguridad Publica de 2009 y en la invalidada
Ley de Seguridad Interior de 2017. Es importante hacer notar, ademas, que en la abrogada
“Ley Federal de Transparencia y Acceso a la Informacién Publica Gubernamental” de 2002
también se definia el concepto, lo que generaba complejidades por ser diferente a la utili-
zada en la Constitucién.

La Constitucion Politica de los Estados Unidos Mexicanos, en su articulo 21 nimero
9, define el concepto de seguridad publica como una funcién estatal, mas no se explaya
en su posible relacidn con la seguridad nacional ni interior. Si sefiala sus fines, asi como las
acciones que comprende?.

A su vez, se mencionan la seguridad nacional e interior en el articulo 89 fraccién 6
en tanto facultades y obligaciones del presidente?, pero a diferencia del caso anterior no
se las define. Son mencionadas como una obligacidn y se las relaciona con las Fuerzas Ar-
madas, no con las policias, y se remite a la ley respectiva para su desarrollo. Con todo, es
interesante que se relacione explicitamente la seguridad nacional con la seguridad interior
y la defensa exterior de la Federacién, como partes de un todo representado en la primera
y relacionandolas inequivocamente con las Fuerzas Armadas.

Conforme avanzé el nuevo milenio se fueron desarrollando las definiciones. Asi, el
2005 se publica la Ley de Seguridad Nacional, la que dice en su articulo 3° que “Para efec-
tos de esta Ley, por Seguridad Nacional se entienden las acciones destinadas de manera
inmediata y directa a mantener la integridad, estabilidad y permanencia del Estado Mexi-
cano...””. En este caso, y a diferencia de las menciones constitucionales, se define una
seguridad como acciones y no como una condicion a generar ni como funcion.

Por su parte, en el articulo 2 de la Ley General del Sistema Nacional de Seguridad Pu-
blica se desarrolla el concepto de seguridad publica, en tanto funcién, fines y dimensiones
involucradas, pero nuevamente sin relacionarla con los demas niveles de seguridad®®.

Finalmente, en la abrogada Ley de Seguridad Interior se podia encontrar una defini-
cion de seguridad interior. En su articulo 2° se la definia como una condicion proporcionada
por el Estado, que salvaguarda el funcionamiento del gobierno y sus instituciones. También
la relacionaba con el desarrollo nacional, la estabilidad constitucional y el Estado de dere-
cho. Incluia los organismos, procedimientos y acciones involucradas, asi como la relacién
entre distintos niveles de gobierno cuando la seguridad nacional estuviera comprometida3.

Como vemos, el entramado legal y constitucional mexicano presenta varias concep-
tualizaciones de seguridad, definiendo constitucionalmente la seguridad publica, pero re-
firiendo la seguridad nacional a su ley especifica. Al mismo tiempo, la primera cuenta con
una ley que le brinda estructura a través de un sistema nacional, sin existir un sistema
analogo para la seguridad nacional. Si bien se intentd definir la seguridad interior, la ley fue

27  Estados Unidos Mexicanos. 1917. Constitucién Politica de los Estados Unidos Mexicanos. 1917. p. 25.
28  Ibid. p. 89.

29 Estados Unidos Mexicanos. 2017. Ley de Seguridad Interior. p. 1.

30 Estados Unidos Mexicanos. 2009. Ley General de Sistema Nacional de Seguridad Publica. p. 1.

31 Estados Unidos Mexicanos. 2017. Ley de Seguridad Interior. p.1.
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declarada inconstitucional, al entenderse por parte de la Suprema Corte de Justicia que le
daba atribuciones que no correspondian a las Fuerzas Armadas.

Como demuestra este esfuerzo legislativo, se ha intentado dar cuerpo legal a las se-
guridades mencionadas, sobre todo desde comienzos del milenio, cuando durante la al-
ternancia del ejecutivo, el poder del crimen organizado se comenzd a entender como un
peligro para la seguridad nacional. Asi, surgen las distintas leyes en 2005, 2009 y 2017.

Pero si bien se avanzé en definiciones, no se logré entender ni plasmar la interaccion
entre los diversos niveles de seguridad definidos, ni tampoco uniformizar las definiciones
en tanto condicidn, derecho y funcidn. El ejemplo mas claro es el de la seguridad nacional,
a la que se define en tanto acciones. Con todo, se vuelve imprescindible hacer notar que
hubo esfuerzos que no implicaron definiciones legislativas. El “Programa para la Seguridad
Nacional 2014-2018”, del gobierno del presidente Pefia Nieto, explicitaba una considera-
cién de esta en tanto funcién del Estado y con una naturaleza multidimensional®2. Pero por
su propia naturaleza de politica de gobierno, no pasé de ser una definicién limitada a un
partido y periodo de gobierno especifico. Al mismo tiempo, se continué considerando a los
niveles de Seguridad Nacional e Interior como directamente ligados a las Fuerzas Armadas,
lo que condicionaria las respuestas que desde el Estado se den ante fendmenos como el
crimen organizado.

Por su parte, en Chile el concepto de seguridad nacional aparece numerosas veces en
la Constitucion Politica, sin que se entregue una definicidon del concepto®. Al mismo tiem-
po, en la Ley Organica Constitucional de Carabineros, en su articulo 1°, se hace referencia
a la “seguridad publica interior”, nuevamente, sin mayor trabajo conceptual. Tampoco hay
definiciones en las leyes de Seguridad Interior del Estado ni en la lamada “Ley Antiterroris-
ta”, las que se limitan a describir los delitos penados en cada una. Con todo, es interesante
realizar una revision a los diversos libros de la defensa, como el Libro de la Defensa Nacional
del 2017 y a la Politica de Defensa del 2020, que si bien no son documentos legislativos,
si son importantes en el ordenamiento de la Defensa y trabajan definiciones conceptuales
con consecuencias concretas en el quehacer del area.

En el caso de la Constitucién Politica de la Republica de Chile, ya en su articulo 1° se
menciona la seguridad nacional en tanto deber del Estado, es decir como una funcién, pero
sin mayor definicidn. El resto de las menciones son en tanto limitante a algun derecho, en el
caso de que se la ponga en peligro; como deber ciudadano; como condicidn que involucra
atribuciones del presidente; como rol de las FF. AA. y en el capitulo dedicado al llamado
“Consejo de Seguridad Nacional”, en el que se especifica su rol asesor, pero sin ningln tipo
de definicion ni principio rector®®. Chile, ademas, no cuenta con ninguna ley de seguridad
nacional. Con todo, quizds la mencién mas importante a este concepto en la Constitucion,
sea aquella inserta en el articulo 101, el que explicita que las FF. AA. son esenciales para la

32  Presidencia de la Republica-México. 2014. Programa para la Seguridad Nacional 2014-2018. p. 19. Disponi-
ble en: https://www.casede.org/index.php/biblioteca-casede-2-0/seguridad/seguridad-nacional/35-pro-
grama-para-la-seguridad-nacional-2014-2018.

33 Republica de Chile. 1980. Constitucion Politica de la Republica de Chile.

34 Ibid. p. 77.
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seguridad nacional®*. Si bien no se instaura una mencidn en tanto herramientas exclusivas
para lograrla, es decidor que para el caso de las policias, se las circunscriba a otro nivel, sin
relacionarlas a la seguridad nacional.

En el caso de la Ley 18.314, que “determina conductas terroristas y fija su penalidad”,
no se hace ninguna mencion a la seguridad, sino que se limita a explicar cudles serian los
delitos que, de acuerdo con ciertas caracteristicas, serian considerados de tipo terrorista®.

Por su parte, la “Ley Organica Constitucional de Carabineros”, en su articulo 1°, nos
indica entre las funciones de Carabineros de Chile la de “...mantener el orden publico y la
seguridad publica interior...”*’. Se hace referencia a esta funcidn en articulos posteriores,
pero en ningun caso se detalle qué implicancias tiene el concepto, ni tampoco existe una
ley especifica que trate la materia de la denominada “seguridad publica interior”, tampoco
se la relaciona con la seguridad nacional.

Para finalizar la revisién del cuerpo legal relacionado con las seguridades interior
y publica, revisaremos el decreto 890 que Fija el Texto Actualizado y Refundido de la Ley
12.927, sobre Seguridad del Estado. A pesar de lo que su nombre indica, en este decreto no
se presenta ninguna definicion o nocidn sobre lo que es en si misma la seguridad del Esta-
do. M3s bien la ley se decanta por enumerar los delitos en contra de la soberania nacional
y en contra de la seguridad interior del Estado, sin tampoco definir esta ultima®. Tampoco
existen definiciones sobre seguridad interior, seguridad interior del Estado, ni seguridad
nacional en el Cddigo de Justicia Militar®, ni en el Cédigo Penal®.

En cuanto a las definiciones manejadas en el sector defensa, revisaremos el Libro de
la Defensa Nacional de Chile 2017 y la Politica de Defensa Nacional de Chile 2020. En estas
publicaciones si podremos encontrar definiciones especificas, a diferencia de la legislacidn
revisada anteriormente.

En el primer caso se define “seguridad” como una condicién a alcanzar, y por ende
como el resultado de acciones llevadas adelante con tal de construirla. Al mismo tiempo,
se le relaciona directamente con los objetivos e intereses nacionales*’. Por su parte, se le
distingue del concepto de defensa al circunscribir a esta al ambito de lo militar, y en tanto
tal, como un componente esencial pero no Unico para lograr la seguridad®.

Ambos casos son interesantes, puesto que en la primera se define el concepto de
seguridad en tanto condicidn, y se la relaciona directamente con un conjunto de activida-
des que la generarian. Se entiende entonces la condicion de seguridad como una condicion

35  Ibid. p. 75.

36 Republica de Chile. 1984. Ley 18.314 Determina Conductas Terroristas y fija su Penalidad.

37 Republica de Chile. 1990. Ley 18.961 Ley Organica Constitucional de Carabineros. p.1.

38 Republica de Chile. 1975. Decreto 890 Fija Texto Actualizado de la Ley 12.927, sobre Seguridad del Estado.
39 Republica de Chile. 1944. Decreto 2.226 Cédigo de Justicia Militar.

40 Republica de Chile. 1874. Cédigo Penal.

41  Ministerio de Defensa Nacional. 2017. Libro de la Defensa Nacional de Chile. Santiago de Chile: Ministerio
de Defensa Nacional. p. 102.

42 Ilbid.

22 Revista “Politica y Estrategia” N2 143
2024, pp. 13-38



Hacia una propuesta de Seguridad Nacional a la luz de los casos de Chile y México y el combate...

dindmica, que no es estatica ni permanente, y que debe ser generada conscientemente a
través de acciones especialmente disefiadas para ello. Esto habla de una cierta historicidad
del concepto, el que, a pesar de estar relacionado con los objetivos nacionales, también
responde a su contexto, se adapta a la par de la sociedad a la que responde, asi como a las
amenazas y riesgos que enfrenta.

Con todo, es importante hacer notar que el concepto definido en este libro es el
de seguridad, y no el de seguridad nacional que es el utilizado en la Constitucién, lo que
puede interpretarse, a su vez, también como un producto de la historicidad del concepto.
Seria la carga histdrica de este, mas alld del contenido de la definicidn, la que impulsaria
la omision del apellido “Nacional” en el concepto expuesto, a pesar de su inclusion a nivel
constitucional.

En cuanto a su diferencia con el concepto defensa, se considera importante pues
permite diferenciarlo de definiciones que relacionaban ambos conceptos, enlazando la se-
guridad casi exclusivamente con la seguridad exterior. Esta concepcion es la que entré en
crisis en la inmediata post guerra fria y ha sido fruto de importantes discusiones tedricas®.

Por otro lado, en el caso de la Politica de Defensa 2020 podemos ver que se refiere
a un “entorno de seguridad” como condicién para lograr un desarrollo integral, para luego
definir de manera explicita seguridad nacional como una condicion alcanzable, una respon-
sabilidad del Jefe de Estado, y que ademads comprenderia de manera diferenciada la seguri-
dad externa e interna, aunque con limites cada vez mas difusos entre ellas*. Es interesante
la diferenciacién explicita que realiza entre ambos componentes, los que a priori, pondria
en el mismo nivel de importancia. Asi, se necesitaria de ambas dimensiones para poder
construir la seguridad nacional. Lamentablemente no se profundiza en esta linea, ni se
especifica dentro del documento la relacién entre estos niveles y las Fuerzas Armadas, asi
como tampoco el impacto que la difusidn de los limites supondria. Lo que si realiza es una
definicion de la “condicion de seguridad externa”, que responde a los parametros clasicos
de esta en torno a independencia, integridad territorial e intereses del pais®.

Para una revision de discusiones anteriores, es util remitirnos a la obra de Claudia
Fuentes*®, en donde se puede apreciar cémo, en los Libros de la Defensa precedentes (1997
y 2002), se encuentra una contradiccidon. Por un lado, se integra como dimension de la
seguridad nacional a la seguridad interior, pero por otro se habla de dos ambitos de cuyas
acciones dependeria la seguridad: el desarrollo y la defensa?’, ¢donde entraria entonces la
seguridad interior? Para el 2002 se profundizé en la relacidn entre estos dos ambitos, en el
disefio de una politica de seguridad nacional y en los limites que el Estado tiene debido a la

43 GRIFFITHS Spielman, John. 2011. Teoria de la Seguridad y Defensa en el Continente Americano, Andlisis de
los casos de EE.UU. de América, Peru y Chile. Santiago: Ril Editores—USACH.

44  Ministerio de Defensa Nacional. 2021. Politica de Defensa Nacional de Chile 2020. Santiago de Chile: Mi-
nisterio de Defensa Nacional. p. 11.

45  Ilbid.

46  FUENTES, Claudia. 2005. “Seguridad Humana y Seguridad Nacional: Relaciéon Conceptual y Practica”. Co-
leccién de Investigaciones Anepe, N°4.

47  lbid. p. 23.

Revista “Politica y Estrategia” N2 143 23
2024, pp. 13-38



Diego Ramirez Sanchez

centralidad del bien comun y el servicio hacia la persona humana. No se profundiza en el rol
de la seguridad interior, que de facto queda sefialada en un lugar de menor perfil.

De esta manera, la definicién de seguridad nacional aqui expuesta es la Unica refe-
rencia al concepto presente hoy en dia. Como hemos dicho, a diferencia de México, Chile
no cuenta con una ley especifica de seguridad nacional, y a nivel constitucional no define
ninguna acepcion de seguridad.

Una primera comparacion entre ambos cuerpos conceptuales nos lleva a sefialar que
el caso mexicano tiene una mayor cantidad de definiciones a nivel legal, tanto en la Cons-
titucidn como en leyes. Hubo un intento por explicitar una definicidn de seguridad interior,
pero fracasé por las implicancias practicas que conllevaba la propuesta en cuanto a DD.
HH. y la participacion de las FF. AA. en tareas de seguridad interior*. De haber prosperado
Meéxico hubiera tenido definiciones formales en todos los niveles de seguridad.

Pero a pesar de tener definiciones y leyes, es posible ver que no existe un desarrollo
en torno a cdmo los distintos niveles de seguridad interacttdan y relacionan entre si. Por
ejemplo, qué indica cuando un problema de seguridad interior se agrava y se convierte
en un problema de seguridad nacional, asi como qué significaria esta situacién para las
instituciones que debieran hacerse cargo. Es importante hacer notar que en la misma Cons-
titucidn, cuando se habla de seguridad nacional y seguridad interior, se explicita que el
Presidente dispone de las FF. AA. para ambas, sin hacerse alusién alguna a algin cuerpo
policial de nivel federal.

En el caso chileno la situacidn es la opuesta. No tiene definiciones concretas de
ningun nivel de seguridad en instrumentos legislativos, sino que solamente al nivel de los
instrumentos de defensa, tales como el Libro de la Defensa y la Politica de Defensa. Una
consecuencia de esto es que no existen claridades sobre qué problema, riesgo o amenaza
corresponde a cada nivel de seguridad, asi como una laguna conceptual al momento de
intentar explicitar la relacion entre los distintos niveles, al generar politicas y estrategias
sectoriales, asi como para disefiar o reformar las instituciones encargadas de actuar en
cada nivel.

Si bien ambos paises han desarrollado sus instrumentos conceptuales en el area de
la seguridad, discusién que en México comenzé en la década de 1980* pero que se acelerd
desde la alternancia politica de los primeros 2000, ninguno de los dos paises ha logrado te-
ner un desarrollo conceptual explicito a nivel legislativo, que comprenda definiciones claras
y que entiendan las seguridades tratadas en tanto condicién, funcién y derecho, asi como
las relaciones entre los distintos niveles especificados. Esto es alin mads patente en el caso
chileno, el que solo tiene un trabajo conceptual importante en los instrumentos dedicados
a la defensa nacional. De esta manera se genera, aunque sea de manera implicita, una

48  ALCANTARA, Suzzete y ARVIZU, Juan. 2019. Ley de Seguridad Interior de EPN es desechada. El Universal.
18 de noviembre de 2019. Disponible en: https://www.eluniversal.com.mx/nacion/ley-de-seguridad-inte-
rior-de-epn-es-desechada/

49  MACIEL-PADILLA, Agustin. 2020. El reto de la agenda de defensa de México: la ausencia de un enfoque
integral de seguridad nacional. En: GRIFFITHS Spielman, John y TORO, Juan Pablo. 2020. Desafios para la
Seguridad y la Defensa en el Continente Americano, 2020-2030. Santiago: Athenalab. pp. 81-103. p. 81.
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sobredimension del sector defensa ante la seguridad nacional, lo que, como vimos, se pro-
duce desde la misma Constitucién Politica de la Republica.

Sin lugar a duda esto se vuelve un problema a la luz del enfrentamiento al crimen
organizado. No existe una claridad conceptual que permita medir fehacientemente el grado
de amenaza para reconocer cuando un problema de seguridad interior pasa a involucrar la
seguridad nacional. Tampoco se enfoca el problema desde una perspectiva de sistema, con
una arquitectura de seguridad nacional que coordine los subsistemas de seguridad exterior
e interior, construyendo interagencialmente la seguridad nacional. Se dificulta, en el fondo,
saber cuando el instrumento a utilizar por el Estado deben ser las Fuerzas Armadas en vez
de las policias, si es que en algin momento lo deben hacer, ni tampoco se consideran fuer-
zas intermedias que se hagan cargo de la seguridad interior de manera diferenciada de la
seguridad publica.

¢En base a qué conceptualizacidn de seguridad el Estado podrd leer el surgimiento
de gérmenes de enclaves criminales en su interior, o si quienes los levantan son grupos cri-
minales, transnacionales o no, pueden impactar nuestra soberania nacional? Y si lo hacen,
é¢deben ser necesariamente las Fuerzas Armadas quienes se deban hacer cargo?

Intentaremos enriquecer estas cuestiones revisando bibliografia especializada de
ambos paises.

Las discusiones conceptuales

En ambos paises ha habido discusiones, aunque con diferencias derivadas de sus
contextos. En México estas han girado en torno a definiciones concretas y sus consecuen-
cias en el contexto al combate al crimen organizado. Mientras en Chile la discusion también
ha incluido su pertinencia o no, dejando la cuestion del contenido a veces en segundo pla-
no. Esta es una problematica con consecuencias concretas, como sefiala Gustavo Ordoriez
para el caso de las fuerzas armadas y policiales mexicanas®°.

Asi, en México, Marcos Pablo Moloeznik define seguridad en tanto derecho funda-
mental, como una funcién privativa del Estado y como condicion que el Estado debe ase-
gurar®, y es en el contexto de estas tres caracteristicas que se despliegan las distintas de-
finiciones de seguridad utilizadas. Esto, pues existe un concepto de seguridad general “sin
adjetivos”, cuyo significado no es Unico, y que es mas especifico dependiendo de qué adje-
tivo se le aplique®2. De esta manera, si bien existe la seguridad, esta se despliega en diversas
dimensiones, cada una con su especificidad. El foco estara en las dimensiones “Nacional”
e “Interior”, que son las que, se postula, se debieran definir y estructurar coherentemente
para un mejor sustento en las decisiones estratégicas y politicas del Estado.

50 ORDONEZ. Op. Cit. pp. 124; 138.
51  MOLOEZNIK. 2022. Op. Cit. pp. 27 y 30.

52  MARTI DE GIDI, Luz del Carmen; 2006. La seguridad nacional y el acceso a la informacién publica en
México. Xalapa: s.n. Letras Juridicas, pags. 219-245. pp. 219-220. Disponible en: https://cdigital.uv.mx/
bitstream/handle/1944/51453/MartideGidiLuz.pdf?sequence=1
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Ya el afio 2004 Moloeznik discutia la relacién entre seguridad como concepto y los
instrumentos coercitivos en México®. Aun antes de la aprobacion de la Ley de Seguridad
Nacional, el autor nos indicaba que el Estado cuenta con instituciones coercitivas para san-
cionar a quienes violen el marco normativo del pais, y que este uso de la fuerza institucional
se debe dosificar. Su tesis en ese entonces era la existencia de tres niveles de seguridad,
cada una con un determinado instrumento coercitivo. Estos niveles de seguridad tendrian
entre si una relacién de tipo jerdrquica, con la seguridad nacional en el nivel superior, la
seguridad interior en el medio y en la base la seguridad publica.

El autor nos indica que la seguridad nacional estaria relacionada con los intereses
vitales de la Nacion; es decir, aquellos trascendentes y permanentes como la supervivencia
del Estado-Nacién. También se relaciona este nivel con las FF. AA., que serian el “argumento
final del Estado-Nacion”**, y finalmente con la delincuencia organizada por estar calificada
como una amenaza a la seguridad nacional mexicana.

Asi, el 2004 se define la seguridad nacional como aquella vinculada con la supervi-
vencia del Estado-Nacién, cuya herramienta primordial serian las FF. AA., y que integraria a
la delincuencia organizada como una amenaza directa. Tal como se ha expresado, general-
mente, en los cuerpos legales revisados anteriormente.

En cuanto a la Seguridad Interior, reafirma la laguna juridica existente (y que se man-
tiene hasta el dia de hoy), pero a través de la doctrina del Comité Internacional de la Cruz
Roja, que la asume como aquella que involucra violencia y disturbios menores que sobre-
pasen a las fuerzas policiales, en una “zona gris” entre el conflicto armado y la paz®. Esta
dimensién estaria relacionada con las “Fuerzas de Seguridad” o “Fuerzas Intermedias”, o
policias con estatuto y capacidades militares capaces de garantizar la estabilidad, la segu-
ridad interior y la paz social®®. De esta manera, y considerando lo expuesto respecto a este
nivel en el primer apartado, el autor nos dice que “...se identifica a la seguridad interior
como una vertiente de la seguridad nacional; a la sazdén, componente de la seguridad na-
cional...”®’. De esta manera, existe un vacio conceptual que traspasa fronteras y que afecta
incluso las definiciones en torno a violencia interna que maneja la Cruz Roja. Este organis-
mo tuvo que modificar, debido a la falta de consenso internacional, la expresién “disturbios
y tensiones interiores” por la de “otras situaciones de violencia”, mas indefinida y sin re-
ferencia al ambito interior®®. En 2012, profundiza en torno al riesgo de la militarizacion de
la “seguridad ciudadana”, la que no define y que tampoco esta en la legislacion mexicana
revisada, pero que es asimilable a la seguridad publica. Asi, afirma que los integrantes de

53  MOLOEZNIK, Marcos Pablo. 2004. Seguridad y uso de la fuerza en el Estado contemporaneo (una interpre-
tacion mexicana sobre los instrumentos coercitivos estatales). 6. Revista del CESLA. Pp. 29-36. Disponible
en: https://www.revistadelcesla.com/index.php/revistadelcesla/article/view/275/271

54  Ibid. p. 31.
55 Ibid. p. 32.
56  Ibid.

57 MOLOEZNIK, Marcos Pablo y SUAREZ DE GARAY, Maria. 2012. E| proceso de militarizacién de la seguridad
publlca en Mexnco (2006- 2010) Frontera Norte 24 (48). 121-144. p. 140. Disponible en: https://www.

58 MOLOEZNIK, Marcos Pablo. 2018b. Presentacién: Hacia una interpretacion del proceso de militarizacion
de la seguridad publica en América Latina. Contextualizaciones Latinoamericanas. 2 (19). 1-22. p. 2. Dis-
ponible en: http://contexlatin.cucsh.udg.mx/index.php/Cl/article/view/7286/6432
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las FF. AA. no estan preparados para misiones policiales o parapoliciales®, y que el sentido
de hacer la guerra es distinto al de hacer cumplir la ley. En el primero se busca eliminar al
enemigo, y en la segunda preservar la vida para que actue la justicia. Asi el sentido de la
accion es diferente pues se actla en distintos niveles de seguridad. Queda de manifiesto,
de esta manera, el vacio en la interseccién entre seguridad nacional e interior, asi como la
confusidn existente con la seguridad ciudadana, impactando a las FF. AA. ya que, si estas
no estdn preparadas para hacerse cargo de esta Ultima, élo estdn para hacerse cargo de la
seguridad interior como indica la legislacién?

De esta manera es importante entender que, segun lo presentado hasta ahora, no
es un hecho banal el que existan diferentes definiciones de niveles de seguridad. Estas
definiciones implican también légicas de construccidn distintas, asi como herramientas ins-
titucionales diferentes, aunque complementarias. Asi, el uso de un instrumento coercitivo
disefiado para actuar ante situaciones que afecten un nivel especifico de la seguridad, en
otro, implica el reconocimiento del fracaso de la institucidén originalmente encargada de
ese nivel, como en el caso de la militarizacion®®. Al mismo tiempo, no tener estas claridades
dificulta el disefio de respuestas a amenazas que, teniendo consecuencias internas, son de
naturaleza internacional o transnacional, por lo que, al momento de ser superadas las fuer-
zas policiales, y quizds al no contar con fuerzas intermedias, se puede legitimar a las fuerzas
armadas en tareas de orden interior y/o publica®.

Un ejemplo de las consecuencias institucionales concretas que tienen las definicio-
nes de seguridad es el caso de la Secretaria de Marina. En el caso mexicano las definiciones
utilizadas han generado cambios organizativos, operativos y de equipamiento®, como en
las capacidades de guardacostas y en las fuerzas de infanteria de marina®. Asi, las confusio-
nes conceptuales impactan en la desnaturalizacion de las FF. AA.

Por otro lado, Agustin Maciel-Padilla hace un aporte a la discusiéon en su articulo “El
reto de la agenda de defensa de México: La ausencia de un enfoque integral de Seguridad
Nacional”®. En este instala, en concordancia con nuestros autores anteriores, el problema
de la confusién conceptual entre los distintos niveles de seguridad, uniéndolo directamente
a un impacto negativo en el disefio de politicas publicas®®. Ademas, realiza una critica a la
falta de discusidn en torno a la tematica, que en México se habria iniciado en la década de

59  PONTON Cevallos, J. 2014. La militarizacién de la seguridad ciudadana: una tendencia regional. Entrevista
con Marcos Pablo Moloeznik Gruer. URVIO. Revista Latinoamericana De Estudios De Seguridad, (12). 143-
146. Disponible en: https://www.redalyc.org/pdf/5526/552656545011.pdf

60 Ibid.

61  SOLIS Minor, Martha Patricia. 2018. El proceso de militarizacion de la seguridad publica en México como
resultado de la reconfiguracién de la politica de defensa estadounidense y el combate a las amenazas
emergentes en América Latina. Contextualizaciones Latinoamericanas. 2 (19). p. 3. Disponible en: http://
contexlatin.cucsh.udg.mx/index.php/ClL/article/view/7319/6438

62 ORDONEZ. Op. Cit. pp. 138-139.

63  MOLOEZNIK, Marcos Pablo. 2018a. Infanteria de Marina en América Latina: pasado, presente y futuro,
Revista del Centro de Estudios Superiores Navales, abril-junio, 39 (2). pp. 11-46. Disponible en: http://
repositorio.uninav.edu.mx/xmlui/handle/123456789/486

64  MACIEL-PADILLA. Loc. Cit.

65 Ibid. pp. 82-83.
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los 80 ante el asesinato del agente de la DEA “Kiki” Camarena®® por presiones de EE. UU.
y no a partir de una reflexién nacional. Estas situaciones habrian generado ciertas distor-
siones, como que la legislacion mezclaria conceptos (como vimos en el caso de su Consti-
tucion), asi como la relacién que se ha generado entre el narcotrafico y su violencia con la
militarizacion de la seguridad publica®”. Punto aparte al hecho de que la presencia de una
agencia extranjera en un pais, como el caso de la DEA en México, puede ser por si mismo
un tema complejo en términos de seguridad nacional®®,

Otro elemento a relevar es que, para Maciel-Padilla, las Fuerzas Armadas estdn inti-
mamente relacionadas con la Seguridad Nacional, en tanto serian su instrumento por exce-
lencia®. De hecho, afirma que la calificacién del narcotrafico como amenaza a la seguridad
nacional justifica tedricamente la presencia militar’®, relacionandolas explicitamente. Asi, a
pesar de que se intenta ampliar el concepto mas alla de aquellas definiciones herederas de
la guerra fria, se continda haciendo una relacién entre este con la funcién militar encarga-
da de la Defensa, es decir, de la Seguridad Exterior del Estado (mas alld de que en México,
puntualmente, también se las relacione con la Seguridad Interior).

Por ultimo, es interesante el contrapunto que el autor realiza en torno al concepto
de seguridad humana, en tanto esta centraria la seguridad en el individuo dejando de lado
al Estado en una concepcién multidimensional de esta. Para él esto seria incorrecto, pues el
Estado seguiria siendo el actor dominante del sistema internacional, y las fuerzas armadas
tendrian un rol en éste’*. Asi, si bien estamos de acuerdo con esto, es notoria la ausencia de
la Seguridad Interior y su relacion con el Estado, asi como con su rol en construir el bienes-
tar en contraposicion con la concepcién de seguridad humana criticada.

Pero la identificacién de las fuerzas armadas con la Seguridad Nacional, en tanto
su herramienta predilecta, no es algo exclusivo de México. En el mencionado estudio de
Fuentes se da cuenta cdmo hasta avanzada la transicion democratica en Chile, se mantenia
la identificacidn de la seguridad nacional con la funcién defensa’?, a pesar de que diversas
voces daban por superada la concepcion cldsica de esta ya en 200873, incluyendo sus dos
dimensiones de seguridad publica y de defensa nacional.

En cuanto a definiciones de Seguridad Nacional, encontramos una en el libro “Con-
ceptos fundamentales de inteligencia”, en el que nuevamente Moloeznik nos presenta una

66  Sobre el caso Camarena, revisar: PEREZ Ricart, Carlos. 2022. Cien afios de espias y drogas, la historia de los
agentes antinarcéticos de Estados Unidos en México. Debate.

67 MACIEL-PADILLA. Op. Cit. pp. 82-83.
68  PEREZ Ricart. Loc. Cit.

69  MACIEL-PADILLA. Op. Cit. pp. 83-84.
70  Ibid. p. 98.

71 Ibid. p. 90.

72  FUENTES, Claudia. Loc.Cit.

73  MOLINA, Carlos. 2008. La relacidn civico-militar y su incidencia en las politicas de seguridad nacional: la
experiencia chilena. Revista Politica y Estrategia N° 110. ANEPE. pp. 15-16. Disponible en: https://www.
oliticayestrategia.cl/index.php/rpye/issue/view/9/133
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revision sobre el particular’. En esta ocasidn se hace hincapié en la falta de consenso inter-
nacional en torno a una definicidn concreta y especifica del concepto. Mas, se la relaciona
a laintegridad, estabilidad y permanencia del Estado, incluyendo sus intereses econémicos
y politicos vitales; en fin, se presenta un concepto Estado-céntrico, relacionado con los in-
tereses vitales, y por ende permanentes, de la Nacién. Por todo esto perteneceria al campo
de la conduccidn politico-estratégica del pais y al maximo nivel de conduccion estatal’.

Un aspecto interesante de esta propuesta es que plantea una serie de retos y pers-
pectivas: su relacién con el contexto politico, y por ende su cardcter evolutivo e historico;
su fuerte rol en cuanto permite maximizar el poder en la politica interna de un pais; y su
relacidén con el Estado en tanto orientador de conflictos sociales, instrumento de goberna-
bilidad y gobernanza, y garante de la seguridad’.

Desde otro angulo, Maria Cristina Rosas nos ilumina con respecto a la importancia
de que la seguridad nacional sea una politica de Estado y no de Gobierno como estaria ocu-
rriendo en México”’. Esto redundaria en cambios drasticos a nivel de definiciones, incluso
entre distintos periodos de gobierno o entre reparticiones gubernamentales’, lo que ten-
dria impactos directos en las politicas publicas y estrategias impulsadas. La autora también
nos indica que esta no estaria relacionada Unicamente con las Fuerzas Armadas, flexibili-
zando las posiciones de otros autores. Seria una tarea de toda la sociedad, aunque continlda
siendo un concepto cargado por la historia’.

Aqui podemos ver dos elementos interesantes e interrelacionados: por un lado, el
entender la seguridad nacional como una tarea del pais, y no de ciertos cuerpos profesio-
nales armados (policiales o militares). Esta postura se diferencia claramente de quienes
relacionan exclusivamente la seguridad nacional con las fuerzas armadas; y, por otro lado,
el fuerte peso negativo que en ciertos sectores tiene el concepto por temas histdricos. Esta
ultima situacién podria ser enfrentada, entre otras medidas, a través de una definicion ade-
cuada que impida la repeticién de ese tipo de hechos.

Otro autor que reconoce el caracter de condicion de la seguridad nacional es Rubén
Guzman Sanchez, quien la comenta como “...un proyecto futuro a conseguir, o una reali-
dad de facto a mantener (...) y ampliar”®. Guzman también la diferencia con respecto de
la seguridad publica, criticando su militarizacion y el empleo de las fuerzas armadas en su
construccién ante la amenaza de los grupos de delincuencia organizada®.

74  MOLOEZNIK, Marcos Pablo. 2016. Seguridad Nacional. Diaz Fernandez, A. M. Conceptos Fundamentales
de Inteligencia. (343-350). Valencia: Editorial Tirant Lo Blanch — Centro Nacional de Inteligencia de Espafia.

75  Ibid. pp. 343-345.
76  Ibid. p. 348.

77  ROSAS, Maria Cristina. 2013. ¢Seguridad Nacional de Estado o de Gobierno? En: ROSAS, Maria Cristina.
Repensando la Seguridad Nacional de México. Centro de Estudios Navales (CESNAV). P. 2.

78 Ibid.p 3.
79  Ibid. pp. 5-6.

80 GUZMAN Séanchez, Rubén. 2013. La Seguridad Publica bajo la Seguridad Nacional: el eslabdn roto de lo
local y la desconexién con la Seguridad Ciudadana. En: ROSAS, Maria Cristina: Repensando la Seguridad
Nacional de México. Centro de Estudios Navales (CESNAV).

81 Ibid. pp. 66-67.
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Con respecto a las discusiones llevadas adelante en Chile, empezaremos constatando
que la no definicién del concepto en la Constitucidn no es un hecho fortuito. Ya en 1985 Jai-
me Guzman, uno de los principales inspiradores de la Constitucidn vigente, escribia que “...
intentarlo [dar una definicidn exacta] en tal caracter, arriesga empequefiecer sus alcances,
peligro comin a muchas definiciones de los valores mas ricos de la convivencia social”??,
por lo que entendemos que el objetivo de la indefinicion conceptual apunté a entregarle la
mayor amplitud posible sin especificar limites ni margenes.

Como una respuesta a este planteamiento es que se levanta la posiciéon defendida
por Augusto Varas, integrante del Grupo de Andlisis de Defensa y Fuerzas Armadas (GAD-
FA), quien relaciona seguridad nacional con la denominada “doctrina de seguridad nacio-
nal”, pero ademas lo califica como un “significante vacio” que ha implicado una expansion
del rol de las FF. AA. en la sociedad chilena®, proponiendo su desaparicidn. Esta desapari-
cion conceptual debiera, ademads, involucrar la utilizacion del concepto de defensa nacional
para definir su principal tarea, eliminando a su vez el actual Consejo de Seguridad Nacional
(COSENA), reemplazandolo por un Consejo Superior de la Defensa Nacional®®. A nuestro
juicio esto constituye una demostracion de que, a pesar de la posicidn critica con respecto
a las conceptualizaciones marcadas por la guerra fria, hay sectores que contindan viendo
la seguridad nacional como un tema relacionado con la seguridad exterior y la defensa
nacional, y sin una relacién con la seguridad interior. No existiria un concepto o nivel de
seguridad que definiera la seguridad del pais como un todo.

Por el contrario, Ernesto Ferrada constata el mismo vacio conceptual, pero impulsa
su definicidn. En su articulo verifica la falta de definicidon en torno a la seguridad nacional a
pesar de ser este un término utilizado de manera profusa en nuestra legislacion®, sin que
se la defina en parte alguna. También revisa las diversas definiciones en nuestra regién, en
Europa y en el derecho internacional, constando que no siempre existe y que, si lo hace,
varia de pais en pais, por lo que reafirma su caracter evolutivo, histérico y contextual. Esto
es reafirmado por Angel Sarmiento cuando nos dice que la seguridad nacional “...no puede
ser vista como un concepto inamovible, inflexible, estatico o solo como un referente juridi-
co”% y que por ende “...debe adecuarse al entorno contextual de México, con la finalidad
de ser compatible y competitivo frente a las nuevas condiciones...”¥’. Por Gltimo, ponien-
do de ejemplo la reuniéon del COSENA del 7 de noviembre del 2019, Ferrada nos expone
que la definicién del concepto es necesaria para dar mayor certeza juridica y para poder

82  GUZMAN Errazuriz, J. (2016). “Seguridad nacional en la Constitucion de 1980”. Revista De Derecho Publi-
co, (37/38), Pags. 45-65- P. 49. Disponible en: https://revistaderechopublico.uchile.cl/index.php/RDPU/
article/view/43698

83  VARAS, Augusto. 2020. “Seguridad Nacional: Un significante vacio”. Politica, Revista de ciencia politica. 58
(1). pp. 29-56. Disponible en: https://revistapolitica.uchile.cl/index.php/RP/article/view/61561/65343

84 Ibid. p. 53.
85 FERRADA, E. (2020). La Seguridad Nacional: ¢es necesaria su definicidn positiva en el derecho nacional?

Escenarios Actuales, 25(2), 29-48. pp. 31-34. Disponible en: https://www.ejercito.cl/descargas/desktop/
NDE4

86 SARMIENTO Beltran, Angel Enrique. 2013. Prélogo, La Seguridad Nacional Integral de México: Diagndsti-
cos y Propuestas. Varios Autores. La Seguridad Nacional Integral de México. Diagndsticos y Propuestas.
Centro de Estudios Superiores Navales (CESNAV-SEMAR) — Universidad del Ejército y Fuerza Aérea (UE-
FA-SEDENA), México D.F. P. vii.
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invocarla en las instancias definidas para ello en la legislacion®. Es decir, concordando con
Maciel-Padilla, se pone de manifiesto el impacto practico y concreto de su indefinicidn para
el quehacer politico y estratégico del Estado.

En la misma linea, Fuentes Vera sefiala los beneficios que el disefio de estrategias
de seguridad tiene para un pais, permitiéndole adoptar una mirada de conjunto acerca de
los peligros que identifica®. Al estar centrada en construir una seguridad de Estado, podra
entregar una orientacion general a politicas sectoriales®. Pero, justamente debido a los be-
neficios que una estrategia de este tipo podria tener, y para clarificar ademas los objetivos
a lograr en seguridad y como pais, es necesario entregarle una base sobre la cual disefiarla.
El no contar con definiciones consensuadas atenta en contra de este tipo de iniciativas.

Para Arancibia Clavel la Constitucién de 1980 le plantea dos misiones a las FF. AA.
para coadyuvar y permitir el desarrollo nacional, siendo una la de ser esenciales para la se-
guridad nacional®. El que seria el punto de partida de la discusion sobre seguridad nacional
y el rol de las FF. AA. Pero esta vision se complementaria, aunque no a nivel constitucional,
diferenciandose la seguridad exterior de la seguridad interior, pero nuevamente siempre
bajo el marco constitucional dicho. Las policias se relacionarian con la seguridad publica
interior, no con la seguridad nacional. Es mas, para el autor, “la seguridad y la defensa de
la Nacién constituyen sin lugar a duda la esencia de las FF. AA.” pero dentro de un marco
histérico que determina su connotacidén®’. Nuevamente se manifiesta la historicidad del
concepto, asi como se manifiesta una comprensién de la seguridad nacional que pugna por
complejizarse, pero que en Ultima instancia continda siendo definida, en su contorno, por
la definicién constitucional vigente.

Por su parte, John Griffiths nos hace una propuesta conceptual desde una dptica
diferente, en la que relaciona (y diferencia) la seguridad nacional del desarrollo nacional.
Asi, resalta la importancia de definir la primera para evitar que se pueda considerar todo
problema como uno de seguridad, proponiendo una definicién mas acotada® que la de-
fendida, por ejemplo, por Mladen Yopo. Este ultimo autor, si bien la considera como una
condicidn, también la reconoce como un concepto multifuncional y multidimensional, po-
niendo en duda asi las consideraciones clasicas de la seguridad nacional, pero ampliando
su enfoque®.

88 Ibid. p. 47.

89  FUENTES, Juan. 2012. Hacia una politica de Seguridad Nacional: elementos para la discusion. En Revista
Politica y Estrategia. ANEPE. 119. P, 92.

90 Ibid. p. 126.

91 ARANCIBIA, Daniel. 2020. “Relevancia Constitucional de las FF.AA.: Una Visién Actualizada”. En Anuario de
Cuadernos de Trabajo 2020. CIEE-ANEPE. pp. 62-82. p. 63. Disponible en: https://anepe.cl/wp-content/
uploads/2021/05/Anuario-Cuadernos-de-Trabajo-2020.pdf

92  Ibid. p. 80.

93  GRIFFITHS. 2011. Op. Cit. pp. 9-10.
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Grifitths, por su parte, define las amenazas relacionandolas directamente con la se-
guridad y diferencidndolas entre nacionales, transnacionales y externas®, pero conside-
rando como amenazas solamente a “...los fenédmenos de expresién violenta; mientras que
a todos aquellos que generan condiciones de inseguridad, como riesgos estructurales”®®.

Finalmente, se entrega una definicién de seguridad consistente en reconocerla como
una condicion que, junto al desarrollo nacional, permitiria lograr el bien comun nacional
circunscribiéndola, al mismo tiempo, a los fendmenos violentos e intencionales, y con un
ambito objetivo y otro subjetivo?’.

Es interesante constatar que reafirma la seguridad como una condicién a lograr, su
caracter no absoluto (por lo que es una tarea permanente e histérica), e innova al relacio-
nar la seguridad con amenazas intencionales militares y no militares; es decir, fendmenos
violentos.

Esta reflexidn es profundizada por el mismo autor junto a Marcelo Masalleras en un
documento de trabajo denominado “La Seguridad del Estado en Chile”, realizado a través
del centro de pensamiento “Athenalab”. En este unen la definicidon de seguridad presenta-
da por Griffiths con la construccion de una arquitectura de seguridad nacional como he-
rramienta del Estado en un escenario internacional volatil, incierto y ambiguo®. Ademas,
responde explicitamente a las posiciones que se oponen a la utilizacion del concepto, y de
paso, a los intentos por lograr una definicion mas exacta de este®.

Uno de los elementos novedosos de este documento es que hace una revisidn de la
vigencia del concepto a nivel internacional, concluyendo que esta vigente a nivel académi-
co y en cuanto politica publica’®, aunque como vimos no exista un consenso internacional
ni regional en cuanto a su significado, y a su caracter ambiguo en tanto responde a decisio-
nes politicas en contextos determinados®®.

Conclusiones

A partir de lo revisado, se aprecia que en la actualidad no existe consenso en una
definicién de seguridad nacional, ni tampoco en cuanto a la seguridad interior. De todas
maneras, la mayoria de las posiciones coinciden en comprenderla en tanto condicién, asi
como en reconocer como parte integrante de esta a la seguridad exterior e interior. Lamen-
tablemente, de esta coincidencia no se desprende una certeza en cuanto al rol de las fuer-
zas armadas, ni de las instituciones de seguridad interior. Continla existiendo una inercia
que le otorga un papel privilegiado a las fuerzas armadas en la construccion de la seguridad
nacional, tal como implicitamente hace la Constitucion de Chile, y explicitamente su simil
mexicano.

95  Ibid. p. 558.
96  Ibid. p. 560.
97  Ibid. pp. 584-585.

98  GRIFFITHS, John y MASALLERAS, Marcelo. 2022. La Seguridad del Estado en Chile. Athenalab. P. 7. Dispo-
nible en: https://athenalab.org/documento-de-trabajo-no18-la-seguridad-del-estado-de-chile/

99  Ibid.
100 Ibid. pp. 11y 18.
101 Ibid. p. 8.
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De esta manera, se pasa de una discusion compleja, a un marco legal poco desa-
rrollado, en el que no se ha logrado plasmar los ultimos debates. En ninguno de los dos
casos existen definiciones en las lineas revisadas, ni por ende, estrategias, politicas y es-
tructurales institucionales basadas en ellas. El impacto que esto ha tenido en el combate
al crimen organizado es evidente, con procesos de militarizacion de la seguridad publica, y
de policializacién de fuerzas militares. Hoy no es posible avanzar de manera ordenada en
la construccién politica e institucional sectorial, ni tampoco leer claramente, a la luz de la
seguridad nacional, amenazas como las insurgencias criminales ni el surgimiento de lugares
asilvestrados, en donde el crimen dispute la soberania nacional. Se debe, asi, complejizar
ya no solo la discusidn, sino los marcos juridicos que rigen la construccién de la seguridad
nacional, dotdndolos del necesario consenso nacional que les de legitimidad y proyeccién.

Pero para esto se necesita una propuesta concreta, y retomando diversas posiciones
analizadas, se opta por proponer un concepto de seguridad nacional que se comprenda a
la vez como funcién estatal, como derecho y como condicién a lograr. Para esto, ademas,
se considera que la seguridad nacional se relaciona fundamentalmente con aquellos fené-
menos violentos que afectan la capacidad del Estado y de la sociedad para poder perseguir
sus objetivos comunes. Asi, esta se conformaria por dos dimensiones complementarias, la
seguridad exterior, a cuyo cargo se encontrarian primordialmente la funcidon Defensay la di-
plomacia; y la seguridad interior, a cargo de las instituciones de seguridad interior y justicia.

Para efectos de su utilidad, y para evitar la dispersidon conceptual, asi como la mili-
tarizacién de los mas diversos ambitos, no se amplia el concepto de seguridad a tematicas
como la seguridad alimentaria, medioambiental, o de otro tipo. Las tareas de estos ambitos
se consideran parte del desarrollo nacional.

Entendida de esta manera, se vuelve plausible comprender que amenazas a la se-
guridad interior (tales como el crimen), puedan escalar a ser una amenaza a la seguridad
nacional al afectar su soberania interior. No obstante, esto no implicaria que las fuerzas
armadas debieran hacerse necesariamente cargo, pues son las instituciones encargadas de
la seguridad interior las que deben hacerlo. Se vuelve necesario, por lo tanto, desarrollar
estas instituciones, al mismo tiempo que permitir la coordinacién de los sistemas de segu-
ridad exterior e interior, asi como su trabajo en comun. Solo la complementariedad entre
ambas dimensiones permitird que se logre obtener una condicién de seguridad nacional.

Queda pendiente profundizar en el tipo de instituciones de seguridad relacionadas
con cada nivel: una posibilidad que se abre es la existencia de fuerzas de seguridad interme-
dias, que se hagan cargo de aquellas amenazas a la seguridad interior que hayan superado
el nivel de la seguridad publica. Al mismo tiempo, cobra importancia la institucionalidad
superior de la seguridad nacional, en linea con lo expuesto por Navarro Meza'®?, o una ar-
quitectura de seguridad nacional. Si la seguridad nacional se compone de diversos niveles
relacionados entre si, es indispensable la coordinacién entre todas las agencias involucra-
das en estos. Por ultimo, se debe investigar mas profundamente la relacién entre fenéme-
nos como los enclaves criminales y la seguridad nacional, con tal de poder identificar los
riesgos y las amenazas a tiempo.

102 NAVARRO, Miguel. 2019. “La institucional superior, el eslabén débil de la Seguridad y la Defensa en Chile”.
En: CUERPO ACADEMICO. Antecedentes para el Debate acerca de una Estrategia de Seguridad Nacional, N°
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RESUMEN

El terrorismo ha sido una amenaza global que impacta la sequridad y
defensa de los Estados y el Ecuador no estd exento de este contexto.
Bajo esta premisa, se considera la definicion misma del terrorismo y un
andlisis de su evolucion en el contexto del Ecuador, aborddndolo como
una de las principales amenazas y desafios que plantea. Profundiza las
estrategias y tdcticas empleadas por las Fuerzas Armadas del Ecuador
(FF.AA.Ec), destacando un enfoque integral que abarca la disuasion, la
prevencion y su respuesta.

La cooperacion interinstitucional nacional e internacional y las tdcticas
aplicadas en la lucha antiterrorista permitirdn fortalecer la capacidad
disuasiva de FFAA.Ec mediante el desarrollo de habilidades militares
modernas, las que se implementan con programas preventivos para
desterrar las raices del terrorismo, evidenciando la preparacion efecti-
va en respuesta a los posibles ataques de estas organizaciones.

La complejidad de la amenaza se enfatiza en la necesidad de esfuerzos
continuos e interinstitucionales para garantizar la defensa y seguridad
del pais, donde las acciones de las FF.AA.Ec reflejan un compromiso
integral para enfrentar la amenaza terrorista, contribuyendo significa-
tivamente a la proteccidn de la soberania, el desarrollo y la integridad
territorial del pais.
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TERRORISM IN ECUADOR; A CHALLENGE FOR THE ARMED FORCES
FOR THE APPLICATION OF TACTICS IN AN ASYMMETRIC WAR

ABSTRACTS

The Terrorism has been a global threat that impacts the security and
defense of States and Ecuador is not exempt from this context. Consi-
ders the very definition of terrorism and an analysis of its evolution in
the context of Ecuador, addressing it as one of the main threats and
challenges it poses. It deepens the strategies and tactics used by the
Armed Forces, highlighting a comprehensive approach that encompas-
ses deterrence, prevention and response.

National and international inter-institutional cooperation and the tac-
tics applied in the fight against terrorism will allow strengthening the
FF.AA.Ec deterrent capacity through the development of modern mili-
tary skills, which are implemented with preventive programs to banish
the roots of terrorism, evidencing effective preparation in response to
possible attacks by these organizations.

The complexity of the threat is emphasized in the need for continuous
and inter-institutional efforts to guarantee the defense and security
of the country, where the actions of the Armed Forces reflect a com-
prehensive commitment to confront the terrorist threat, contributing
significantly to the protection of the sovereignty, development and te-
rritorial integrity of the country.

Keywords: Terrorism; anti-terrorism; counterterrorism; Armed Forces;
threats; security; defense; neutralization.

TERRORISMO NO EQUADOR; UM DESAFIO PARA AS FORCAS ARMA-
DAS NA APLICAGAO DE TATICAS EM UMA GUERRA ASSIMETRICA

RESUMO

O terrorismo tem sido uma ameaca global que impacta a sequranca e
a defesa dos Estados e o Equador ndo esta isento deste contexto. Sob
esta premissa, considera-se a propria definicdo de terrorismo e uma
andlise de sua evolugdo no contexto do Equador, abordando-o como
uma das principais ameagas e desafios que representa. Aprofunda

40 Revista “Politica y Estrategia” N2 143
2024, pp. 39-67



Terrorismo en Ecuador; un reto para las Fuerzas Armadas Nacionales para la aplicacion de...

as estratégias e tdticas utilizadas pelas For¢cas Armadas do Equador
(FF.AA.Ec), destacando uma abordagem abrangente que abrange dis-
suasdo, prevengdo e resposta.

A cooperagdo interinstitucional nacional e internacional e as tdcticas
aplicadas no combate ao terrorismo reforcardo a capacidade dissua-
sora das Forgcas Armadas através do desenvolvimento de competéncias
militares modernas, que sGo implementadas com programas preventi-
vos para banir as raizes do terrorismo, evidenciando uma preparagdo
eficaz na resposta a possiveis ataques destas organizagoes.

A complexidade da ameag¢a é enfatizada na necessidade de esforcos
continuos e interinstitucionais para garantir a defesa e sequranga do
pais, onde a atuag¢lo das For¢as Armadas reflete um compromisso
abrangente de enfrentamento a ameaga terrorista, contribuindo para
a protegdo de a soberania, o desenvolvimento e a integridade territo-
rial do pais.

Palavras-chave: Terrorismo; antiterrorism; contraterrorismo; For¢as
Armadas; ameacas; sequranca; defesa; neutralizagdo.

I INTRODUCCION

La persistente crisis de seguridad en el Ecuador, marcada por enfrentamientos entre
organizaciones criminales vinculadas al narcotrafico, plantea desafios inminentes que re-
quieren una evaluacion critica. La escalada de violencia, evidenciada por eventos como las
masacres carcelarias y el aumento de homicidios, destaca la necesidad de comprender el
papel crucial que desempefian las Fuerzas Armadas con todas sus acciones para minimizar
las amenazas terroristas y garantizar la seguridad integral nacional.

Desde la década de 1990 hasta hoy, el Ecuador ha experimentado actos terroristas
liderados por grupos de izquierda, evolucionandose hacia la amenaza actual dentro de los
Grupos Delincuenciales Organizados (GDO). Las Fuerzas Armadas ecuatorianas (FF.AA.Ec),
en colaboracion con la Policia Nacional estan en la vanguardia de la defensa, encargadas de
salvaguardar la seguridad interna, la soberania y la integridad territorial, asi como de pro-
teger a la poblacidn civil ante posibles actos terroristas como parte de la seguridad integral.
Este contexto subraya la necesidad de examinar la eficacia de las estrategias implementa-
das por las FF.AA.Ec y su impacto en la seguridad y defensa nacional.

El objetivo de esta investigacion es proporcionar una comprensién integral de cdmo
las tacticas y estrategias que se implementen en las FF.AA.Ec, en un conflicto asimétrico,
contribuyen a la lucha contra el terrorismo realizando una postulacién de la efectividad de
las estrategias implementadas por las FF.AA.Ec, e identificar los desafios enfrentados, per-
mitiendo realizar las recomendaciones para fortalecer una capacidad de respuesta integral
ante una amenaza terrorista. La interrogante: ¢ Como pueden las acciones de las Fuerzas
Armadas Ecuatorianas adaptarse y contrarrestar eficazmente esta evolucion de la amenaza
terrorista?, tiende a enfatizar la importancia de la planificacion, ejecucién y adaptabilidad,
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en el contexto de la seguridad integral que convergen en la coordinacidn interinstitucional,
la inteligencia militar, el respeto a los derechos humanos y la actuacion gubernamental
responsable, elementos cruciales en la respuesta politica, estratégica y tactica en la lucha
contra el terrorismo en el Ecuador.

La importancia del estudio arranca con las bases conceptuales de la amenaza, donde
se induce desde la perspectiva de seguridad y defensa, relacionandola con las tacticas y
estrategias militares entrelazadas con la adecuada planificacidn, ejecucién y adaptabilidad
de las acciones en coordinacidén con otras instituciones estales, bajo los conceptos claves
de adaptabilidad de las estrategias militares, coordinacidn interinstitucional, gobernanza,
respeto a los derechos humanos, entre otros.

Para el desarrollo del articulo se emplea una investigacion de caracter descriptiva,
basada en la revisidn bibliografica documental de fuentes primarias, que constituyen la
base del analisis integral y contextualizado del accionar de Fuerzas Armadas en funcién de
la seguridad interna, considerando hechos que constituyen hitos en la planificacién de las
acciones para el desarrollo de las estrategias antiterroristas, que seran presentadas en las
conclusiones.

1. MATERIALES Y METODOS

Para abordar esta investigacion sobre las acciones de las Fuerzas Armadas del Ecua-
dor en la lucha contra el terrorismo, desde la perspectiva de la seguridad y la defensa, se
empled un enfoque mixto que combind métodos cualitativos y cuantitativos. Esto permitié
una comprension integral de las estrategias militares y su impacto en la seguridad nacional.

Se aplicé un método deductivo, partiendo de la teoria existente sobre seguridad y
defensa para analizar la efectividad de las acciones antiterroristas de las Fuerzas Armadas
ecuatorianas. Ademds, se utilizd un método comparativo para evaluar diferentes periodos
y enfoques estratégicos a lo largo del tiempo.

2.1. Técnicas e Instrumentos

2.1.1. Revision documental: Se realizdé un analisis exhaustivo de documentos oficiales, in-
formes de inteligencia, y doctrinas militares enfocadas en las acciones antiterroristas
en Ecuador. Este analisis permitié comprender las politicas, estrategias y operativos
especificos implementados para contrarrestar las amenazas terroristas, basandose
en fuentes documentales verificables y accesibles publicamente.

2.1.2. Analisis estadistico de datos publicos: Se recopild y analizé informacién cuantitativa
disponible publicamente sobre incidentes terroristas y operaciones de respuesta. La
aplicacién de técnicas estadisticas avanzadas permitié identificar tendencias, patro-
nes y correlaciones significativas que arrojan luz sobre la efectividad de las estrate-
gias antiterroristas. La base de datos incluyé informes gubernamentales, estudios
académicos previos y estadisticas oficiales.

2.1.3. Consulta de expertos a través de fuentes secundarias: Para complementar el andlisis
documental y estadistico, se revisaron estudios, analisis y opiniones de expertos en
seguridad y defensa publicados en literatura académica y en medios especializados.
Aunque no se realizaron entrevistas directas, la informacion recabada de estas fuen-
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tes secundarias proporciond valiosas perspectivas cualitativas sobre las tacticas y de-
safios enfrentados.

2.1.4. Poblacién: La poblacién objetivo incluyé miembros activos de las Fuerzas Armadas
ecuatorianas, expertos en seguridad y defensa, y documentos gubernamentales re-
levantes. Con representantes de diferentes periodos histéricos, unidades militares y
perspectivas profesionales.

2.2. Procedimientos

2.2.1. Seleccidn y categorizacién de documentos: Se implementd un rigoroso proceso para
la seleccidn y categorizacion de los documentos relevantes, utilizando criterios cla-
ros de inclusién basados en la relevancia, fecha de publicacién y la autoridad de la
fuente. Este enfoque sistematico asegurd que solo se incorporara informacion fiable
y pertinente al estudio.

2.2.2. Analisis documental: Cada documento seleccionado fue sometido a un detallado
andlisis cualitativo para extraer informacion clave relacionada con las estrategias
antiterroristas implementadas, los resultados obtenidos y los desafios enfrentados.
Este analisis involucrd la identificacidn de temas comunes, discrepancias y la evalua-
cién de la evolucion de las tacticas a lo largo del tiempo.

2.2.3. Evaluacion: Se emplearon metodologias estadisticas apropiadas para el analisis de
los datos cuantitativos recopilados, incluyendo andlisis de varianza, correlacion y
regresion, entre otros. Esto permitid una evaluacién objetiva de la efectividad de
las respuestas antiterroristas y la identificacién de factores clave que influyen en los
resultados.

Este enfoque metodoldgico proporciona un marco integral para evaluar la efectivi-
dad de las acciones de las Fuerzas Armadas ecuatorianas contra el terrorismo, garantizando
la validez y confiabilidad de los resultados obtenidos.

lIl.  RESULTADOS Y ANALISIS
3.1. Marco tedrico y contexto geopolitico

El Ecuador ha sido histéricamente un pais caracterizado por su estabilidad politica y
una baja incidencia de terrorismo. Sin embargo, en los ultimos afos, ha habido preocupa-
ciones crecientes sobre la infiltracién de grupos delincuenciales organizados y la posibilidad
de actividades relacionadas con el terrorismo debido a su ubicacién geografica estratégica
en América Latina. Estos grupos, incluyendo carteles de la droga y pandillas locales, han
representado un desafio para la seguridad interna del pais y han requerido una respuesta
gubernamental efectiva.

El Ecuador, situado en la costa noroeste de América del Sur, comparte fronteras con
Colombia y Peru, dos paises que han experimentado conflictos relacionados con el narco-
tréfico y el terrorismo en el pasado. La ubicacion geografica de Ecuador como puente entre
los paises productores de drogas en América del Sury los mercados de consumo en el norte
ha llevado a preocupaciones de seguridad y ha requerido una estrecha cooperacién con
agencias internacionales de aplicacidon de la ley. Ademas, la estabilidad politica y econémica
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de Ecuador se ha convertido en un factor crucial en el panorama geopolitico de América
Latina, influyendo en sus relaciones con otras naciones de la regidn y actores internaciona-
les. La respuesta del gobierno ecuatoriano a los desafios de seguridad, incluyendo la lucha
contra los grupos delincuenciales organizados, es esencial para mantener su estabilidad
interna y su posicién en la comunidad internacional.

Segun datos del Banco Mundial, Ecuador ha enfrentado desafios econdmicos signifi-
cativos en los ultimos afios, incluyendo la dependencia del petrdleo, la falta de amortigua-
dores macroecondmicos y una serie de barreras estructurales que han obstaculizado el cre-
cimiento econémico y la reduccion de la pobreza en el pais®. La economia de Ecuador se ha
desacelerado debido a factores como el crimen organizado, disrupciones en la produccion
de petrdleo, eventos climaticos e incertidumbre politica®. El nuevo gobierno enfrenta res-
tricciones de liquidez, déficit fiscal y la necesidad de implementar reformas estructurales?.
En este contexto, el andlisis de la efectividad de las estrategias de las Fuerzas Armadas del
Ecuador, como se aborda en el presente articulo, cobra relevancia al considerar cdmo estas
estrategias pueden contribuir a abordar no solo las amenazas terroristas, sino también los
desafios econdmicos y sociales que enfrenta Ecuador.

3.2. Teorias clave en Seguridad y Defensa

En el &mbito de la seguridad y defensa, teorias como el Realismo, el Constructivismo
y el Humanismo ofrecen distintas perspectivas. El Realismo, enfocado en el poder estatal y
la seguridad nacional, es particularmente relevante para Ecuador, dada su historia de con-
flictos fronterizos y la necesidad de proteger su soberania. El Constructivismo, que subraya
la importancia de las normas y la identidad, se refleja en cdmo Ecuador aborda los desafios
de seguridad en un contexto regional. EIl Humanismo, que pone énfasis en los derechos
humanos y la seguridad humana, es esencial para entender la respuesta de Ecuador a las
amenazas asimétricas internas y transnacionales.

3.2.1. Conceptualizacion asociada al terrorismo

Antes de iniciar con una conceptualizacién del terrorismo es necesario plasmar algu-
nas definiciones fundamentales, que permitan esclarecer de mejor forma el desarrollo del
presente articulo, de esta manera se permitira tener una mejor asercion y entendimiento
del abordamiento del tema en conceptos como amenaza, terrorismo, antiterrorismo, con-
traterrorismo y neutralizacion.

e Amenaza: Capacidad potencial de un actor de causar dafio sobre objetivos especi-
ficos, representa un peligro latente que puede materializarse en acciones violen-
tas. Refleja la importancia de identificar y entender el potencial dano que repre-
sentan los grupos terroristas para acciones violentas.

1 BANCO MUNDIAL. Ecuador: panorama general [en linea]. [Fecha de consulta: 2 abril 2024]. Disponible en:
https://www.bancomundial.org/es/country/ecuador/overview

2 GRIES, Thomas y REDLIN, Maiken. Las raices del terrorismo: una investigacion cuantitativa sobre las cau-
sas socioeconomicas de la actividad terrorista. Revista de Politica y Gobierno. 2019. Vol. 26, no. 1, pp.
59-81. ISSN 1665-2037.

3 MARTINEZ Mufioz, Pablo. Las fuerzas armadas de Ecuador y su rol en la lucha contra el crimen organizado
transnacional. Revista Cientifica General José Maria Cérdova. 2017. Vol. 15, no. 20, pp. 67-88. ISSN 1900-
6586.
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e Terrorismo: Forma de violencia politica ejercida por actores no estatales contra la
poblacién civil con la intencién de infundir temor para alcanzar objetivos ideoldgi-
cos, politicos o sociales, aprovechando la vulnerabilidad de las sociedades abiertas.

e Antiterrorismo y contraterrorismo: Conjunto de técnicas, tacticas, procedimientos
y estrategias de medidas ofensivas de los Estados para prevenir, disuadir y res-
ponder a los actos terroristas, incluye acciones encubiertas, operativos especiales,
inteligencia y uso de la fuerza. Representan las estrategias y tacticas a ser imple-
mentadas para prevenir (antiterrorismo) y responder activamente (contraterroris-
mo) a los actos terroristas.

e Neutralizacion: Conjunto de acciones encaminadas a eliminar o reducir significa-
tivamente la capacidad operativa de grupos armados irregulares y organizaciones
terroristas. Se relaciona con las acciones especificas de las FF.AA.Ec para disminuir
o eliminar la capacidad operativa de los terroristas, siendo un indicador clave de la
efectividad de sus estrategias.

Cada uno de estos conceptos aporta a la comprension integral de como las FF. AA. del
Ecuador implementaran las estrategias para neutralizar las acciones de grupos enmarcadas
en acciones de terrorismo, permitiendo evaluar la efectividad en el campo de la seguridad
y defensa.

3.3. Elterrorismo y la evolucién de sus actos y acciones en el Ecuador

Esta amenaza asimétrica conocida como practicas terroristas, estan estratégicamen-
te dirigidas al menoscabo y a la destruccion de la estructura de poder de un determina-
do sistema social, usando la violencia como herramienta politica, desafiando sus valores y
principios®. Las actividades que los identifica se ligan a la amenaza de la integridad territo-
rial y la seguridad de los Estados, se orientan a destruir el Estado de derecho, asi como las
libertades fundamentales y atentar, por lo tanto, contra la democracia.

El Protocolo adicional a los Convenios de Ginebra de 1949 relativo a la proteccion de
las victimas de los conflictos armados internacionales manifiesta: “Quedan prohibidos los
actos o amenazas de violencia cuya finalidad principal sea aterrorizar a la poblacién civil”>.
Esto nos lleva a reflexionar sobre la cuestion de la legitimidad del terrorismo como método
politico. Las practicas terroristas constituyen la antitesis de la violencia legitima, que lejos
de justificarse en si misma, responde ante ciertos limites éticos y juridicos (marcos normati-
Vos, sistemas penales, etc.)®. En la politica como vocacidn, Max Weber formulé la definicion
clasica del Estado como entidad con el monopolio del uso legitimo de la violencia dentro de
los limites de un territorio determinado: (El Estado se ha visto como un Unico otorgante del
“derecho” de la fuerza fisica), es decir, solo quien tiene el poder de ejercerla o de permitir

4 SCHMID, Alex P. y JONGMAN, Albert J. Political terrorism: a new guide to actors, authors, concepts, data
bases, theories, and literature. Amsterdam: North-Holland, 1988. 695p. ISBN 0-444-85659-3

5 COMITE INTERNACIONAL DE LA CRUZ ROJA. Protocolo adicional a los Convenios de Ginebra de 1949 rela-
tivo a la proteccion de las victimas de los conflictos armados internacionales (Protocolo I). Ginebra: CICR,
1977. Titulo 1V, seccidn |, capitulo II, art. 51.

6 WEBER, Max. La politica como vocacion. Madrid: Alianza Editorial, 2009. 188p. ISBN 978-84-206-6061-0.
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a grupos o individuos que la ejerzan en su nombre’. Una parte fundamental del poder del
Estado proviene de su capacidad para establecer su legitimidad.

La globalizacién, los cambios acelerados y la evolucidn tecnoldgica han permitido
gue este tipo de amenaza haya progresado su accionar, al igual que lo han hecho la mayoria
de las actividades humanas, sobrepasando la era digital denominado Ciberterrorismo, la
cual representa una vulnerabilidad a la seguridad y defensa del Estado y “(...) Ecuador no se
excluye de esto por el facil acceso que tienen actores estatales y no estatales a estas tecno-
logias, quienes han innovado sus técnicas tacticas y procedimientos, ocasionado incidentes
cibernéticos en la infraestructura critica del Estado, afectacién en operaciones militares y
delitos cibernéticos”®.

Los grupos terroristas utilizan muchas formas de violencia ilegal o amenaza de uso de
la violencia para infundir miedo y coaccionar a los gobiernos y las sociedades promoviendo
una variedad de ideologias politicas, sociales, criminales, econdmicas y religiosas®. Los gru-
pos terroristas pueden amenazar los intereses y la seguridad del Estado y se caracterizan
por ser una amenaza (intencién, capacidad y motivacién) que comprende:

¢ Objetivo: Politico, sin lucro.

e Método: Uso de la violencia y el terror.

e Medios: No combatientes o victimas civiles.

¢ Actor(es): Individuos no estatales o grupos organizados.

A nivel mundial, el terrorismo ha sido una preocupacidn constante para muchos
paises. Organizaciones como Al Qaeda, ISIS (Estado Islamico) y Boko Haram han llevado a
cabo ataques mortales en diferentes partes del mundo, principalmente en Oriente Medio,
Europa y Africa’®. Estas organizaciones tienen motivaciones politicas y religiosas, y buscan
imponer su ideologia a través de la violencia™.

En Ecuador, la presencia y evolucion de Grupos Delincuenciales Organizados (GDO)
ha marcado significativamente la seguridad y estabilidad del Estado en las ultimas décadas.
Estos grupos, integrados en el tejido del narcotrafico y actividades del crimen organizado
transnacional, han escalado los niveles de violencia y criminalidad, generando un entor-

7 WEBER, Max. Economia y sociedad: esbozo de sociologia comprensiva. México D.F.: Fondo de Cultura
Econdmica, 2014. 1245p. ISBN 978-84-375-0728-7

8 ESTADO MAYOR CONJUNTO DE LAS FUERZAS ARMADAS DEL ECUADOR. Plan Estratégico Institucional de
FF.AA. 2021-2033. Quito, 2021. p. 52.

9 HOFFMAN, Bruce. Inside terrorism. New York: Columbia University Press, 2006. 456 p. ISBN 978-0-231-
12699-9.

10 CRONIN, Audrey Kurth. How al-Qaeda ends: the decline and demise of terrorist groups. Inter-
national Security. 2006, vol. 31, no. 1, pp. 7-48. ISSN 0162-2889.

11  STERN, Jessica. Terror in the name of God: why religious militants kill. New York: Ecco, 2003. 352 p. ISBN
978-0-06-050528-8.
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no de preocupacion tanto a nivel nacional como internacional*?. Este fenémeno ha evolu-
cionado desde acciones aisladas hasta constituir una amenaza concreta para la seguridad
nacional, desafiando la capacidad del Estado y las Fuerzas Armadas para su contencién y
neutralizacion.

La respuesta del Estado ecuatoriano ante este escenario ha necesitado adaptarse a
la cambiante naturaleza del terrorismo, empleando estrategias de conflicto asimétrico que
van desde la inteligencia militar hasta operaciones de contrainsurgencia. Estas acciones
han sido cruciales para desmantelar la infraestructura terrorista y mitigar su impacto en la
poblacién civil. Sin embargo, esta adaptacidn ha enfrentado retos significativos en términos
de recursos, entrenamiento y doctrina militar, resaltando la importancia de una coopera-
cion internacional fortalecida y un enfoque multidimensional.

El surgimiento de células terroristas radicales dentro de la sociedad ecuatoriana,
como el «Movimiento Guevarista Tierra y Libertad», ha expuesto la complejidad de la ame-
naza terrorista. Este fenédmeno no solo opera en las sombras, sino que también busca in-
filtrarse en el tejido social y politico del pais. Tal situacion ha requerido del Estado una res-
puesta mas sofisticada que trasciende la confrontacién armada, incorporando estrategias
para contrarrestar la radicalizacion y el reclutamiento de jovenes ecuatorianos®®.

Esta compleja dindmica regional, donde el Estado ecuatoriano y sus Fuerzas Armadas
enfrentan el desafio de adaptarse a un entorno de seguridad en constante cambio, subraya
la necesidad de un enfoque integral. Dicho enfoque debe combinar capacidades militares
con iniciativas de desarrollo social, fortalecimiento institucional y cooperacién internacio-
nal, para asegurar la paz y la seguridad tanto a nivel nacional como regional. En este con-
texto, el terrorismo en Ecuador refleja un escenario donde las estrategias y tacticas deben
evolucionar para enfrentar eficazmente esta amenaza multifacética.

Este escenario ha propiciado una estrecha colaboracidn entre las Fuerzas Armadas
y la Policia Nacional, uniendo sus esfuerzos para llevar a cabo operaciones destinadas a
combatir actos clasificados como terrorismo. Es crucial destacar que la seguridad se ha
convertido en un eje fundamental en los Ultimos afos, especialmente donde el Ecuador
ha sido victima de una serie de incidentes y acciones con connotaciones terroristas, que
han erosionado la estabilidad y la seguridad del Estado. La siguiente tabla presenta una
cronologia de eventos y actos con peculiaridades terroristas que han permitido visualizar
la urgente necesidad de una estrategia integral de seguridad y defensa que involucre a las
Fuerzas Armadas del Ecuador en una colaboracién coordinada y planificada con otras ins-
tituciones del Estado.

12 CARRASCO, J. y PILALUMBO, W. (2022). Guerra de cuarta generacion en la frontera norte ecuatoriana.
Revista de la Academia de Guerra del Ejército Ecuatoriano, vol. 15, no. 1, pp. 13-13. ISSN 26005697. DOI
10.24133/AGE.N15.2022.07.

13 Ibid.
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Tabla 1

Cronologia de eventos de actos y acciones tipo terrorista en el Ecuador

FECHA

27 de enero de 2018

EVENTO

Miembros del Grupo Irregular Armado del Frente “Oliver Sinisterra”
(FOS) llevaron a cabo un atentado terrorista al detonar un coche bomba
cerca del distrito de la Policia Nacional de San Lorenzo, en Esmeraldas.
Este acto provoco heridas en 23 personas y causé dafios tanto en la in-
fraestructura policial como en 37 viviendas circundantes.

16 de marzo de 2018

Se produjo un atentado contra el Retén Naval de Borbdn, ubicado en el
canton Eloy Alfaro, Esmeraldas, con reporte de dafios materiales.

18 de marzo de 2018

Se reportd una explosion en el recinto de Durango, Parroquia Santa Rita,
dirigida contra un vehiculo de la Policia Nacional en el cantdn San Loren-
zo, Esmeraldas, resultando en dafios materiales.

26 de marzo de 2018

®  Miembros del Grupo Irregular Armado “Oliver Sinisterra” secuestra-
ron y posteriormente asesinaron a los periodistas del equipo de El
Comercio, quienes se encontraban realizando una cobertura sobre
los eventos en curso en Mataje y sus alrededores.

® Individuos vinculados al Grupo Irregular Armado “Oliver Sinisterra”
hicieron estallar un artefacto explosivo en el lado de la carretera
San Lorenzo-Mataje, resultando en la tragica pérdida de tres infan-
tes de marina y dejando a siete personas heridas.

07 y 29 de mayo de 2019

Se produjo la detonacion de varios artefactos explosivos en las instala-
ciones de la Universidad Estatal de Guayaquil, generando Unicamente
dafios materiales. Hasta el momento no se ha logrado identificar a los
posibles responsables de este incidente.

Del 02 al y 13 de octubre
de 2019

En octubre de 2019, Ecuador fue testigo de intensas protestas que
buscaban el derrocamiento del Gobierno constituido legalmente. Estas
manifestaciones, inicialmente de resistencia, evolucionaron hacia actos
vandalicos y terroristas, marcados por ataques e incendios a vehiculos
militares, toma de gobernaciones, dafios a antenas de transmision,
asaltos y saqueos a empresas. La situacidn alcanzd su punto critico con
el incendio de las instalaciones de la Contraloria General y un ataque a
Teleamazonas. Estos eventos revelaron no solo una profunda divisién en
la sociedad ecuatoriana, sino también la comision de delitos de rebelion
y terrorismo por parte de grupos como el Pmcle, Vientos de Pueblo,
Juventud Guevarista, Comités de la Revolucidn Ciudadana y Guardia
Indigena.
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23 de febrero de 2021

Se desencadend una masacre carcelaria en Ecuador, dejando un saldo
de 79 reclusos asesinados simultdneamente en los Centros de Rehabi-
litacién Social de Turi, del Litoral, de Latacunga y de Guayas. Las cifras
resultan impactantes, superando el nimero total de fallecidos en todas
las prisiones del pais el afio anterior. Los enfrentamientos entre bandas
rivales amotinadas en Cuenca, Guayaquil y Latacunga revelaron una
violencia extrema, evidenciada por imagenes de cuerpos decapitados y
desmembrados que circularon en redes sociales.

21 dejulio de 2021

Masacres simultaneas en las carceles de Guayaquil y Latacunga dejaron
27 reos muertos. Los conflictos iniciaron por ataques entre Los Choneros
y Los Lobos en la Penitenciaria del Litoral.

21 de enero de 2022

En el sur de Guayaquil, en el sector de la “Playita del Guasmo”, se llevo
a cabo un atentado en el que 15 individuos llegaron en lanchas rapidas
y dispararon contra personas en una cancha deportiva. Este incidente
resultd en 5 fallecidos y 9 personas heridas.

14 de febrero de 2022

Dos cuerpos fueron encontrados colgados de un puente peatonal en
Durdn. Ambas victimas tenian antecedentes penales relacionados con
narcotrafico.

20 de febrero de 2022

Un hombre de 21 afios fue abandonado en el norte de Guayaquil con un
explosivo en la cabeza que detond, dispersando sus restos en un radio
de 30 metros.

25 de abril de 2022

Se produjo un atentado con coche bomba en las cercanias del Centro
de Rehabilitacién Social del Litoral y el Centro de Maxima Seguridad La
Roca. Ademads, hubo enfrentamientos entre las bandas Los Choneros y
Latin Kings en el Centro de Rehabilitacidn Social El Inca en Quito, resul-
tando en la muerte de 15 reclusos.

04 de febrero de 2023

La noche antes de las elecciones del 5 de febrero de 2023, Omar Menén-
dez, candidato a la Alcaldia de Puerto Lépez por el Movimiento Revolu-
cion Ciudadana, fue asesinado mientras organizaba los preparativos con
su comitiva.

20 de marzo de 2023

Lenin Artieda, periodista de Ecuavisa, recibié una memoria USB con un
dispositivo oculto que explotd al insertarlo en una computadora. Otros
periodistas de varios medios también recibieron sobres similares.

24 de julio de 2023

En Tonchiglie, Esmeraldas, una balacera dejé dos muertos y cuatro he-
ridos. Se arrojaron panfletos amenazantes en dos medios de comunica-
cion con consignas contra la paz social.
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09 de agosto de 2023

Fernando Villavicencio, candidato presidencial en las elecciones anticipa-
das de 2023, fue asesinado después de un mitin al norte de Quito. En el
ataque resultaron heridos una candidata a asambleista y dos policias, y
uno de los sicarios murié mas tarde.

08 de septiembre de 2023

El concejal electo Bolivar Vera de Duran para el periodo 2023-2027 fue
asesinado, tras ser secuestrado y torturado por criminales asociados al
narcotrafico.

01 de octubre de 2023

Individuos desconocidos arrojaron un artefacto explosivo en el patio
de una escuela privada en la cooperativa Union de Bananeros, al sur
de Guayaquil, al detonar el dispositivo no causé dafios materiales ni de
personas.

07 de octubre de 2023

Seis ciudadanos colombianos implicados en el asesinato de Fernando
Villavicencio fueron encontrados muertos en la Penitenciaria del Litoral
en Guayaquil, donde cumplian prisidn preventiva por el crimen del ex-
candidato presidencial.

07 de enero 2024

Las autoridades ecuatorianas confirmaron la evasion de Adolfo Macias,
alias “Fito”, lider presumido de Los Choneros, de la prision de Guayaquil.
Este grupo, notorio y temido, esta implicado en el narcotrafico trans-
nacional, operando en colaboracidon con el cartel de Sinaloa y el Frente
Oliver Sinisterra, segun Insight Crime.

09 de enero 2024

Durante una emisién en directo, individuos encapuchados y armados
irrumpieron en el canal TC Televisién de Guayaquil, tomando como re-
henes a empleados y sembrando el panico con disparos, segun revelan
imagenes y videos circulados en redes. La Policia de Ecuador respondié
rapidamente, ejecutando un amplio operativo que culminé con la deten-
cién de varios sospechosos y la recoleccion de evidencia relacionada con
el incidente.

Fuente: Autores

3.3.1 Resultados de las acciones de las Fuerzas Armadas del Ecuador en la lucha contra el

terrorismo

Entre 2022 y 2024, las Fuerzas Armadas del Ecuador (FF.AA.Ec) redoblaron sus es-
fuerzos contra el terrorismo, centrandose en desmantelar redes vinculadas al narcotraficoy
crimen organizado transnacional. Estas operaciones, esenciales para la seguridad nacional,
han fortalecido la soberania e integridad territorial del pais. Un hito en estas operaciones
fue el decomiso en Vinces, Los Rios, de 22 toneladas de droga, demostrando la efectividad
de las FF.AA.Ec en la lucha contra amenazas complejas*®.

14  MINISTERIO DE DEFENSA NACIONAL. (2023). Informe de Gestion CCFFAA. Quito: Ministerio de Defensa

Nacional.
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El compromiso del Estado en enfrentar estas amenazas se manifiesta en los decretos
ejecutivos emitidos por el presidente Daniel Noboa Azin. En el Decreto Ejecutivo No. 111,
Noboa Azin delined una estrategia integral basada en el derecho internacional humanitario
y la movilizacién de las FF. AA. y la Policia Nacional para contrarrestar actos de violencia que
desafian la democracia y el Estado de derecho, reflejando la determinacién de Ecuador por
proteger a sus ciudadanos y mantener la estabilidad democratica®.

Los resultados de las operaciones militares y la cooperacidén interinstitucional duran-
te este periodo incluyen:

¢ Destruccién de mas de 1.896 armas, 6.798 accesorios de armas y 2.928
municiones.

e Decomiso de armas de corto y largo alcance en contenedores
contaminados.

¢ Operaciones militares coordinadas con la Policia Nacional para combatir
el terrorismo y la delincuencia.

+ Captura de integrantes de diferentes grupos delictivos organizados vincu-
lados al narcotrafico.

¢ Decomiso de mas de 30.000 municiones, armas y granadas.

Estas acciones evidencian el firme compromiso y la determinacion de las Fuerzas
Armadas ecuatorianas en su lucha contra el terrorismo, priorizando la proteccién de la so-
berania y la integridad del pais®.

La consolidacion de las politicas de seguridad bajo la administracidon del Presidente
de la Republica del Ecuador, Daniel Noboa Azin, particularmente a través de los Decre-
tos Ejecutivos No. 110 y No. 111, ha permitido una respuesta estatal robusta y articulada
frente a las amenazas de terrorismo. Estas politicas no solo reflejan un enfoque proactivo
hacia la seguridad y la defensa nacional sino también el compromiso de Ecuador con el
mantenimiento de la paz y el orden publico, asegurando asi el bienestar y la proteccién de
sus ciudadanos frente a desafios de magnitud sin precedentes. La actuacidn de las Fuerzas
Armadas, en estrecha colaboracién con la Policia Nacional, subraya la capacidad de Ecuador
para enfrentar y neutralizar amenazas latentes, reafirmando su posicion en la lucha global
contra el terrorismo y el crimen organizado.

15 NOBOA AZIN, Daniel. (2024). Decreto Ejecutivo No. 111. Quito: Presidencia de la Republica del Ecuador.

16 COMANDO CONJUNTO DE LAS FUERZAS ARMADAS. (2022). Plan Estratégico Institucional 2021-2025. Qui-
to: Comando Conjunto de las Fuerzas Armadas del Ecuador.
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Tabla 2
Operaciones y resultados durante la vigencia del Decreto Ejecutivo 4117

OPERACIONES EJECUTADAS CANTIDAD
Operaciones 249.814
RESULTADOS

Vehiculos registrados 2'144.478
Personas registradas 2'148.810
Motos retenidas 1.080
Registro de personas (Migracion) 57
Nichos criminales intervenidos 17
Personas detenidas 5.571
Vehiculos retenidos 673
Armas de fuego (unidades) 719
Citaciones entregadas por transito 487
Desarticulacion de GDO (Grupos Delictivos Organizados) 59
Motos recuperadas 358
Carros recuperados 315
Controles vehiculares realizados por transito 529
Sustancias sujetas a fiscalizacion SSF (kilogramos) 15.981,33

Fuente: Informe de Gestidén del Comaco 2022: Resultados en las operaciones - Direccion de Operaciones del CC.FF.AA.

17 REPUBLICA DEL ECUADOR. (2022a). Decreto Ejecutivo 411, 30 de abril de 2022. Se declara el estado de
excepcion por grave conmocidn interna por razones de seguridad ciudadana en las provincias de Guayas,
Esmeraldas y Manabi. Quito: Registro Oficial.
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Tabla 3

Operaciones y resultados durante la vigencia de los Decretos Ejecutivos 527 y 5618
OPERACIONES EJECUTADAS CANTIDAD
Operaciones de ambito interno (apoyo PPNN, operaciones (CAMEX) 8.457
RESULTADOS

Personas registradas 440.421
Desarticulacién de GDO 64
Municién decomisada 11.681
Sustancias sujetas a fiscalizacion (gr) 15.945.083,7
Armas de fuego incautadas (largas) 36
Armas de fuego incautadas (cortas) 386
Armas de fuego entregadas a Control de Armas 8
Detenidos por delitos 1.498
Vehiculos recuperados 144
Explosivo decomisado 136
Control de centros de diversion 254
Retiro de libadores 30.798
Detenidos por boletas de captura 73
Armas blancas decomisadas 2.049
Motos recuperadas 116
Motos retenidas por orden municipal 5.909

Fuente: Informe de Gestion del Comaco 2022: Resultados en las operaciones - Direccion de Operaciones del CC.FF.AA.

18

REPUBLICA DEL ECUADOR. (2022b). Decreto Ejecutivo 527 y 561, 14 de agosto de 2022. Se declara el
estado de excepcion en el Distrito Metropolitano de Guayaquil, Duran, Samboronddn y Guayaquil, por
incremento de actividades delictivas. Quito: Registro Oficial.
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Tabla 4
Operaciones y resultados durante la vigencia de los Decretos Ejecutivos 588 y 589%°
OPERACIONES EJECUTADAS CANTIDAD
Operaciones CAMEX 8.187
RESULTADOS
Armas de fuego incautadas (unidades) 128
Armas blancas decomisadas (unidades) 409
Explosivos tacos de dinamita 9
Municién (unidades) 2.053
Personas registradas 115.777
Vehiculos registrados 67.330
Sustancias sujetas a fiscalizacion (gr) 11.721
Personas aprehendidas 146

Fuente: Informe de Gestidn del Comaco 2022: Resultados en las operaciones - Direccion de Operaciones del CC.FF.AA.

Estos resultados revisados muestran que las operaciones militares en el Ecuador han
tenido consecuencias tangibles en la reduccién de actos terroristas y en el fortalecimiento de
la seguridad nacional. Estas acciones han sido cruciales en la desarticulacion de células terro-
ristas, cabe mencionar que estas decantan en las lecciones aprendidas para llevar la ejecucion
de operaciones con un enfoque mas holistico, buscando equilibrar la seguridad, el respeto a
los derechos humanos y la estabilidad politica, sugiriendo dreas de mejora en la coordinaciéon
interinstitucional y la participacién comunitaria.

La pregunta fundamental que surge al momento es: ¢Como pueden las acciones de las
Fuerzas Armadas ecuatorianas mudarse y adaptarse para contrarrestar eficazmente la evolu-
cién de una amenaza terrorista?, pues bien, esta hipdtesis enfatiza la importancia de la planifi-
cacion, ejecucion y adaptabilidad, de tacticas, técnicas y estrategias como parte de la seguridad
integral, que se requieren de acciones urgentes para mantener la seguridad y defensa del Ecua-
dor en la lucha contra el terrorismo.

19 REPUBLICA DEL ECUADOR. (2022c). Decreto Ejecutivo 588 y 589, 01 y 04 de noviembre de 2022. Se declara
el estado de excepcion en las provincias de Guayas, Esmeraldas y Santo Domingo por homicidios, asesina-
tos y sicariatos. Quito: Registro Oficial.
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3.4. Desafios del terrorismo en la legislacion del Ecuador

El Codigo Organico Integral Penal (COIP) de Ecuador, especificamente en su articulo 366,
define el terrorismo como la acciéon cometida por individuos o asociaciones armadas que bus-
can provocar o mantener en estado de terror a la poblacidn o a un sector de ella. Sin embar-
go, esta definicién ha sido objeto de critica por su indeterminacion y la discrecionalidad que
permite en su aplicacién, lo que representa un desafio fundamental dentro del marco legal
ecuatoriano®.

Serrano-Picdn y Vazquez-Calle argumentan que la actual definicién de terrorismo en el
COIP ecuatoriano presenta problematicas y ambigliedades significativas, las cuales podrian
afectar la efectividad de las medidas antiterroristas. Los autores destacan que estas ambigie-
dades permiten interpretaciones variadas y subjetivas al momento de clasificar un acto como
terrorista, lo que podria obstaculizar la aplicacién coherente de las leyes antiterroristas en Ecua-
dor. Frente a esta situacién, sugieren una reforma integral del articulo 366 del COIP, con el ob-
jetivo de precisar y limitar las conductas consideradas como ilicitas para enfrentar de manera
mas efectiva las amenazas terroristas modernas y dindmicas?.

La Ley de Seguridad Publica y del Estado, promulgada el 9 de junio de 2014, proporciona
el marco legal para la intervencion de las Fuerzas Armadas en la lucha contra el terrorismo. Esta
legislacion permite que las Fuerzas Armadas apoyen, de manera complementaria, las tareas
asignadas a la Policia Nacional para resguardar la seguridad interna y controlar el orden publico.
La colaboracién coordinada entre estas instituciones es fundamental para la implementacion
de estrategias efectivas en respuesta a las amenazas terroristas, subrayando la importancia de
una interpretacion precisa y aplicacion efectiva de las leyes para garantizar la eficacia de las
operaciones conjuntas y contribuir significativamente a la seguridad nacional en el contexto de
la lucha antiterrorista?.

Las estrategias y medidas empleadas por las Fuerzas Armadas ecuatorianas en la lucha
contra el terrorismo se enmarcan dentro de un contexto legal sélido, permitiendo la interven-
cién militar en situaciones de grave conmocién interna. Estas acciones, que se respaldan en la
declaracién del estado de Excepcion, la activacion del Consejo de Seguridad Publica y del Estado
(COSEPE) y las disposiciones gubernamentales para la intervencién militar en actos terroristas,
representan una convergencia compleja entre la seguridad nacional, los derechos humanos y
el Estado de derecho.

3.5. Eluso legal de la fuerza en operaciones contraterroristas y derechos humanos

La aplicacién legal de la fuerza en contextos contraterroristas en Ecuador, y su relacion
con los derechos humanos, constituye un area que precisa de un analisis minucioso. La norma-
tiva ecuatoriana, especificamente la Ley Orgdnica que Regula el Uso Legitimo de la Fuerza, pro-
vee un marco legal robusto que estipula la necesidad de equilibrar las exigencias operativas con
el absoluto respeto a los derechos humanos. Este balance implica un entrenamiento exhaustivo
y laimplementacién de protocolos detallados para asegurar que cualquier empleo de la fuerza,

20 ECUADOR. 2014. Ley de Seguridad Publica y del Estado. Quito: Registro Oficial, 9 junio 2014.

21 SERRANO-PICON, Paul Andrés; VAZQUEZ-CALLE, José Luis. El delito de terrorismo en Ecuador: Un estudio
critico. En: Pol. Con. (Edicion num. 70) Vol. 7, No 5, Mayo 2022, pp. 1687-1711. ISSN: 2550-682X.

22 ECUADOR. 2014. Loc. Cit.
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particularmente la letal, se ejecute de manera gradual y Unicamente en circunstancias donde
alternativas menos drasticas sean ineficaces. Ademas, la ley enfatiza que dicha fuerza debe ser
proporcional a la amenaza enfrentada, salvaguardando los derechos fundamentales en todo
momento?,

La mencionada ley es vital dentro del contexto de lucha antiterrorista, ya que delimita
claramente los pardmetros y condiciones bajo los cuales la fuerza publica, incluidas las Fuerzas
Armadas, puede actuar frente a amenazas. Se destaca que las operaciones militares en estado
de excepcién deben someterse al liderazgo presidencial y complementar las funciones de la Po-
licia Nacional en términos de orden publico y seguridad ciudadana. Esto subraya la importancia
de una actuacion integrada y coordinada entre las diferentes agencias del Estado, subrayando
que las Fuerzas Armadas actian dentro de un marco de colaboracién y no de manera unilateral,

Importante también es el mandato de la Ley Organica sobre el Uso Legitimo de la Fuerza
que exige la fiscalizacion de las operaciones militares por parte de la Asamblea Nacional y la
sociedad civil, promoviendo asi la transparencia y la rendicidon de cuentas. Esta disposicién re-
fuerza la confianza en las intervenciones militares, asegurando que estas se realicen dentro de
un contexto de legalidad y respeto por los derechos humanos.

En adicidn, la Ley Organica de Seguridad Publica y del Estado establece que la interven-
cién de las Fuerzas Armadas en situaciones de emergencia debe estar siempre bajo la super-
vision de autoridades civiles, manteniendo el respeto por los derechos humanos y libertades
civiles, especialmente en operaciones antiterroristas. Esto refleja el compromiso del Ecuador
con enfrentar desafios de seguridad de manera que esté en consonancia con los principios
democraticos y el respeto a los derechos fundamentales, alinedndose con las directrices de la
Estrategia Global contra el Terrorismo de la ONU, que enfatiza la importancia de adherirse al
Estado de derecho y desarrollar sistemas de justicia penal efectivos.

3.6. Desarrollo de operaciones de contraterrorismo y antiterrorismo

Las operaciones militares contra organizaciones terroristas combinan tacticas represivas
y ofensivas, orientadas a prevenir, anticipar y neutralizar actos terroristas. Estas estrategias bus-
can no solo detener a los actores terroristas directamente, sino también disminuir su influencia
y desmantelar sus redes, constituyendo una amenaza a nivel regional y global. La lucha contra el
terrorismo se fundamenta en medidas sostenibles y protectoras, enfocadas en la erradicacion
y en la necesidad de interactuar directamente para reprimir a estas organizaciones, subrayando
la relevancia de una coordinacién precisa y una comprension profunda del entorno operativo®.

Es esencial el apoyo y la colaboracidn de la sociedad en las operaciones de contraterro-
rismo. Las iniciativas antiterroristas resultan efectivas Unicamente con la participacién activa
de la poblacién, que debe ser liberada del control y la influencia de las fuerzas terroristas para
garantizar el éxito de cualquier esfuerzo de apoyo. La liberacién de la poblacién bajo control

23 ECUADOR. 2022. Loc. Cit.

24  CALVILLO CISNEROS, José Miguel. 2023. “Los taliban 2.0: Del terrorismo al contraterrorismo” en Stu-
dia Historica. Historia Contempordnea, n.2 41, pp. 15-37. Disponible en: https://doi.org/10.14201/
shhc2023411537. Este estudio examina la transformacién de los Talibdn y las implicaciones de este cam-
bio para las estrategias de contraterrorismo y antiterrorismo, ofreciendo un marco para comprender la
complejidad de la lucha contra el terrorismo en el actual contexto geopolitico.
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terrorista es un paso critico, ya que facilita las operaciones y fortalece la resistencia comunitaria
contra las tacticas de terror.

El éxito en la lucha contra el terrorismo requiere de un compromiso constante a nivel glo-
bal y regional, implicando a gobiernos y entidades especializadas en una colaboracién estrecha
para ubicar y neutralizar a las organizaciones terroristas y sus redes. Este esfuerzo coordinado
busca incapacitar a dichos grupos para que no puedan utilizar el terrorismo como herramienta
para alcanzar sus fines.

El fin de las operaciones de contraterrorismo es neutralizar la habilidad o voluntad de
las organizaciones terroristas para conducir sus actos en contra de nuestro territorio, instala-
ciones criticas o intereses, debiendo emplear métodos como: la captura y neutralizacién del
liderazgo terrorista y a sus subordinados claves, aislar a los terroristas de sus infraestructuras
administrativa y logistica, y desmantelar sus capacidades y bases. Para esto es menester la apli-
cacion de todas las capacidades que dispone un gobierno junto con las de los paises amigos, de
manera simultanea, maniobrando de acuerdo a los niveles de la guerra para interrumpir, aislar
y desmantelar a las organizaciones terroristas mds peligrosas para la nacién y donde la fuerza
publica tiene que fortalecer los medios que le permitan influenciar en la poblacidn relevante
e impactar en el ambiente operacional con capacidades multidominio que permitan accionar
con otras fuerzas en:

¢ Asalto a instalaciones.

¢ Asalto a buses, vehiculos, caravanas, etc.
¢ Asalto a aeronaves.

¢ Asalto a buques.

Estas misiones deben cumplirse mediante operaciones sorpresivas, con agilidad y una
rdpida penetracion a la localizacidon de un terrorista especifico, con el propédsito de neutrali-
zar a militantes y lideres terroristas, obtener informacidn, capturar o destruir su equipo, arma-
mento e instalaciones, llevada a cabo en forma independiente o en apoyo a otra operacion de
contraterrorismo.

Para que el cumplimiento de una operacién de contraterrorismo sea exitosa, no se debe
dejar pasar por alto lo siguiente:

e Lasorpresa.

Productos de inteligencia detallados.
¢ Comunicaciones eficaces.

¢ Laejecucién de la misién dentro de un minimo de tiempo.

La violencia de la accién en el objetivo.
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3.7. Estrategias y tacticas de las Fuerzas Armadas del Ecuador en la lucha contra el
terrorismo

Las estrategias y tacticas de las Fuerzas Armadas del Ecuador en la lucha contra el terro-
rismo reconocen que el terrorismo no se supera Unicamente con la fuerza militar, las medidas
de aplicacion de la ley o las operaciones de inteligencia. La necesidad de abordar las condicio-
nes que promueven la propagacion del terrorismo es crucial, tal como lo resalta la Estrategia
Global de las Naciones Unidas contra el Terrorismo. Esta estrategia subraya la importancia de
enfrentar desafios como la prevencion de conflictos y la promocidn del Estado de derecho, los
derechos humanos, la buena gobernanza, la tolerancia y la inclusion para prevenir la radicaliza-
cién que conduce a la violencia.

La Politica de Defensa Nacional del Ecuador refuerza este enfoque, destacando la impor-
tancia critica de una seguridad integral y la necesidad de un enfoque cohesivo en la seguridad
nacional que une intereses y fortalece la cohesion social. Esta politica subraya la planificacidn
estratégica a largo plazo como esencial para abordar desafios complejos de manera efectiva®.

Las Fuerzas Armadas ecuatorianas aplican estrategias multidimensionales para debilitar
los pilares de las organizaciones terroristas mientras fortalecen los de la sociedad ecuatoriana.
Esto incluye la proteccién de la conexién con la poblacion y el fortalecimiento de su capacidad
de resistencia, al mismo tiempo que buscan socavar el liderazgo de los grupos terroristas. Re-
conocen la dificultad de lograr la destruccién militar total de organizaciones que se integran
dentro de la poblacidn civil, priorizando estrategias que limiten su alcance operativo sin buscar
su aniquilacion absoluta.

Implementan tacticas que abarcan la disuasion, prevencién y respuesta. Esto involucra
desarrollar capacidades militares modernas para disuadir amenazas, promover la educacion
y la tolerancia para prevenir el terrorismo, y formar unidades especializadas como la Fuerza
Contraterrorista del Ecuador, demostrando preparacion y determinacién para responder efec-
tivamente ante ataques terroristas®.

25 MINISTERIO DE DEFENSA NACIONAL. Politica de Defensa Nacional del Ecuador 2018, pp. 22-24, 30-32,
45-47, 55-57. Quito: Ministerio de Defensa Nacional, 2018.

26 COMANDO CONJUNTO DE LAS FUERZAS ARMADAS. Manual militar de operaciones de Anti y Contraterro-
rismo. Quito: Comando Conjunto de las Fuerzas Armadas, 2020.
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FiguraN° 1
Articulacion de actores para la planificacién de operaciones
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Fuente: Gabinete Sectorial de Seguridad®’

3.7.1 Estrategias con agentes Nuclear, Bioldgico, Quimico y Radiolégico (NBQR), que de-
berian ser aplicadas por las Fuerzas Armadas ante atentados terroristas

Las nuevas amenazas hibridas conllevan a que las Fuerzas Armadas empleen estrate-
gias que van fuera de una actuacion convencional, permitiendo mantener la incertidumbre
del adversario, bajo la presuncidn que estos grupos actlan sin una estructura organizada y
con técnicas no habituales que dificilmente se pueden descifrar como en una tabla de aje-
drez; es notorio, entonces, que las fuerzas legales deben entrenarse en aquellos escenarios
que surgirian ante atentados terroristas, uno de estos es el actuar con agentes NBQR, que
a mas de ser disuasivos permitan accionar con la minima letalidad cuando exista personas
comunes que podrian estar afectados, siendo de gran importancia el conocimiento previo
del personal militar en el uso de estos agentes quimicos, los mismos que deben incluir lo
siguiente:

a. Desarrollo de Planes de emergencia claros: Establecer y mantener planes de emer-
gencia detallados para cada practica NBQR, garantizando criterios claros para la pre-
paracién y respuesta ante cualquier emergencia que se presente.

b. Optimizacion de estrategias de proteccion: Implementar estrategias de proteccion
de acuerdo con las normas de seguridad de la Organizacidén para la Prohibicién de

27  Modelo Sistémico de Seguridad en Plan Nacional de Seguridad Integral 2019-2030, coordinado por Grad.
(S.P.) Francisco Drouet y desarrollado por el equipo interinstitucional bajo la direccion de Crnl. de E.M.C.
Edison Mogollén y Crnl. de E.M.C. Amilcar Alvear. Quito: Ministerio de Defensa Nacional, 2019, p. 34.
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Armas Quimicas (OPAQ) y del Organismo Internacional de Energia Atémica (OIEA),
priorizando la prevencidn y mitigacion de riesgos en escenarios NBQR.

C. Capacitacion periddica del personal: Impartir capacitaciones recurrentes y actuali-
zadas sobre respuestas ante emergencias NBQR, fortaleciendo las habilidades del
personal militar para enfrentar situaciones reales y que se conformen equipos de
actuacion sélidos donde cada uno identifique su rol de participacién con sus respon-
sabilidades dentro del grupo. Ademads, mantener una planificacién constante que
permita continuar la preparacién de los miembros de las Fuerzas Armadas mediante
talleres y capacitaciones, en estrecha colaboracién con la Subsecretaria de Control
y Aplicaciones Nucleares del Ecuador y el OIEA?, asi como la Organizacion para la
Prohibicién de Armas Quimicas.

d. Realizacion de ejercicios y evaluacion continua: Programar simulacros y ejercicios de
verificacién de preparacién ante emergencias NBQR, evaluando los resultados para
mejorar constantemente la capacidad de alistamiento y respuesta, adaptando de
manera constante estrategias de actuacion en equipos de trabajo establecidos.

e. Definicion de roles y responsabilidades: Establecer claramente las funciones y res-
ponsabilidades de las instituciones del Estado, organizaciones internacionales y per-
sonal de respuesta en situaciones de emergencia NBQR.

f. Planificacion de capacitacion conjunta: Trabajar en coordinacién con el Equipo Téc-
nico de Armas Quimicas del Ministerio de Defensa Nacional y la Subsecretaria de
Control y Aplicaciones Nucleares del Ministerio de Energia y Minas para capacitar a
las unidades de las Fuerzas Armadas en el manejo de emergencias NBQR de tal forma
que pueda manejarse la integracién en la planificacion y ejecucién de operaciones
militares antiterroristas.

3.7.2. Estrategias de planificacidn y preparacion

La organizacion y empleo de las Fuerzas Armadas en el Ecuador deben de manera
obligatoria orientar estrategias a contrarrestar las amenazas, con prioridad en las zonas
de frontera (que por su gran extension, su permeabilidad es incontrolable), mediante un
sistema integrado de alerta temprana articulado con el subsistema de inteligencia militar
qgue le permita detectar oportunamente la inminencia de cualquier tipo de agresidn, em-
pleando comandos operacionales conformados por unidades del Ejército, Armada y Fuerza
Aérea, con capacidad operativa y autonomia logistica meritoria, mediante la preparacion,
prevencidn, disuasién defensiva, defensa y cooperacion internacional, a fin de obtener la
iniciativa y decisién estratégica, que permita alcanzar el objetivo politico de la defensa en
condiciones de empleo en el menor tiempo posible y con el mayor nivel de alistamiento
operacional.

La planificacién para hacer frente a esta amenaza se basa en implementar las es-
trategias que, como objetivo principal, recogen la accién de “neutralizar la amenaza que

28 ORGANISMO INTERNACIONAL DE ENERGIA ATOMICA (OIEA). Acerca del OIEA. 2024. Disponible en: ht-
tps://www.iaea.org/es/el-oiea [consulta: 14 de febrero de 2024]. El OIEA es el principal foro mundial
intergubernamental para la cooperacidn cientifica y técnica en el ambito nuclear, promoviendo el uso
seguro, seguro y pacifico de la tecnologia nuclear.
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representa el terrorismo contra los ciudadanos y los intereses nacionales, dentro y fuera de
las fronteras, reduciendo la vulnerabilidad de la sociedad y haciendo frente a los procesos
de radicalizacion violenta”. A su vez, para la consecucién de este objetivo principal, la estra-
tegia adoptada identifica cuatro objetivos especificos sobre los que sobresaldra la accion
del Estado; la prevencidn, proteccidn, intervencidn y preparacién.

TablaN° 5
Lineas de accidn para la planificacion de operaciones militares contra el terrorismo

Linea de accién Acciones

® Reforzar los mecanismos establecidos en materia de lucha con-
tra la financiacion del terrorismo.

e Reforzar la contribucidn del Ecuador en la lucha contra el ter-

rorismo a nivel internacional en las organizaciones a las que
Prevencién pertenece, en especial en la OEA, ONU y OMI y en aquellas inici-
ativas de las que forma parte.

e Reforzar el testimonio de las victimas del terrorismo como la
mejor via de contrarrestar la narrativa terrorista.

® Fomentar el didlogo intercultural e interreligioso.

® Robustecer las capacidades nacionales de lucha contra el ter-
rorismo y la cooperacion y coordinacion de esfuerzos contra

» el terrorismo entre los distintos organismos implicados a nivel
Proteccion nacional.

® Cooperar con los paises socios mas afectados por el terrorismo y
adoptar medidas de mejora en el control de fronteras.

® Mejorar las capacidades de investigacion e inteligencia, ase-
gurar el desarrollo tecnolégico de los servicios de inteligencia
e informacion para hacer frente al uso intensivo de las nuevas
Intervencién tecnologias por parte de los grupos terroristas e impedir el ac-
ceso a las capacidades y materiales necesarios para acometer
atentados.

® Reforzar los instrumentos legales en la lucha contra el terrorismo

® Robustecer la adopcion de las medidas y planes necesarios que
aseguren la sinergia y coordinacion de todos los organismos con
Preparacién responsabilidad en la materia en caso de atentado terrorista.

® Minimizar las consecuencias y dar apoyo inmediato y perma-
nente a las victimas de ataques terroristas.

Fuente: Manual Militar de Operaciones de Antiterrorismo y Contraterrorismo (2023)%°

29 LUNA QUIROZ, Marlon, director. Manual militar de operaciones de anti y contraterrorismo, 22 ed. Quito:
Ministerio de Defensa Nacional, Direccién de Educacién del Ejército, 2023, [en linea]. Disponible en:
https://portal.ejercito.mil.ec/Menu/ingresaSistema.do?mcnvbdfh2342kjlkjiM=D2441975FFD3840E&dg-
dfgdDFg354SDFSssssdf=7344D4D97B704C9D&xcodkdyd502Yreetrlpdjgd=E9764EDA2222BFOE. [Consul-
ta: 14 de febrero de 2024].
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3.7.2.1 Acciones para la planificacion de operaciones militares contra el terrorismo basa-
das en las lineas de accién

a. Prevencion

Mientras que la prevencion total de actos terroristas es casi imposible, la elimina-
cion de las causas que los terroristas explotan puede ser el factor mds importante en la
prevencién del terrorismo. Con frecuencia, las causas del desorden publico vienen de la
corrupcidén politica, la discriminacién social, la privacion econdmica, las diferencias ideo-
légicas, las diferencias religiosas y las influencias extranjeras. Todas estas causas ayudan
en el desarrollo de la violencia y actividades terroristas. La eliminacion de estos problemas
puede requerir la intervencién del gobierno. De esta manera, el gobierno contrarresta y
evita la expansion terrorista.

Un programa efectivo de contraterrorismo activa las acciones de prevencion, esto
depende de la identificaciéon oportuna de problemas los cuales pueden desarrollarse en
violencia y confrontaciones. Indicadores producidos de los analisis de pasados incidentes
terroristas son valiosos instrumentos en el analisis de la amenaza y en la estimacién de
inteligencia. En muchos casos estos indicadores pueden aparecer como el ejercicio normal
de los derechos democraticos. También se debe conocer que muchos terroristas son bien
entrenados en la subversién del proceso democratico y usan el sistema para adelantar sus
causas de lucha y esta manipulacidn termina, por lo general, con la destruccion del sistema
democratico.

b. Proteccion

Entrenar fuerzas especiales preparadas para contrarrestar tacticas terroristas, con
la habilidad de impedir ataques, aprehender terroristas o reaccionar con rapidez ante un
incidente terrorista, permiten accionar con efectividad, pero no tendra un efecto exitoso
sin el aporte de operaciones de inteligencia efectivas. Para asegurar la proteccién deben
articularse los siguientes aspectos:

1) Inteligencia.

2)  Analisis de la amenaza.
3)  Seguridad fisica.

4)  Seguridad personal.

5) Seguridad operacional.
6)  Autoridad y jurisdiccion.
7)  Manejo de crisis.

c. Intervencion

La intervencidn tactica se ejecutara para dar una adecuada respuesta a una crisis de
rehenes con presencia terrorista donde se pongan en riesgo los intereses nacionales, para
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lo cual se deben maniobrar con técnicas determinadas por fases que permitan evaluar las
operaciones y accionar en forma sincronizada:

1) Fase |

a)  Accién local.

b)  Reporte del incidente.

c)  Accidn policial local.

d) Aislar, contener, evacuar civiles y personal local.
e) Recopilar informacién adicional.

f) Determinar el motivo del acto terrorista.
g) Notificar a la autoridad competente.

2. Fase ll

a) Accidn policial especializada.

b) Accion militar local.

c) Evaluacidn de crisis.

3. Fase lll

a) Accidn integral nacional.

b) Empleo unidad militar contraterrorista.
d. Preparacion

En esta fase radica la importancia de identificar los objetivos de los grupos terroristas,
destacando que el objetivo final puede ser la intimidacidn o el derrocamiento del gobierno
de turno para la imposicién de sus propios intereses mediante la aplicacion de la violen-
cia y la amenaza. El contar con unidades especializadas, bien entrenadas y equipadas, para
proveer una respuesta tactica a estos incidentes permitira actuar militarmente de manera
eficiente dentro de un marco legal, bajo un fuerte control del gobierno cuando asi se lo de-
termine. Si bien una respuesta mediante la intervencidn tactica es una necesidad en algunos
casos, el caracter de esta respuesta tiene que ser basada en el tipo de accidn terrorista.

3.7.3. Cooperacion interinstitucional nacional e internacional

La gobernanza en temas de seguridad representa un pilar fundamental en la estrate-
gia antiterrorista de las Fuerzas Armadas ecuatorianas. Estas trabajan de manera estrecha
y coordinada con diversas instituciones del Estado, siendo la Policia Nacional, el Ministerio
del Interior y el Ministerio de Justicia actores clave en esta colaboracién. Esta estrecha re-
lacién se basa en la complementariedad de habilidades y recursos que cada entidad aporta
para afrontar eficazmente la amenaza terrorista. La Policia Nacional, en sus competencias,
brinda conocimiento detallado sobre la situacidn interna del pais, apoyo en operaciones
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urbanas y manejo directo en la prevencién del delito, mientras que el Ministerio de Justicia
proporciona un marco legal y juridico sélido para respaldar las acciones antiterroristas®.

La cooperacion a nivel nacional se amplia a un esfuerzo conjunto en el ambito inter-
nacional, permitiendo a las Fuerzas Armadas ecuatorianas desarrollar tacticas mas efecti-
vas mediante la mejora de la inteligencia, la movilidad, la capacitacién y el equipamiento.
Este enfoque coordinado ha demostrado ser fundamental para la efectividad de las opera-
ciones antiterroristas®'.

A nivel internacional, Ecuador se integra activamente en mecanismos de coopera-
cion regional e internacional, destacandose su participacion en la Organizacién del Tratado
de Cooperacion Amazdnica (OTCA). Esta participacion fomenta el intercambio de informa-
cidon y mejores practicas con paises vecinos como Colombia y Peru, facilitando un enfoque
colaborativo hacia los desafios transfronterizos del terrorismo. La vinculacidn con organis-
mos internacionales, como la Organizacion de las Naciones Unidas (ONU) y la Organizacion
de Estados Americanos (OEA), fortalece las capacidades de Ecuador en contraterrorismo
mediante capacitacién, asesoramiento y apoyo.

Los acuerdos de cooperacién bilateral con paises lideres en la lucha contra el terro-
rismo, incluidos Estados Unidos y Espafia, permiten a las Fuerzas Armadas Ecuatorianas
acceder a tecnologia avanzada, intercambiar inteligencia y participar en entrenamientos
conjuntos, mejorando su preparacidn para enfrentar un conflicto asimétrico 2.

Esta sinergia entre las Fuerzas Armadas y las estructuras de gobernanza tanto nacio-
nal como internacional promueve una respuesta integral y coordinada ante las amenazas
terroristas. La cooperacion se manifiesta en un intercambio constante de informacion, es-
trategias conjuntas y acciones coordinadas que no solo optimizan recursos y maximizan el
impacto de la lucha contra el terrorismo, sino que también fortalecen la confianza social en
las instituciones encargadas de la seguridad nacional.

IV.  CONCLUSIONES

Desde un punto tedrico, la amenaza terrorista puede requerir de una respuesta militar,
lo cual siendo discutible dependera de cada pais; su base legal generada a través de varios
acuerdos permiten hacerlo en el contexto ecuatoriano, donde la necesidad de una respuesta
robusta y coordinada para preservar el Estado de derecho y proteger a la poblacion civil de
la violencia criminal se hace imperante. En el ambito préctico, las actuaciones de las fuer-
zas responsables de hacer cumplir la ley tienen implicaciones significativas para la seguridad
nacional, donde la capacitacién, el entrenamiento, las alianzas estratégicas en seguridad y
el soporte logistico preciso, conforman una sinergia que permiten cumplir los objetivos de

30 ROA,S.; PAZY MINO, E. (2023). “La declaratoria de terrorismo como amenaza en Ecuador, explicada”. GK.
Disponible en: https://gk.city/2023/05/04/declaratoria-terrorismo-amenaza-ecuador-explicada/ [consul-
ta: 14 de febrero de 2024].

31  ARAUZ M., & CEVALLOS, J. (2021). Capacidades militares y respuesta al terrorismo en Ecuador. Revista de
Estudios de Seguridad y Defensa, 12(3), 45-62. https://doi.org/10.24215/23142766e€021

32 VILLACIS, J., & TRUJILLO, M. (2018). Cooperacidn bilateral en materia de contraterrorismo: la alianza en-
tre Ecuador y Estados Unidos. Revista Espafiola de Estudios Internacionales, 15(1), 67-84. https://doi.
org/10.24215/23142766e015
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seguridad nacional y con esto asegurar una economia en progreso que se desarrolle en un
ambiente de paz y de inversion para el fortalecimiento de la seguridad en Ecuador.

Aunque el Ecuador ha experimentado un nivel relativamente bajo de terrorismo en
comparacién con otros paises, es fundamental mantener una vigilancia constante y fortale-
cer las medidas de seguridad para prevenir y responder eficazmente a los actos terroristas
con la intervencién de Fuerzas Contra Terroristas mediante técnicas, tacticas y procedi-
mientos en forma eficaz y eficiente, teniendo siempre presente el grave problema de los
posibles dafios colaterales, donde ademas la cooperacién internacional y el intercambio de
informacidn seguirdn siendo elementos clave para combatir el terrorismo tanto en Ecuador
como en todo el mundo.

Estas tacticas de conflicto asimétrico permitirdn fortalecer la capacidad de defen-
sa mediante la implementacién de estrategias en inteligencia, vigilancia y reconocimiento
para identificar y neutralizar posibles amenazas, donde la capacidad, capacitacién y equi-
pamiento para llevar a cabo operaciones de seguimiento y vigilancia resulta decisivo para
prevenir ataques y desmantelar células terroristas, ofreciendo una respuesta efectiva, con-
tundente y con rapidez en la toma de decisiones que permitan adaptarse a diferentes es-
cenarios, brindando a las Fuerzas Armadas una ventaja en su combate para desarticular
cualquier organizacion de este tipo.
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RESUMEN

La inteligencia criminal es conocimiento sobre el delito, para prevenir-
lo, y enfrentarlo con eficacia. En diversos paises del mundo para ob-
tener, elaborar y difundir ese conocimiento se crean organismos de
inteligencia criminal, constituidos fundamentalmente por policias, por
analistas profesionales en diversas disciplinas para comprender e in-
terpretar al delito, por técnicos informdticos y personal administrativo
de apoyo, y se constituyen drganos de inteligencia criminal en las ins-
tituciones policiales, fuerzas de seguridad, y otros érganos que partici-
pan de la seguridad publica, interconectdndose telemdaticamente con
el organismo de inteligencia criminal cabeza del sistema, trabajando
todos de acuerdo con una doctrina comun. Existen otras formas orga-
nizativas con una finalidad similar: la de conocer al delito, la de inter-
pretar el ambiente criminal (Ratcliffe) que es lo que es preciso lograr.

Palabras clave: Inteligencia criminal; delito organizado; doctrina; inter-
conexion; sistema.

CRIMINAL INTELLIGENCE: CONCEPT, IMPLEMENTATION,
COMPARED EXPERIENCES.

ABSTRACT

Criminal intelligence is knowledge about crime, to prevent it,
and confront it effectively. In various countries around the world to
obtain, develop, and disseminate this knowledge, criminal intelligence
organizations are created, consisting mainly of police officers, profes-
sional analysts in various disciplines to understand and interpret crime,
computer technicians and administrative support staff, and criminal in-
telligence units are established in police institutions, security forces,
and other bodies that participate in public security, interconnecting
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telematically with the head criminal intelligence body of the system,
all working by accordance with a common doctrine. There are other
organizational forms with a similar purpose: that of knowing crime,
that of interpreting the criminal environment (Ratcliffe), which is what
must be achieve

Key words: Criminal intelligence; organized crime; doctrine; in-
terconnection; system.

INTELIGENCIA CRIMINAL: CONCEITO, IMPLEMENTACAO, EXPERIEN-
CIAS COMPARADAS

RESUMO

A inteligéncia criminal é o conhecimento sobre o crime, para
preveni-lo e enfrenta-lo de forma eficaz. Em varios paises do mundo,
para obter, desenvolver e difundir este conhecimento, sdo criadas or-
ganizagOes de inteligéncia criminal, constituidas principalmente por
policiais, analistas profissionais em diversas disciplinas para compre-
ender e interpretar o crime, técnicos de informatica e pessoal de apoio
administrativo, e inteligéncia criminal érgdos das instituicdes policiais,
forcas de segurancga e outros 6rgaos que participam na segurancga pu-
blica, interligando-se telematicamente com o drgdo responsavel pela
inteligéncia criminal do sistema, todos trabalhando de acordo com
uma doutrina comum. Existem outras formas organizacionais com fi-
nalidade semelhante: a de conhecer o crime, a de interpretar o am-
biente criminoso (Ratcliffe), que é o que deve ser alcangado.

Palavras-chave: Inteligéncia criminal; crime organizado; doutri-
na; interligacdo; sistema.

1. éQué es la inteligencia criminal?

Inteligencia criminal es, basicamente, inteligencia sobre el delito. Es conocimiento,
informacion elaborada, utilizando técnicas de analisis, sobre el delito: quiénes lo cometen,
como, donde, cuando, con qué, con quién(es), a quién (es) —incluyendo el conocimiento o
estudio de los delincuentes y de las victimas— por qué, para qué, etc., con la finalidad de
orientar la prevencion del delito y también la investigacion criminal. Conocer al delito es la
mejor forma de prevenirlo y también de enfrentarlo.

En sentido amplio, hacen inteligencia criminal los fiscales, los jueces, los abogados,
los policias, los periodistas especializados, todas las personas e instituciones relacionadas
con la justicia criminal. Pero de ese amplio universo, habremos de escoger una parte.

70 Revista “Politica y Estrategia” N2 143
2024, pp. 69-110



La inteligencia criminal: concepto, implementacidn, experiencias comparadas

Habremos aqui de referirnos a la actividad de inteligencia sobre el delito realizada
por los organismos de inteligencia criminal y por las policias y fuerzas de seguridad

Como Monsieur Jourdain de Moliere, que hacia prosa sin saberlo, todo policia siem-
pre hizo inteligencia criminal afios antes de que esta actividad se conociera con tal.

Siempre fue frecuente en las instituciones policiales incrementar las capacidades re-
sultantes de la memoria y de la experiencia policial con sistemas de archivos, manejados
por personal idéneo —asi, el antiguo collator de instituciones policiales anglosajonas—.

Pero el crecimiento tecnoldgico y organizativo del delito, estructurado en organiza-
ciones criminales con importantes recursos técnicos y financieros, poder corruptor sobre
la politica y la administracién publica, sobre jueces, fiscales, e incluso la propia policia, ca-
pacidad para actuar en diversas jurisdicciones e incluso en multiples paises, dio lugar a la
necesidad de una respuesta equivalente.

Surgié asi la inteligencia criminal, capacidad organizada y especifica de obtencién de
informacidn y de analisis del Estado, para conocer a fondo al delito y permitir la elaboracidn
de una respuesta equivalente o superadora de la amenaza.

Tiende a ser una actividad organizada a nivel ministerial de los Estados, y realizada
tanto a nivel del Estado Nacional como bajo orientacién y direccién nacional, a nivel de
jurisdicciones locales y municipales, actuando base a una doctrina —conjunto de normas
y procedimientos— comun a todos los participantes, interconectando telematicamente a
todos los actores de la seguridad publica, desarrollando capacidades de analisis tanto en
organismos especificos de inteligencia criminal, en aquellos paises que cuentan con ellos,
como en las instituciones policiales, fuerzas de seguridad, e incluso en otras instituciones
vinculadas a la seguridad publica, particularmente las instituciones penitenciarias, Adua-
nas, Impuestos, etc.

La inteligencia criminal se presta especialmente a la cooperacién internacional, dado
qgue a diferencia de la actividad de inteligencia de Estado y de la inteligencia militar, no
involucra las fuentes, métodos y operaciones particularmente sensibles que caracterizan a
estos tipos y estructuras de inteligencia.

La inteligencia criminal suele organizarse a nivel regional, como ha sucedido en la
Unién Europea con EUROPOL, auténtico organismo de inteligencia criminal regional, y a
nivel internacional con INTERPOL — Organizacién Internacional de Policia Criminal.

En América Latina, entre varias tentativas realizadas a nivel subregional, encontra-
mos la Comunidad de Policias de América (AMERIPOL), organizacion formada por institu-
ciones policiales y fuerzas de seguridad de multiples paises latinoamericanos, con apoyo
estadounidense y europeo, que ha dado motivo a la suscripcion, el 9 de noviembre de
2023, del Tratado de Brasilia entre 13 de los paises cuyas instituciones policiales y de segu-
ridad integraban AMERIPOL, otorgando personeria juridica internacional al ente y estable-
ciendo normas institucionales basicas.

En definitiva, la inteligencia criminal, tal como ha sido desarrollada en buena parte
del mundo, destacandose la Organizaciéon Internacional de Policia Criminal (INTERPOL), la
Oficina Europea de Policia (EUROPOL) y, como organismos especificos, la National Crime
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Agency (Agencia Nacional contra el Delito) del Reino Unido, la Australian Criminal Intelli-
gence Commission (Comisidn Australiana contra el delito); el Servicio Nacional de Inteli-
gencia Policial del Reino de Holanda (IPOL), el Servicio de Inteligencia Criminal de Austria, y
la Agencia sobre Delito Organizado y Financiero de la Policia de Nueva Zelandia —entre otros
casos— constituye, antes que nada, parte de la funcién de seguridad publica, ejercida funda-
mentalmente (aunque no exclusivamente) por policias, frecuentemente con la cooperacion
de personal de analistas y de apoyo sin estado policial.

Definiremos la inteligencia criminal como la aplicacion de la metodologia propia de
la actividad de inteligencia, fundamentalmente en materia de analisis, a la actividad de
seguridad publica y policial.

Ello asi, tanto:

a) En el nivel estratégico: determinacion de situacidon en materia de seguridad publica,
de todo el pais, o de una regidn o adrea determinada, o circunscripta a determinado o
determinados delitos, comprendiendo su probable evolucidn, amenazas, tendencias
y causas a corto, mediano y largo plazo, destinada a orientar a la politica de seguri-
dad publica del pais, o de una region o area determinada, o respecto de determinado
delito;

b) En el nivel operacional: conocimiento destinado a guiar a jefes policiales, general-
mente de rango medio, a establecer prioridades en su accionar, a emplear con ma-
yor eficiencia y eficacia recursos escasos, a efectuar un despliegue eficaz, a emplear
tacticas adecuadas, a fin de obtener mayores resultados en materia de reduccién del
delito;

c) En el nivel tactico: conocimiento de las organizaciones criminales —campo fundamen-
tal de interés de la inteligencia criminal- y de aquellas formas delictivas que por su
complejidad, gravedad, reiteracion y consecuencias, no logran ser prevenidas eficaz-
mente por la investigacion policial, fiscal o judicial del caso individual.

Se ha definido a la inteligencia criminal de un modo mas general como ...Ia creacidn
de un producto de conocimiento de inteligencia que apoya la toma de decisiones en las
areas de accionar policial, reduccidn del delito, y prevencién del delito......"

Otros autores definen a la inteligencia criminal como ...un proceso que involucra pla-
neamiento y direccion, recoleccidn, evaluacidn, cotejo, analisis, diseminacién y ree-evalua-
cidn de informacion sobre sospechosos criminales y/u organizaciones...2

1 RATCLIFFE, Jerry H. Integrated Intelligence and Crime Analysis: Enhanced Information Management for
Law Enforcement Leaders, Second Edition, COPS-Police Foundation, Washington, 2007.

2 HARRIS, Don. Basic Elements of Intelligence. Revised. Law Enforcement Assistance Administration Sep-
tember, Washington D.C., 1976, pp. 1.8. Citado por MOREHOUSE, Bob. The Role of Criminal intelligence
in Law Enforcement en MOREHOUSE Bob, PETERSON, Marilyn B. y PALMIERI, Lisa. (Eds.). Criminal Intelli-
gence for the 21st century, Law Enforcement Intelligence Units (LEIU) & International Association of Law
Enforcement Intelligence Analysts (IALEIA), Sacramento & Richmond, reimpresion, 2017.
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La inteligencia criminal provee conocimiento que permite a las autoridades policiales
establecer una respuesta proactiva al delito®. Ella permite a las agencias policiales iden-
tificar y entender a los grupos criminales que estan operando en sus areas. Una vez que
los grupos criminales son identificados y sus habitos conocidos, las autoridades policiales
pueden comenzar a evaluar las actuales tendencias en el delito y anticipar, y posiblemente
prevenir, futuras actividades criminales. La inteligencia criminal también provee el conoci-
miento en el cual basar decisiones y elegir blancos apropiados (sujetos, grupos criminales,
0 negocios) para investigaciones. Aunque la inteligencia criminal puede ser utilizada para
asistir en investigaciones, operaciones de vigilancia y la prosecucién de casos, también pro-
vee a las agencias policiales la capacidad de manejar eficazmente recursos, presupuestos, y
cumplir su responsabilidad en anticipar amenazas a la comunidad para prevenir el delito...%.

Uno de sus cultores mas destacados, Jerry Ratcliffe, antiguo policia inglés, hoy pro-
fesor y académico, fue uno de los fundadores e impulsores de lo que pasé a constituir uno
de los modos fundamentales de entender el accionar policial: la concepcidn sobre el modo
de accionar en seguridad publica conocido como intelligence-led policing (accionar policial
guiado por la inteligencia) que destacé el rol fundamental de la inteligencia criminal para
obtener un accionar policial llevado a cabo sobre la base del conocimiento, sustituyendo a
la intuicién o a la improvisacion, destacando el rol fundamental de la inteligencia criminal
para fundamentar politicas y estrategias en seguridad publica formuladas sobre la base del
conocimiento, asi como un accionar tactico eficaz en dicha materia, también guiado por la
inteligencia criminal.

2, Inteligencia criminal: distinciones necesarias
2.1 Inteligencia criminal e investigacién criminal

La inteligencia criminal constituye conocimiento sobre el delito, para orientar la poli-
tica de seguridad publica en todos sus niveles, incluyendo las policias, rigiéndose en aque-
llos paises en los que alcanzé mayor desarrollo, por leyes y normas especificas, y en los
paises latinoamericanos, por las normas que rigen la actividad de inteligencia.

Tiene por destinatarios y esta fundamentalmente dirigida por funcionarios del érga-
no ejecutivo y/o por policias.

Siendo la funcién de la actividad de inteligencia criminal la produccion de conoci-
miento sobre el delito, no produce pruebas para el proceso penal, ni se vincula con jueces,
salvo para alguna cooperacion que le sea solicitada a través del érgano ejecutivo.

Es realizada por organismos de inteligencia criminal constituidos por policias o por
policias y por analistas de inteligencia criminal, o bien por érganos de inteligencia criminal
formados dentro de las instituciones policiales y fuerzas de seguridad.

3 AUMOND, Karen. Tactical and Strategic Intelligence. Issues of Interest to Law Enforcement. Criminal In-
telligence. A Vital Police Function. Law Enforcement Intelligence Unit (LEIU), February 1998, pp. 35-36.
Citado por MOREHOUSE, Bob. The Role of Criminal intelligence in Law Enforcement en MOREHOUSE, Bob.
“et al”. lbid

4 MOREHOUSE Bob. The Role of Criminal intelligence in Law Enforcement, en MOREHOUSE, Bob. et al. Ibid.
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La investigacidn criminal consiste en la determinacidn relativa si un delito ha sido o
no cometido, y en caso afirmativo, su esclarecimiento, la individualizacién de sus autores, y
la obtencién de pruebas validas para el proceso penal.

Es protagonizada, en paises con régimen procesal penal acusatorio, por fiscales y por
policias, y en paises con régimen penal inquisitivo, por jueces de instruccidn y por policias.

Se rige por las normas en materia procesal penal, y esta bajo el control del juez y del
fiscal.

Se caracteriza por el caso penal —investigacion de un delito o delitos determinados—
gue marca sus limites.

Desde el punto de vista policial, caracteriza a esta funciéon la cooperacién con el ér-
gano judicial para el proceso penal, que incluye la obtencién de pruebas procesalmente
vdlidas.

Se debe sefialar, no obstante, que en la actualidad organismos de inteligencia criminal
como la National Crime Agency (NCA) (Agencia sobre el Delito) britanica, la Australian Cri-
minal Intelligence Commission (ACIC) (Comisidn Australiana de Inteligencia Criminal), entre
otros, realizan también investigacion criminal en casos importantes de delito organizado.

2.2 Lla inteligencia criminal, la inteligencia nacional, la inteligencia de seguridad, y la
inteligencia militar

Mientras que la inteligencia criminal es parte de la funcion de seguridad publica vy,
especialmente, de la funcidn policial, la inteligencia nacional constituye parte de la funcién
de seguridad del Estado, y la inteligencia militar, de la funcidn de defensa nacional.

Dentro de la inteligencia nacional, el concepto de inteligencia de seguridad (security
intelligence) hace referencia a la obtencién de informacion y la elaboracién de inteligen-
cia con relacion a las amenazas contra la seguridad del Estado derivadas del accionar de
potencias extranjeras dentro del propio pais y contra sus intereses —espionaje, sabotaje,
operaciones encubiertas— asi como sobre aquellas amenazas originadas dentro del propio
pais, con o sin apoyo externo, con el objeto de, empleando métodos ilegales, cambiar las
autoridades, afectar o limitar seriamente el desempefio de aquéllas, o atentar contra el sis-
tema democratico, o bien el accionar de organizaciones que pretenden imponer sus ideas
politicas, econdmicas y sociales a través de la violencia o la intimidacion —segun los casos,
subversién o terrorismo-.

La inteligencia en estos supuestos suele estar a cargo de organismos de inteligencia
de seguridad. Es el caso, entre muchos otros, del Servicio de Seguridad del Reino Unido, del
Servicio Canadiense de Inteligencia de Seguridad, de la Organizacidn Australiana de Inteli-
gencia de Seguridad, de la Oficina Federal de Defensa de la Constitucion (VfB) alemanay de
sus similares en los Lander o estados locales de la Republica Federal de Alemania.

Dichos organismos no producen inteligencia criminal, ni se confunden con ella.

En Estados Unidos de América, esta funcidn estd a cargo de la Oficina Federal de
Investigacidn, que conforme a la Directiva del Procurador General sobre Operaciones Do-
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mésticas del FBI, es tanto una agencia federal de investigacién como una agencia de inte-
ligencia. Asimismo, en Francia la Direccion General de Seguridad Interior, organismo de
naturaleza policial, ejerce dentro del pais la aludida funcidn, sin dejar de constituir un orga-
nismo de policia judicial.

En cuanto a la inteligencia criminal, como ha sido sefalado, esta funcion estd a cargo
de organismos de inteligencia criminal integrados mayormente por policias y por analistas
sin estado policial, o bien fundamentalmente por policias; si bien en casos como el Reino
Unido, como veremos, esa integracién es hoy mas variada.

La caracteristica fundamental de la inteligencia criminal es la de tener como objeto el
delito. A diferencia tanto de la inteligencia nacional como de la inteligencia militar, su obje-
to no estd constituido por las actividades politicas, militares, diplomdticas y de inteligencia
de otros paises, ni sus intenciones en materia politica, econémica o militar.

Cabe destacar que mientras la inteligencia nacional suele estar protagonizada por
agentes de inteligencia, que frecuentemente tienen identidad secreta, y que esta carac-
terizada, al igual que la inteligencia militar, por un particular rigor en cuanto al secreto
sobre identidades, fuentes, métodos y operaciones, asi como por practicas de comparti-
mentacidn, tales practicas tienen un rigor mucho menor o frecuentemente no existen en
inteligencia criminal.

2.3. Inteligencia criminal y analisis del delito.

El andlisis del delito (crime analysis) consiste en la recoleccion y el andlisis de datos
relativos a delitos cometidos -fundamentalmente utilizando formularios uniformes y ade-
cuadamente disefiados de informe policial sobre hechos delictivos—°, unidos a datos obte-
nidos en investigaciones criminales, causas judiciales, informantes u otros medios, asi como
datos socioldgicos, econémicos y geograficos, entre otros adecuadamente guardados en
bases de datos relacionales con auxilio de sistemas informaticos especialmente disefiados.

Sobre tales bases, se realiza andlisis de caracter espacial —-empleando sistemas infor-
maticos georeferenciados de diverso grado de complejidad, para determinar la localizacién
del delito en sus diversas formas— temporal —dias y horas en que ocurren los delitos— per-
sonal —estudio de la victima y del delincuente— de modus operandi —técnicas y medios
materiales empleadas por los delincuentes— y ambiental —estudio de los lugares donde se
cometen los delitos— buscando determinar, con ayuda de software informatico especial,
y la imprescindible habilidad del analista, pautas de accién criminal, prestando atencion
a reiteraciones que denuncien la actuacién de bandas u organizaciones criminales y de
delincuentes seriales, tendencias manifestadas por el delito, en definitiva caracteristicas y

5 Tales como el “Reporte Unificado sobre el delito”, sistema unificado de informe de delitos emitido por
las policias locales para el Federal Bureau of Investigation (Oficina Federal de Investigacidn) destinado
a posibilitar la elaboracidn de estadistica criminal por parte de dicha oficina, o el mas perfeccionado y
detallado, derivado del mismo programa, Sistema Nacional de Informes basados en Incidentes vigente
en Estados Unidos de América, que contiene, por cada delito informado a la policia o del que ésta toma
conocimiento, datos sobre la victima, el delincuente (cuando es conocido), tipos y valores de los bienes
robados, en su caso, caracteristicas de las personas arrestadas en conexion con el incidente, etc. Un buen
sistema de este tipo, adecuadas capacidades de andlisis, y constante intercambio de informacién por
vinculacion telematica en tiempo real, constituyen herramientas esenciales contra el delito.
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reiteraciones del fenémeno delictivo, utiles tanto para prevenir el delito como para investi-
gacién de bandas o delincuentes seriales.

El andlisis del delito puede contribuir tanto a la inteligencia criminal, como a la inves-
tigaciéon criminal.

Mientras en el Reino Unido, otros paises anglosajones, y paises europeos en gene-
ral el andlisis del delito estad plenamente integrado, tanto en los aspectos organicos como
doctrinarios a la inteligencia criminal —especialmente en sus aspectos tacticos— en Estados
Unidos predomina una consideracién diferenciada de ambos aspectos®.

En Estados Unidos, tradicionalmente se ha denominado inteligencia policial (law
enforcement intelligence) a la actividad desplegada por agencias federales, tales como
el Federal Bureau of Investigation o la Drug Enforcement Administration, enderezada a la
identificacién y eventual procesamiento de sospechosos de delitos, contribuyendo asi a la
investigacidon criminal’, asi como, en las policias locales, a la actividad de inteligencia desa-
rrollada por personal con estado policial (sworn police officers) mientras que el analisis del
delito, con las caracteristicas antes resefadas, es realizado fundamentalmente por institu-
ciones policiales locales, que cuentan en su seno con analistas sin estado policial, que son
sus protagonistas.

En Estados Unidos se suele sintetizar la relacidon entre ambos, sosteniéndose que
mientras el andlisis del delito permite saber qué estd sucediendo, la inteligencia criminal
propiamente dicha permite conocer por qué estd sucediendo.

2.4 Denominaciones que recibe la inteligencia criminal en Latinoamérica

La denominacién inteligencia criminal aplicada fundamentalmente a la inteligencia
sobre el delito, esta vigente en el mundo anglosajén —con las peculiaridades ya vistas en
Estados Unidos—y en otros paises, incluyendo Argentina, no asi en la mayoria de los paises
latinoamericanos.

En Brasil se habla de inteligencia de seguridad publica, concepto de mayor amplitud
que el de inteligencia criminal y cercano en sus alcances al anglosajon “security intelligen-
ce” —inteligencia de seguridad— aunque también se emplea con frecuencia el concepto de
inteligencia policial, referido a la inteligencia sobre el delito en un nivel tactico.

En los restantes paises latinoamericanos se habla de “inteligencia policial”, concepto
que no solo incluye la inteligencia relativa al delito, sino también cuestiones de orden pu-
blico y, frecuentemente, de inteligencia politica. En definitiva, en dichos paises inteligencia
policial equivale a actividad de inteligencia llevada a cabo por la policia, debiéndose seialar
gue en diversos paises latinoamericanos la funcidn policial posee significativa amplitud.

3. La organizacion y caracteristicas de la inteligencia criminal en aquellos paises en los
que alcanzé mayor desarrollo

6 OSBORNE, Deborah. “Out of Bonds: Innovation and Change in Law Enforcement Analysis”, Joint Military
Intelligence College, Washington D.C., March 2006, p. 18.

7 Ibid.
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Habremos a continuacidn de analizar, con la brevedad impuesta por las caracteris-
ticas del trabajo, la organizaciéon adoptada por la inteligencia criminal en aquellos paises
en los cuales alcanzé mayor desarrollo: el Reino Unido, Australia, Canadd y, con grandes
peculiaridades, Estados Unidos de América.

Los dos modelos mas caracteristicos y diversos son los del Reino Unido, seguido, con
peculiaridades y limitaciones, por Australia y en menor grado Canada. Estados Unidos nos
presenta un modelo muy diverso, signado por las peculiaridades de su organizacion policial.

Los cuatro casos tienen, no obstante, aspectos comunes: la actividad de inteligen-
cia criminal es llevada a cabo fundamentalmente por policias, frecuentemente asistidos o
complementados por analistas sin estado policial; la actividad estd dirigida a conocer en
profundidad al delito, a las circunstancias que lo facilitan y lo dificultan y a sus protagonis-
tas, y se realiza conforme a una doctrina —normas y procedimientos— comunes, hallandose
vinculados los participantes por una red telematica,

3.1 Lainteligencia criminal en el Reino Unido
3.1.1 Origenes

El origen de la inteligencia criminal estd emparentado con la sancién en Inglaterra,
en 1829, de la “Metropolitan Police Act” y la correlativa creacion de la Policia Metropolita-
na, citandose la circunstancia de haber sido uno de sus primeros Comisionados Sir Charles
Rowan, oficial militar experto en inteligencia.

En 1842 fue creada en la “Metropolitan Police” la “Detective Branch”, dedicada a
la investigacidn del delito, sucedida por el “Criminal Investigation Deparment (CID)”, que
ademads de desarrollar sus capacidades investigativas, comenzé a producir inteligencia cri-
minal para prevenir el delito y apoyar la investigacion criminal, credndose al efecto “C5”,
una seccién de inteligencia. Posteriormente se cred la “Special Branch “(Rama Especial),
destinada a prestar apoyo operativo al contraespionaje, a realizar contraterrorismo, a pro-
teger el orden constitucional investigando acciones destinados a alterarlo ilegalmente y a
elaborar inteligencia criminal.

Cabe destacar la labor de la Asociacion de Jefes de Policia de Inglaterra y Gales
(ACPO) proponiendo el desarrollo en las policias de capacidades de inteligencia criminal,
asi el denominado “Baumber Report” (1975) proponiendo la creacion de una oficina de in-
teligencia en cada institucidn policial, tendiendo especialmente a enfrentar la criminalidad
cuyo accionar era interjurisdiccional..

En 1985 fue creada la “NDIU (National Drugs Intelligence Unit)” para obtener infor-
macion y elaborar inteligencia relativa a drogas y narcotrafico.

3.1.2 EINCIS

En abril de 1992, el Ministro del Interior establecié el primer organismo de inteligen-
cia criminal, con competencia general: el Servicio Nacional de Inteligencia Criminal (Natio-
nal Criminal Intelligence Service - NCIS), bajo dependencia del Ministerio del Interior.

Se traté de un organismo dedicado al andlisis de informacién policial y de la que ob-
tenia por sus propios medios, relativa al delito, formulando requerimientos a instituciones
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policiales locales y a otros organismos policiales para producir inteligencia criminal y distri-
buirla entre las referidas instituciones policiales.

La Police Act 1997 (Ley de la Policia de 1997) brindé a este organismo una base legal,
habiendo la Police and Criminal Justice Act 2001 (Ley de la Policia y la Justicia Criminal de
2001) y posteriormente la Police Reform Act 2002 (Ley de Reforma Policial de 2002) modi-
ficado diversos aspectos no esenciales

Conforme a la ya referida Police Act 1997, constituyeron funciones del NCIS obtener,
guardar y analizar informacién a fin de proveer inteligencia criminal a las fuerzas de policia
en Gran Bretaiia, a la Real Policia del Ulster, al Escuadrén Nacional contra el Delito, y a otras
agencias policiales, y actuar en apoyo de tales fuerzas de policia, y de otras agencias policia-
les que estén llevando a cabo actividades de inteligencia criminal (Seccién 22).

La ley en cuestion no incluyd al NCIS en la Intelligence Services Act 1994, (Ley de los
Servicios de Inteligencia de 1994) norma fundamental que rige la actividad de inteligencia
en el Reino Unido, y su régimen legal difiere del conferido en ella.

Existio, si, coordinacion y cooperacion entre el NCIS y el Servicio de Seguridad, orga-
nismo de inteligencia de seguridad britanico.

En lo relativo a la composicidn del NCIS, la ley establecié (seccién 9) que este estaria
constituido por policias y otras personas sin estado policial (analistas y personal técnico y
administrativo).

Poseia interconexion telematica con las policias locales y otras instituciones con fun-
ciones policiales del Reino Unido. Dependia del Ministerio del Interior.

Por otra parte, también, conforme a las drdenes del Ministro del Interior, el NCIS
estaba sujeto a las inspecciones llevadas a cabo por los Inspectors of the Constabulary (Ins-
pectores de la Policia), funcionarios a quienes la Police Act 1996 encomienda la inspeccion
de las instituciones policiales britanicas para informacion del Ministro del Interior, verifican-
do la eficiencia y eficacia.

3.1.3 El Modelo Nacional de Inteligencia

Uno de los logros mas importantes del NCIS —obtenido en una labor conjunta con la
ACPO- estuvo constituida por el National Intelligence Model — NIM (Modelo Nacional de
Inteligencia), en 1999, instrumento que constituyd un verdadero cuerpo de doctrina —nor-
mas, procedimientos y buenas practicas— destinado a obtener un accionar policial guiado
por la inteligencia, por parte del propio NCIS, las policias de Inglaterra y Gales y los organis-
mos britdnicos participantes en la funcion policial.

Constituyeron caracteristicas del NIM las de facilitar la integracion de las tareas de
obtencidn de informacion y elaboracién de inteligencia criminal por todos los participantes
—el NCIS, el NCS (National Crime Squad, organismo de investigacidn criminal especializada
en delito organizado), las policias locales, otros érganos britanicos actuantes en seguridad
publica— conformdandose en tales policias e instituciones, drganos de inteligencia criminal
vinculados telematicamente entre si en tiempo real, con los correspondientes controles, en
tres niveles: local, regional y nacional.
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En cada uno de tales niveles se producen documentos de inteligencia estandarizados
previstos en el modelo: una evaluacidn estratégica, que en el nivel nacional constituye la
Evaluacidn de la Situacién en el Reino Unido con relacién al delito grave y organizado, de
nivel estratégico; una evaluacidn tactica —evaluacién del impacto de las operaciones de se-
guridad, tendencias emergentes en delito o desorden, problemas emergentes— perfiles de
problemas, tales como “areas calientes” de delito o desorden, o delitos seriales y perfiles
de blancos o personas de interés para la seguridad publica, tales como delincuentes habi-
tuales o profesionales, o redes delictivas determinadas.

La evaluacidén estratégica, que es producida en los tres niveles ya sefialados, cons-
tituye un analisis de alto nivel y largo término, de la situacién en materia de seguridad
publica, conteniendo no solo la situacion actual, sino prospectiva de la futura evolucidn de
tal situacion.

Los documentos producidos en cada nivel se integran en los producidos en niveles
superiores. Por otra parte, la evaluacién estratégica de maximo nivel es la base de la que
deberan partir los documentos que se produzcan en los distintos niveles.

En todos los niveles se requiere de una respuesta guiada por la inteligencia.
Otro aspecto de interés del NIM es el relativo a las técnicas de analisis empleadas en él.

El NIM comprende también técnicas de andlisis especificas destinadas a ser emplea-
das en inteligencia criminal; andlisis de las tendencias en delitos, andlisis acerca de cdmo
funcionan las operaciones o negocios criminales, analisis de las tendencias sociales y pobla-
cionales, andlisis de mercado criminal, analisis de redes criminales, analisis de blancos, eva-
luacidn operacional de inteligencia criminal, andlisis de resultados, analisis de riesgos, etc.

3.1.4 La SOCA

En otro orden de ideas, cabe destacar que la Serious Organised Crime and Police Act
2005 determind la fusidn del NCIS, del NCS, y del Customs National Investigation Service
en un nuevo organismo de inteligencia criminal con funciones ejecutivas de investigacion
criminal, la Serious Organised Crime Agency (SOCA), que comenzé su funcionamiento el 3
de mayo de 2006, cuya actividad estuvo centrada fundamentalmente en la lucha contra el
delito grave y organizado nacional y trasnacional, aunque manteniendo el apoyo de inteli-
gencia criminal que brindaba el NCIS a las policias locales britanicas.

Conforme al articulo 2°, eran funciones de la SOCA ...prevenir y detectar delito grave
y organizado, y contribuir a la reduccion de ese delito de otras maneras, y a mitigar sus
consecuencias...

Por otra parte, el articulo 3 le asignd la funcién de “...obtener, guardar, analizar y
diseminar informacidn relevante para la prevencién, deteccién, investigacion y prosecu-
cion de delitos, y para la reduccién del delito de otras maneras, y la mitigacion de sus
consecuencias...”

Como puede advertirse, se habia optado por unificar en un mismo organismo las fun-
ciones de investigacién del delito organizado y obtencidn de informacién y de elaboracién
de inteligencia criminal, sin confundirlas.
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La conduccion de la SOCA estaba a cargo de un drgano colegiado, a cuya cabeza
estaba un presidente designado por el Secretario del Interior, y que comprendia miembros
ex officio —el Director General de la SOCA, que constituia la autoridad ejecutiva del organis-
mo— y miembros del organismo propuestos por él y los miembros ordinarios, en nimero
igual a los indicados precedentemente, designados por el Secretario de Estado.

Su conduccidn ejecutiva era ejercida por el Director General, designado por el Secre-
tario del Interior por un término que no podia exceder cinco anos,

Entre las facultades del Director General estaba la de asignar a miembros de su per-
sonal las plenas facultades de un policia, de un agente de aduanas, o de un funcionario de
inmigracion.

La SOCA continud prestando apoyo de inteligencia a las policias locales y a otros or-
ganismos con funciones policiales, asi como aplicando el Modelo Nacional de Inteligencia
y elaborando la Evaluacion del Reino Unido sobre la Amenaza Representada por el Delito
Grave y Organizado.

3.1.5 LaNCA

La Ley del Delito y de los Tribunales de 2013 dio lugar a la creacién de un nuevo
organismo de inteligencia criminal con importantes funciones ejecutivas de investigaciéon
criminal y lucha contra el delito, surgido de la fusion de la SOCA con otras instituciones y
organismos de seguridad publica britanicos, la Agencia Nacional contra el Delito (National
Crime Agency — NCA).

La Agencia Nacional del Delito es un organismo de inteligencia criminal que posee
también facultades para realizar investigacion criminal especializada fundamentalmente
sobre delito grave y organizado, asi como para impartir érdenes a otras instituciones poli-
ciales inglesas para luchar contra el delito.

Actua tanto produciendo inteligencia criminal, con informacién que obtiene por sus
propios medios y de otras policias britanicas y de otros organismos britanicos, como llevan-
do a cabo investigacidn criminal especializada, proveyendo ademas a otras policias apoyo
especializado de inteligencia criminal y de investigacién criminal, y brindando liderazgo na-
cional para obtener que las policias britanicas optimicen el uso de sus recursos y los em-
pleen mas eficazmente.

La NCA procura construir un Unico y comprensivo panorama del delito grave y or-
ganizado, obteniendo informacién de una variedad de fuentes y elaborando inteligencia,
que dirige su propia actividad operacional y la de sus socios: las policias britanicas y otros
organismos britanicos con funciones policiales.

Cabe destacar que la Unidad de Inteligencia Financiera del Reino Unido (United King-
dom Financial Intelligence Unit — UKFIU) funciona dentro de la NCA y con el apoyo de ésta,
constituyendo el instrumento fundamental para la lucha contra el lavado de activos.

Segln su ley de creacidn, la NCA cumple las siguientes funciones, entre otras:
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a) La funcién de reduccion del delito, consistente en asegurar la realizacién de activida-
des eficientes y efectivas para combatir el delito organizado y el delito grave, ya sea
por la propia NCA, otras instituciones policiales, u otras personas;

b) La funcion de inteligencia criminal, consistente en obtener, guardar, procesar, anali-
zar y diseminar informacién que sea relevante para actividades para combatir delito
organizado o delitos graves, actividades para combatir cualquier otra clase de deli-
tos, investigaciones sobre explotacidn de productos de delitos;

) Cumple funciones también en materia de proteccién de menores, y de proveer asis-
tencia para la lucha contra el delito organizado a paises extranjeros.

3.1.6 Conclusiones

En suma, actualmente el Reino Unido se caracteriza por poseer un organismo de
inteligencia criminal con muy importantes funciones ejecutivas de investigacion criminal
y de lucha contra el delito. Como organismo de inteligencia criminal, apoya la tarea en la
materia de las policias locales y de otros organismos con funciones policiales, actuando
interconectados telematicamente y conforme a una doctrina comun.

Su personal tiene actualmente una composicién mas variada. Si bien el NCIS for-
mado originariamente por personal policial especializado adscripto, personal policial re-
tirado incorporado permanentemente, y analistas sin estado policial, ademas de personal
administrativo, hoy incorpora personal originariamente perteneciente a otros sectores de
la administracién publica e incluso del sector privado. Si bien hasta fecha reciente todos
sus Directores Generales habian sido policias, su actual Director General, Graeme Biggar,
es un funcionario publico con destacada carrera en diversas areas, fundamentalmente de
seguridad nacional.

El Modelo Nacional de Inteligencia continta constituyendo el marco fundamental del
accionar policial britdnico. La legislacidon que rige la inteligencia criminal continta siendo
diversa a la que rige la actividad de inteligencia, como también son diversos los controles
gue ambas actividades poseen, mads alld de los puntos comunes en materia de control que
surgen de la Ley de Regulacidn de Poderes Investigativos del 2000 (Regulation of Investiga-
tory Powers Act 2000) y su modificatoria del 2016.

3.2 Estados Unidos de América
3.2.1 Origenes de la inteligencia criminal en Estados Unidos

La inteligencia criminal también tiene raices antiguas en la actividad policial estadou-
nidense, al igual que en el Reino Unido, aunque sustanciales diferencias con este ul/timo
pais, relacionadas con las peculiaridades de la actividad policial estadounidense, probable-
mente la mds descentralizada del mundo.

Estados Unidos tiene alrededor de 18.000 instituciones policiales, que comprenden
policias municipales, de condado, tribales, policias especiales, estaduales y nacionales.

La tradicidon anglosajona de gobierno local auténomo ha determinado que las ciuda-
des y pueblos tengan discrecionalidad en la organizaciéon de sus policias; si bien los estados
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locales tienen facultades para establecer estandares minimos para las policias locales exis-
tentes dentro del estado.

Ademads de las policias locales, Estados Unidos cuenta con importantes instituciones
nacionales con funciones en seguridad publica, como la Oficina Federal de Investigacion,
organismo federal de investigacién que es al mismo tiempo un organismo de inteligencia
y de contrainteligencia, brindando asimismo apoyo técnico a policias locales; el Departa-
mento de Seguridad Interna (Department of Homeland Security) ministerio que agrupa
a multiples agencias civiles con funciones policiales y de proteccion civil, incluyendo una
policia naval con estructura militar, United States Coast Guard (Guardacostas de Estados
Unidos) y un organismo de investigacidn y proteccidn de personalidades, el Servicio Secre-
to de Estados Unidos. También cuenta Estados Unidos con un organismo de investigacion
e inteligencia con funciones en narcotrafico y drogas, la Drug Enforcement Administration
(DEA), asi como con la Oficina de Alcohol, Tabaco, Armas de Fuego y Explosivos (ATF) orga-
nismo de investigacion y control sobre dichos temas, entre otros.

En Estados Unidos de América existe cierta distincion entre la inteligencia criminal
producida por dichos organismos nacionales, y la inteligencia criminal producida por las
policias locales.

Estados Unidos de América no cuenta con legislacién ni con un organismo especifico
de inteligencia criminal, surgiendo cierta coordinacidon de ésta como consecuencia de los
atentados del 11 de Septiembre de 2001 y la necesidad de sumar a las policias locales a la
vigilancia y prevencién contra el terrorismo de raiz musulmana.

El surgimiento de la inteligencia criminal tuvo lugar a partir de la década de los 20?
cuando las policias, el Departamento del Tesoro y la FBI comenzaron a obtener informacién
sobre anarquistas o gansteres, y en la década de los 60 con relacidn a las grandes organiza-
ciones criminales.

A partir de las décadas de los 40 y 50 crecié el uso de la inteligencia criminal contra
tales organizaciones, fundamentalmente contra la Mafia —La Cosa Nostra y sus derivacio-
nes, que con la prohibicidon habian obtenido grandes ganancias y que tras su finalizacion
en 1933 mutaron a otras formas delictivas— fundamentalmente, fraudes, extorsion, etc.,
infiltrandose ademas en negocios licitos®.

En Estados Unidos, la inteligencia criminal fue desarrollada tanto en instituciones
nacionales como la FBI, la AFT y la DEA, como en diversas policias locales, especialmente
en aquellas de mayor tamafio y recursos, con diferencias organizacionales y conceptuales,
e inicialmente muy limitadas vinculacidn y cooperacidn.

En 1956 fue creada la Association Law Enforcement Intelligence Units (LEIU-Asocia-
cion de Unidades de Inteligencia Policial), formada inicialmente por 26 agencias estaduales
y locales, para intercambiar informacién confidencial sobre delito organizado, totalizando
su membresia actualmente 240 agencias policiales en tres paises, comprendiendo sus ac-

8 PETERSON, Marilyn B. Application in Criminal Analysis: A Sourcebook, Praeger, Westport, 1994, pp. 2-3.
9 HARRIS. Loc. Cit.
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tividades la formacién de personal, la comunicacién y el intercambio legal y ético de infor-
macidn, en materia de inteligencia criminal®

En 1980 se cred la Asociacion Internacional de Analistas de Inteligencia Criminal
(IALEIA), organizacion en creciente expansion en diversos paises, cuyo propdsito estuvo
dirigido a la profesionalizacién del andlisis de inteligencia policial, brindando talleres de
entrenamiento y capacitacién en anadlisis y aspectos vinculados a la inteligencia criminal y
al delito organizado.

En 1970, y sobre la base del trabajo de la Comisién Presidencial sobre Delito Orga-
nizado, tuvo lugar la sancion de la Racketeer and Corrupt Organizations Act (RICO) (Ley
sobre Organizaciones Criminales y Corruptas). Esta ley establecid la ilegalidad de adquirir,
operar, o recibir ingresos de una empresa, a través de una pauta de delito organizado, cas-
tigando ademas la pertenencia, conduccidn, o participacion en los negocios de empresas
cuya actividad incluyera comercio interestatal y comprendiera la realizacién, participacién
o cooperacion en los delitos descriptos en la norma.

La creacion de los Sistemas Regionales para Compartir Informacién (RISS) sistema de
interconexion para intercambio de informacién y apoyo técnico, organizado y financiado
por el Gobierno Federal y administrado regionalmente, incluyé el suministro de herramien-
tas analiticas para un nimero significativo de agencias y, consiguientemente, de personal,
comenzando su funcionamiento en 1971, llegando a nuclear mas de 9.400 agencias policia-
les y de seguridad publica federales, estaduales, locales y tribales, incluyendo usuarios en
todos los estados locales y el Distrito de Columbia, asi como en territorios estadounidenses,
y en Inglaterra, Nueva Zelandia y partes de Canada®.

En 1981 tuvo lugar la creacidn de la Asociacion Internacional de Analistas Criminales
(IACA), organizacion destinada a asistir a agencias que establecieran unidades de analisis
criminal y para brindar adiestramiento y capacitacién en inteligencia criminal, poseyendo
actualmente mas de 2.000 miembros en 50 paises.

Asimismo, la Asociacion Internacional de Jefes de Policia (IACP), ademas de parti-
cipar a IALEIA en varias de sus actividades, desarrollé un manual de administracion en la
materia, Criminal Intelligence (IACP, 1985).

También en 1985 comenzd el funcionamiento, en la FBI, de Law Enforcement On
Line (LEO).

Se trata de un acceso controlado para comunicaciones y repositorio de datos e in-
formacion compartida para la labor policial para personal policial, primeros respondedores,

10 MOREHOUSE Bob. Op. Cit. p. 4.

11  La expresidn “racketeering activities” hace referencia a multiples actividades delictivas, fundamental-
mente practicadas por organizaciones criminales, detalladas en la definicion contenida en 18 U.S. Code §
1961.

12 U.S. DEPARTMENT OF JUSTICE, Office of Justice Programs. (En linea) Regional Information Sharing Sys-

tems Program. (Fecha de consulta 14 de mayo de 2024). Disponible en : https://www.ojp.gov/pdffiles1/
bja/192666.pdf. U.S. HOUSE OF REPRESENTATIVES. (En Linea) Regional Information Sharing Systems

Program (Fecha de consulta 14 de mayo de 2024). Disponible en: https://docs.house.gov/meetings/AP/
AP19/20130321/100498/HHRG-113-AP19-Wstate-KennedyD-20130321.pdf
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profesionales de la justicia criminal, y agencias antiterroristas y de inteligencia de Estados
Unidos y con participacién de diversos paises, certificado, controlado y dirigido por la FBI.

También NLETS, National Law Enforcement Telecomunication System (Sisterma Na-
cional de Telecomunicacion Policial) es una red creada entre las policias estaduales y ma-
nejada por estas —sin intervencidn directa de los estados a los que sirven, ni del Gobierno
Federal—a través de la cual se intercambian datos de caracter policial y criminal.

Asimismo, la DEA mantiene una diversidad de programas que involucran la coopera-
cion y trabajo conjunto con policias estaduales y locales estadounidenses, entre los que se
destacan las HIDTAs (High Intensity Drug Trafficking Areas, que procuran apoyar la coopera-
cion entre los érganos policiales federales, estaduales y locales, y de salud federales, para
luchar contra el narcotréfico y limitar los efectos en la salud publica de las drogas ilicitas.

En definitiva, en Estados Unidos se ha producido una creciente divulgacion y desarro-
llo de técnicas de analisis, y creacion de redes de o con incidencia en inteligencia criminal.

La caracteristica descentralizacion del sistema estadounidense, se traducia en un ac-
cionar policial y de inteligencia criminal centrado fundamentalmente en los aspectos lo-
cales, sin perjuicio de la actuacidn de las ya referidas agencias investigativas federales, en
delitos de caracter federal y de seguridad nacional.

3.2.2 Los atentados del 11 de Septiembre de 2001

Los atentados del 11 de Septiembre de 2001 produjeron cambios fundamentales en
la situacién descripta.

Asi, se creé un Ministerio (Departamento Ejecutivo) de Seguridad Interna —Depart-
ment of Homeland Security DHS— con sustantivos poderes, al que fueron incorporados di-
versos organismos vinculados con la seguridad interna, y se establecié una coordinacion
nacional en materia de inteligencia criminal, que anteriormente habia estado fundamen-
talmente ausente.

La Ley de Seguridad Interna del 2002 brindé marco legal a la creacion del referido
Departamento Ejecutivo, determinando su misidn y funciones, fundamentalmente preve-
nir ataques terroristas en el territorio estadounidense y disminuir su vulnerabilidad a tales
ataques, minimizar los dafios y su recuperacion, estableciéndoselo como punto focal en
materia de desastres naturales y provocados por el hombre, encomenddndosele ademas
el monitoreo de eventuales conexiones entre el trafico de drogas ilegales y el terrorismo,
entre otros aspectos.

Se establecié dentro del DHS el Directorio para Analisis de la Informacion y Protec-
cion de Infraestructura, previsto en la Seccidon 201 de la ley, dirigido por un Subsecretario
de Analisis de Informacidn y Proteccion de Infraestructura, a quien se asignd, entre otras
funciones, las de acceder, recibir y analizar informacién e inteligencia policial, asi como in-
formacion de agencias de los gobiernos federal, estaduales y locales y entidades del sector
privado; asi como integrar tal informacion para identificar y evaluar la naturaleza y ambito
de las amenazas terroristas para el pais, y detectar e identificar amenazas de terrorismo
contra Estados Unidos.
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Fue dispuesto ademas que el DHS contaria con un staff de experimentados analistas.

Cabe destacar los esfuerzos producidos, a partir de la creacidn del DHS, con el apoyo
del Departamento de Justicia, por parte de la Asociacidén Internacional de Jefes de Policia,
para establecer adecuados mecanismos para compartir informacion e inteligencia entre
6rganos policiales nacionales, estaduales, locales y tribales, y organismos de inteligencia, a
partir de la Cumbre para Compartir Inteligencia Criminal®*

Esa tarea se reflejo, tras varias etapas, en la formulaciéon del Plan Nacional para com-
partir Inteligencia Criminal®*, producido bajo la guia y direccidn del Departamento de Jus-
ticia, que previé estandares minimos en materia de obtencién, entrega, almacenamiento
y diseminacidn de inteligencia criminal, la definicién de la administracidn y supervisién de
dicha funcién, estdndares para adiestramiento del personal en inteligencia criminal, el de-
sarrollo por las instituciones policiales de capacidades de registro y procesamiento automa-
tico de datos, constituyendo bases de datos centradas en incidentes, tanto para uso propio
como para interconexion telematica con sistemas de informacién estaduales y federales.

Fue contemplada la interconexion del Sistema Regional para Compartir Informacién
(RISS) y el Sistema del FBI de Actividad Policial en Linea (LEO), requiriéndose la interopera-
bilidad de todos los sistemas informaticos de las instituciones policiales del pais de todos
los niveles, con el sistema RISS/LEO.

Cabe destacar, en materia de estandares normativos, la adopcidn de los establecidos
por via reglamentaria en 28 CFR 23, asi como por la Directiva sobre Archivos de Inteligencia
Criminal de LEIU®, aspectos estos que desarrollaremos mas adelante

El Plan, mds que constituir un cuerpo doctrinario como el NIM inglés, se limito a ase-
gurar la interconexiéon telematica entre los participantes y a establecer mecanismos ade-
cuados para compartir informacion, preservando los derechos individuales, procurandose
ademads asegurar la existencia de un lenguaje y conceptos comunes, asi como estandares
minimos de entrenamiento y conocimiento.

Cabe destacar que el Plan contuvo definiciones destinadas evidentemente a dismi-
nuir las disimilitudes conceptuales existentes en el complejo universo policial estadouni-
dense y a avanzar hacia un lenguaje comun.

13 U.S. DEPARTMENT OF JUSTICE, GLOBAL JUSTICE INFORMATION SHARING INITIATIVE. (2003) The National
Criminal Intelligence Sharing Plan, p. 14. (En linea) (Fecha de Consulta 1 de mayo de 2024). Disponible en:
https://bja.ojp.gov/sites/g/files/xyckuh186/files/media/document/national_criminal_intelligence sha-
ring_plan.pdf

14  Global Justice Information Sharing Initiative, United States Department of Justice, National Criminal
Intelligence Sharing Plan, Washington, 2003.

15 Association of Law Enforcement Intelligence Units (Asociacion de Unidades de Inteligencia Policial), una
asociacion cuya mision es la de “...proveer liderazgo y promover profesionalismo en la comunidad de
inteligencia criminal para proteger la seguridad publica y los derechos constitucionales...” Se trata, en
definitiva, de una organizacion de cooperacion entre instituciones policiales estadounidenses para el esta-
blecimiento de estandares, buenas practicas e intercambio de informacidn entre mas de 240 instituciones
policiales federales, estaduales y locales en Estados Unidos.
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En Estados Unidos no existe un organismo de inteligencia criminal cabeza de la es-
tructura de inteligencia criminal, como existe en el Reino Unido y como veremos en Austra-
lia y Canada, entre otros paises,

Un aspecto de interés e importancia en el analisis de las estructuras de inteligencia
criminal en Estados Unidos de América, es el relativo a las estructuras de cooperacidn en
inteligencia entre el Estado Nacional y los gobiernos estaduales, locales y tribales, creadas
fundamentalmente para enfrentar la amenaza terrorista.

Con tal propésito se establecieron, por una parte, la Fuerza Nacional Conjunta de
Tareas contra el Terrorismo y las Fuerzas Conjuntas de Tareas contra el Terrorismo —NJT-
TF y JTTF— encabezadas por la FBI sumando a instituciones policiales estaduales, locales
y tribales, por una parte, y por la otra los Centros de Fusién (Fusion Centers), 6rganos de
inteligencia antiterrorista y criminal organizados por los estados locales, con apoyo de fi-
nanciamiento, tecnolégico y de personal por parte del Departamento de Seguridad Interna
—DHS- Department of Homeland Security. Analizaremos a continuacidon ambas iniciativas.

Cabe recordar que la FBI era, con anterioridad a la creacidn del DHS, la responsable
primaria de la inteligencia antiterrorista en territorio estadounidense,

Después de la creacidn del DHS, la FBI continud desarrollando una actividad de inte-
ligencia antiterrorista.

Asi, la NJTTF constituye un drgano que produce inteligencia antiterrorista formulan-
do requerimientos a diversos drganos de la FBI, y de coordinacidon, y de apoyo adminis-
trativo, logistico y de adiestramiento a las JTTF, que constituyen unidades operacionales
dirigidas por la FBI e integradas por personal de dicho organismo y de otras instituciones
de seguridad nacionales y locales, que realizan investigaciones de campo y producen inteli-
gencia relativas a amenazas terroristas actuales y potenciales, con un amplio despliegue en
el territorio estadounidense.

Las JTTF existian con anterioridad al 11 de septiembre de 2001 no asi la NJTTF, cuya
creacién tuvo origen en la percepcién incrementada de la amenaza terrorista tras estos at-
entados y el consiguiente aumento del nimero y despliegue de las JTTF, la necesidad de su
coordinacién, y de un centro de apoyo y de andlisis de inteligencia, constituido por la NJTTF,
para la informacion e inteligencia originada en las JTTF.Y

En definitiva, se trata de 6rganos de investigacién criminal y de elaboracion de inte-
ligencia, dirigidos fundamentalmente contra terrorismo internacional y doméstico y acti-
vidad criminal vinculada al terrorismo, que procuran evitar actos terroristas, dirigidas por
la FBI, y que incluyen tanto miembros propios, habitualmente en mayor proporcién, y de
otras agencias e instituciones federales, estaduales y locales, y que funcionan en las Ofici-
nas de Campo y en algunas Oficinas Residentes de dicho organismo.

16  U.S. DEPARTMENT OF JUSTICE, OFFICE OF THE INSPECTOR GENERAL, June 2005 (En Linea) The Depart-
ment of Justice’s Terrorism Task Forces Evaluation and Inspections Report I1-2005-007. (Fecha de Consulta
1 de mayo de 2024). Disponible en https://oig.justice.gov/reports/plus/e0507/index.htm

17  lbid. p. 21.

86 Revista “Politica y Estrategia” N2 143
2024, pp. 69-110


https://oig.justice.gov/reports/plus/e0507/index.htm

La inteligencia criminal: concepto, implementacidn, experiencias comparadas

Por otra parte, encontramos organizados por la DHS los Centros de Fusidn, que tam-
bién surgieron tras los atentados como una respuesta al desafio representado por el te-
rrorismo y la necesidad de alistar en la proteccién de la seguridad del pais a la totalidad
de las aproximadamente 18.000 agencias con funciones policiales y cerca de un millén de
empleados, incluyendo policias (sworn officers), analistas y otros colaboradores®s, particu-
larmente en la deteccién de actividades terroristas y sospechosas de serlo, incluyéndose
también otras actividades delictivas, particularmente de delito organizado, por haberse de-
tectado casos de actividades de ese tipo llevadas a cabo por células terroristas.

Dicho alistamiento para cooperacién en la seguridad nacional y especialmente en el
contraterrorismo, incluyd a instituciones de proteccidn civil, asi como de salud y de trans-
porte, y al sector privado, cuyas empresas son propietarias de la mayor parte de la infraes-
tructura critica del pais.

El desafio supuso la necesidad de que la Comunidad de Inteligencia de Seguridad Na-
cional estadounidense compartiera informacién e inteligencia antiterrorista a los restantes
participantes, y que estos compartieran la informacién de que dispusieran relativa a posi-
bles actividades terroristas u otras significativas actividades criminales, y que ello ocurriera
respetando la privacidad y demds derechos civiles de los ciudadanos y residentes legales
estadounidenses.

Los Centros de Fusidn son establecidos y mantenidos conforme a las Fusion Center
Guidelines (Directivas sobre Centros de Fusion) elaboradas por el Departamento de Jus-
ticia, en colaboracion con el Departamento de Seguridad Interna de Estados Unidos™. La
decisién para establecerlos es estadual, siguiendo las directivas nacionales, asi como su
direccién es estadual o local segln el caso, sujeto en ultima instancia a la autoridad esta-
dual, pero el Estado Nacional colabora con su financiacién y equipamiento, asi como con el
suministro de personal especializado.

La caracteristica fundamental de tales Centros de Fusion es la de recibir informacion
de toda fuente, desde organismos de inteligencia de seguridad nacional, hasta empresas
privadas, pasando por el muy numeroso y variado universo policial estadounidense, v, al
propio tiempo, posibilitar que la informacién e inteligencia antiterrorista elaborada por los
organismos de seguridad nacional llegue en la medida necesaria a consumidores —y sumi-
nistradores— no tradicionales, que deben recibirla para orientarse para suministrar infor-
macion y adoptar las precauciones que fueren necesarias.

Cabe destacar la existencia de la Red Nacional de Centros de Fusién —National Ne-
twork of Fusion Centers?*—, a través de la cual se canaliza el ya sefialado flujo de informa-

18 La FBI determind 1.003.270 empleados (2019) de agencias policiales, incluyendo tanto policias, como
colaboradores y personal auxiliar. V. https://ucr.fbi.gov/crime-in-the-u.s/2019/crime-in-the-u.s.-2019/
topic-pages/tables/table-74

19 U.S. DEPARTMENT OF JUSTICE, BUREAU OF JUSTICE ASSISTANCE, GLOBAL JUSTICE INFORMATION SHA-
RING INITIATIVE, august 2006 (En Linea) Fusion Center Guidelines, Executive Summary. (Fecha de consulta
1 de mayo de 2024). Disponible en: https://bja.ojp.gov/sites/g/files/xyckuh186/files/media/document
fusion_center_executive_summary.pdf

20  INTELLIGENCE AND ANALYSIS. Fusion Centers. (En Linea). (Fecha de Consulta 1 de mayo de 2024). Dispo-
nible en: https://www.dhs.gov/fusion-centers
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cion e inteligencia de dos vias entre el Gobierno Federal, los Gobiernos estatales, locales,
tribales y territoriales, y organizaciones del sector privado.

Un Centro de Fusion debe poseer capacidades para: Planificar y Desarrollar Reque-
rimientos (de informacién e inteligencia), obtener y reunir informacién (en el caso de la
obtencidn, a través de las instituciones y entidades que brindan informacion), reconocer in-
dicadores y alertas, procesar y cotejar informacion, realizar analisis de inteligencia y realizar
productos de inteligencia, diseminar informacién e inteligencia, y efectuar reevaluacién.
Debe, ademas, proteger la privacidad de los ciudadanos y de la informacién, brindar segu-
ridad a la informacién, adecuado personal, entrenamiento, poseer adecuada tecnologia e
infraestructura, asi como sistemas, equipamiento, instalaciones, de la informacién y de las
comunicaciones, e infraestructura fisica, asi como financiamiento.

Se requiere que los Centros de Fusidn realicen o contribuyan a la realizacién, segun
el caso, de una Evaluacién de Riesgo estadual y/o regional, que identifique y priorice ame-
nazas, vulnerabilidades y consecuencias a intervalos regulares.

Frente a la complejidad y variedad de esfuerzos existentes en Estados Unidos en
materia de inteligencia criminal, no han faltado voces de alerta respecto a la variedad y
complejidad del sistema y a las siempre posibles superposiciones.

Resulta elocuente al respecto un informe de la Oficina de Contabilidad General (Ge-
neral Accounting Office) érgano de control externo de la Administracidn Publica estadouni-
dense, dependiente del Congreso?:

Dicho informe destaca que “...Cinco tipos de entidades de intercambio de informa-
ciéon de campo son apoyadas, en parte, por el gobierno federal —Fuerzas de Tareas Conjun-
tas sobre terrorismo, Grupos de Inteligencia de Campo, Sistemas Regionales de Intercambio
de Informacién (RISS), centros de fusion estaduales y de mayores areas urbanas, y Centros
de Apoyo Investigativo de Areas de Alta Intensidad de Narcotrafico (HIDTA)—, que tienen
distintas misiones, roles y responsabilidades. Sin embargo, GAO identificé 91 instancias de
superposicion en ciertas actividades analiticas —tales como la produccién de informes de
inteligencia— y 32 instancias de superposicién en actividades de apoyo investigativo, tales
como identificar lazos entre organizaciones criminales. Estas entidades llevan a cabo acti-
vidades similares dentro de la misma area de misién, tales como contraterrorismo, para
clientes similares, tales como agencias federales o estaduales. ...GAO también encontré
que los centros RISS y las HIDTA operaban tres sistemas diferentes que duplicaban la misma
funcidn, identificar cuando diferentes entidades policiales podian estar llevando a cabo una
similar accion operativa, tal como un raid en el mismo lugar, para asegurar la seguridad de
los oficiales...Las agencias no tienen entidades responsables de la coordinacion, ni opor-
tunidades evaluadas para mejorar la coordinacién, para ayudar a reducir el potencial para
superposicion y alcanzar eficiencias...”

Lo cierto es que poderosas instituciones dotadas de importantes recursos econdmi-
cos, sofisticada tecnologia y personal adecuadamente formado y adiestrado —-fundamental-

21 GENERAL ACCOUNTING OFFICE. INFORMATION Sharing: Agencies Could Better Coordinate to Reduce
Overlap in Field-Based Activities. Informe 13-471 de abril 2013. Fecha de consulta 22 de febrero de 2021.
Disponible en: https://www.gao.gov/products/gao-13-471
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mente DHS, FBI y DEA— pugnan entre si por presupuesto, logros y por sumar a sus propias
esferas, en el mayor nimero y grado posible, a la constelacién de policias estaduales, loca-
les y tribales estadounidenses, que incluyen a instituciones tan grandes como el New York
Police Department —NYPD—-y a otras que poseen exclusivamente 1 o 2 efectivos.

Examinando las policias estaduales y locales en materia de inteligencia criminal, de-
bemos destacar que existe una gran variedad de estructuras y de organizacién del personal.

En muchas policias estaduales y locales existen analistas criminales que realizan ta-
reas de andlisis del delito. En algunas otras, son los policias (sworn officers) quienes realizan
tales tareas de andlisis. Existen diversidades respecto de la tarea que cumplen los analistas,
que incluyen la propia denominacion de su labor.

Una peculiaridad estadounidense en inteligencia criminal fue el importante rol des-
empefiado en su desarrollo por los analistas criminales. Esta funcién fue y es desempefiada
en apreciable parte por mujeres, habiendo estado entre sus mas destacadas cultoras Mari-
lyn Peterson, Deborah Osborne y Rachel Boba, que de posiciones modestas en instituciones
policiales locales, devinieron destacadas autoras, funcionarias y docentes universitarias.

La actividad de los analistas incluyé tanto la investigacidn criminal como la inteligen-
cia criminal. Por otra parte, careciendo en su gran mayoria de estado policial, los analistas
colaboraban con la actividad de los oficiales de policia (sworn officers) tnicos capaces de
progresar en su carrera, alcanzar altos rangos e inclusive ocupar jefaturas en instituciones
policiales de mayor importancia,

La actividad realizada por los analistas pasé a llamarse, ya sea analisis criminal, in-
cluyendo la tarea de analisis realizada dentro del ambito de la justicia criminal, compren-
diendo tanto a policias como a fiscalias, e incluso a otros organismos fundamentales, fun-
damentalmente de conduccién de la seguridad publica —y hasta al sector privado— como,
mas especificamente, andlisis del delito (crime analysis), refiriéndose a la determinacion de
pautas y tendencias criminales a través de la mineria de datos.

La denominacion de inteligencia criminal fue habitualmente reservada para la obten-
cion y analisis de informacion realizada por los oficiales de policia o, fundamentalmente,
por las agencias investigativas federales, especialmente las ya referidas FBI, DEA y ATF, re-
lativa a sospechosos, delincuentes conocidos y a organizaciones criminales, es decir, funda-
mentalmente a personas.

Un aspecto de interés de la inteligencia criminal estadounidense es el relativo a las
bases legales que dicha actividad posee, incluyendo la proteccion de la privacidad.

Cabe destacar en primer lugar el capitulo 28, parte 23 del Cddigo de Regulaciones Fe-
derales (28 CFR 23), sustentado en la Omnibus Crime Control and Safe Streets Act de 1968,
Public Law 90-351 as amended (Ley de Control del Delito General y de Calles Seguras, Ley
Publica 90-351 y sus enmiendas), que sefialando que el delito era ante todo un problema
local, faculté al Estado Nacional, Departamento de Justicia, a otorgar subsidios (grants) a
los estados locales que formularan amplios planes aprobados por el Estado Nacional para
fortalecer y mejorar la seguridad publica en diversos aspectos, entre los cuales la ley inclu-
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y6 “... el desarrollo de sistemas para recolectar, guardar, y diseminar informacién relativa al
delito organizado...”

En consecuencia, 28CFR23 constituye una reglamentacién federal de una ley federal
de apoyo a los estados locales para la lucha contra el delito.

Por ello, esta reglamentacidn se aplica exclusivamente a los sistemas de inteligencia
criminal estaduales o locales financiados total o parcialmente a través de la ley antes refe-
rida, asi como a los sistemas de inteligencia criminal operados por organismos federales.
No obstante, ha pasado a constituir un estdndar que goza de amplia aplicacidn y que es
reconocido y observado en la generalidad de los casos.

Entre los requisitos establecidos por la norma en analisis para que una agencia pueda
ser beneficiaria de la financiacion que dispone, se encuentra que posea “...facultades poli-
ciales o de investigacién criminal y que estd autorizada para enviar y recibir informacién de
inteligencia criminal a través de un sistema interjurisdiccional de inteligencia...”

Un aspecto fundamental es el requisito relativo a que “...Un proyecto recolectard y
mantendra informacidn de inteligencia criminal relativa a un individuo sélo si hay razonable
sospecha de que el individuo esta involucrado en una conducta o actividad criminal y que
la informacidn es relevante a esa conducta o actividad criminal...” prohibiéndose recolectar
o mantener “informacién de inteligencia criminal sobre las opiniones, asociaciones o acti-
vidades politicas, religiosas o sociales de cualquier grupo, asociacién, corporacién, negocio,
asociacion, u otra organizacidén, a menos que tal informaciéon sea directamente relativa a
actividad o conducta criminal y que haya una sospecha razonable de que el sujeto de la
informacidn estd o puede estar involucrado en una conducta o actividad criminal...”.

Se establece el requisito de Razonable Sospecha o el Predicado Criminal, que concu-
rren “...cuando existe informacion que establece hechos suficientes para dar a un funcio-
nario policial o investigador criminal de una agencia, investigador, o empleado entrenados,
una base para creer que hay una posibilidad razonable de que un individuo u organizacion
esta involucrado en una actividad o empresa criminal definibles...”

Se prohibe incluir informacion “...que haya sido obtenida en violacidon de cualquier
ley u ordenanza federal, estadual o local...”

Se exige para diseminar informacién que haya una necesidad de conocer y un dere-
cho a conocer la informacién en el cumplimiento de una actividad policial...

Se impone ademas la obligacidn, cuando se mantenga informacién de inteligencia
criminal, que “...sean adoptadas salvaguardas administrativas, técnicas y fisicas (incluyendo
procedimientos de auditoria) para asegurar tal informacidn contra acceso no autorizado y
contra dafo intencional o no intencional...”

Ademas de los estdndares establecidos en el 28 CFR 23, también tienen importancia
las “Directivas en Materia de Archivos de Inteligencia Criminal” (Criminal Intelligence File
Guidelines) elaboradas por la asociacién Unidad de Inteligencia Policial (Law Enforcement
Intelligence Unit —LEIU-). Ambas son recomendadas en el Plan Nacional para Compartir
Inteligencia Criminal.
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Se trata de un cuerpo de normas en definitiva emanadas de una asociacién profe-
sional privada de gran prestigio, pero en definitiva sin fuerza obligatoria. Son en definitiva
muy semejantes a las ya vistas en 28 CFR 23, conteniendo también el predicado criminal.

En definitiva, preciso es reconocer, como sefiala John Gordnier, que en Estados Uni-
dos “...Ias leyes federales que predominan en la arena de la seguridad nacional no se apli-
can, en su mayor parte, a los esfuerzos estaduales y locales de inteligencia criminal...”??

Por otra parte, después del 11 de septiembre de 2001, como se ha visto, las policias
estaduales, locales y tribales han pasado a colaborar de forma constante y rutinaria con
agencias federales con funciones de seguridad nacional, como el Departamento de Segu-
ridad Interna (DHS), y la Oficina Federal de Investigacion (FBI), con las caracteristicas antes
sefialadas.

El aspecto fundamental que caracteriza a la inteligencia criminal en Estados Unidos,
es el de ser el resultado de legitima actividad policial, por una parte, y el predicado criminal,
es decir, la inevitable referencia a una actividad criminal conocida o que constituye objeto
de una sospecha razonable.

Mads que una base legal especifica, la inteligencia criminal en Estados Unidos —funda-
mentalmente local, como se ha visto— estd regida por conceptos fundamentalmente juris-
prudenciales y reflejados en los ya sefialados cuerpos normativos 28 CRF 23 y las Directivas
de LEIU, que gozan de reconocimiento general y recibieron apoyo en el Plan Nacional para
Compartir Inteligencia Criminal. En definitiva, su vigencia reside fundamentalmente en su
aceptacion y en la manera en que reflejan los estandares constitucionales, legales vy juris-
prudenciales vigentes.

En definitiva, la facultad de la policia estadounidense para obtener, reunir, guardar
en un archivo de inteligencia criminal y analizar informacién relativa a personas —incluyen-
do personas estadounidenses— se basa en los ya sefalados conceptos de propdsito policial
legitimo y sospecha razonable.

En otro orden de ideas, la inteligencia criminal estadounidense emplea técnicas de
analisis que, comparadas con las contenidas en el MIN inglés, permite advertir el caracter
mas tdactico de las vigentes en Estados Unidos, circunstancia derivada de las ya sefialadas
caracteristicas del sistema policial estadounidense, técnicas que como sucede también en
el Reino Unido, son auxiliadas por conocidos programas informaticos. Remitimos en la ma-
teria a la destacada analista criminal Marilyn Peterson, tanto en la que consideramos su
obra fundamental?® como en un trabajo posterior?®, asi como en una obra coeditada con
otro importante analista estadounidense, Paul P. Andrews?.

22 GORDNIER John. Legal Issues in U.S. Criminal Intelligence: An Overview, en MOREHOUSE, Bob, PETERSON,
Marylin B. and PALMIERI, Lisa (Eds.). Criminal Intelligence for the 21 Century, IALEIA-LEIU, Richmond,
2019, p. 16.

23 PETERSON, Marilyn B. “Applications in Criminal Analysis. A sourcebook”.Praeger, Westport, 1998, pp. 29-
60.

24 PETERSON, Marilyn B. Analysis and Synthesis, en MOREHOUSE, Bob. “et al”. Op. Cit. pp. 88-108.

25 ANDREWS, Paul P, Jr. y PETERSON, Marilyn B. “Criminal Intelligence Analysis”, Palmer Enterprises, Loomis,
1990.
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En conclusion, podemos sefialar como caracteristicas fundamentales del modelo
estadounidense de inteligencia criminal su caracter fundamentalmente tactico, surgido de
la cotidiana lucha contra el delito y su base predominantemente local, derivada de la nota-
ble descentralizacion de su sistema policial, sin perjuicio de los esfuerzos de coordinacién y
apoyo de grandes instituciones federales, fundamentalmente FBI, DEA y ATF, y de la tarea
constante del Departamento de Justicia.

La lucha contra el terrorismo ha pasado a constituir un nuevo y poderoso factor,
acentuado tras los atentados del 11 de Septiembre de 2001 y la subsiguiente creacidn del
DHS, originandose asi los Centros de Fusion que, en conjuncion con las JTTF motorizadas
por la FBI, han procurado sumar a las policias estaduales, locales y tribales a la lucha contra
el terrorismo, tal como, por otra parte, ha procurado hacer la DEA con los HIDTA, como
fuera sefialado.

La coordinacion es limitada, habiendo sido el Plan para Compartir Inteligencia Crimi-
nal un esfuerzo importante para mejorarla.

Las grandes instituciones nacionales con funciones que incluyen la seguridad publica
—FBI, DHS, DEA, ATF— producen inteligencia criminal, pero tales instituciones estan volcadas
en mayor o menor medida a la seguridad nacional y, por otra parte, su produccién de in-
teligencia criminal estd orientada a cumplir las finalidades de las respectivas instituciones.

3.3 Australia
3.3.1 Origen

Australia es una monarquia constitucional, Dominio de la Corona britanica, cuyas fa-
cultades —limitadas— son ejercidas a través de un Gobernador General, y Gobernadores en
los estados locales, contando con un sistema de gobierno parlamentario y federal, con un
Primer Ministro y un Gabinete, un Parlamento nacional, y Gabinetes y legislaturas locales.

En materia policial, cada Estado y Territorio tiene una institucidn policial, contando
ademas el Estado nacional con la Policia Federal Australiana, que ademas presta el servicio
policial en el Territorio de la Capital, ciudad de Canberra, a través de su dependencia Policia
del Territorio de la Capital.

Existen otros drganos nacionales australianos con funciones policiales o de seguridad
publica, como la Oficina de Inmigracién y Proteccidn de Fronteras, el Centro Australiano de
Informe de Transacciones y Analisis (AUSTRAC), organismo australiano de inteligencia fi-
nanciera y de lucha contra el lavado de activos y financiamiento del terrorismo, entre otros.

La inteligencia criminal en Australia surgié como respuesta a la aparicién en un pais
con relativamente bajos indices de criminalidad, del delito organizado y del terrorismo, en
las décadas de los 60 y 70.

Un aporte significativo para el desarrollo en Australia de la inteligencia criminal, y
especialmente de la inteligencia criminal estratégica, estuvo representado por la creacién
por el Gobierno Federal en 1973 del Instituto Australiano de Criminologia, que constituyd
un centro para el desarrollo del pensamiento sobre el delito, que influiria en el posterior
desarrollo de la inteligencia criminal.
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También destacamos la creacidon en 1977 de la Oficina de Evaluaciones Nacionales, a
través de la sancidon de la Ley de Evaluaciones Nacionales de 1977, procurandose a través
de ella el desarrollo de un pensamiento estratégico, y realizindose evaluaciones estratégi-
cas de informacidn.

En 1981 tuvo lugar la creacidon de la Oficina Australiana de Inteligencia Criminal
(ABCI), establecida a través de un acuerdo administrativo entre el Estado Nacional, los Esta-
dos locales y el Territorio del Norte, con la finalidad de establecer un 6rgano de inteligencia
criminal. Este 6rgano de andlisis recibia informacion de las policias federal y locales, la ana-
lizaba, y la suministraba a las instituciones policiales respectivas.

En 1984 fue sancionada la Ley de la Autoridad Nacional sobre el Delito y creacién de
la Autoridad Nacional sobre el Delito. Esta ultima constituyé un organismo de inteligencia
criminal con facultades de investigacion criminal, que incluian la fijacién de audiencias y la
citacién compulsiva de testigos, la interceptacidn de comunicaciones, la contratacion de
consultores y asesores, etc.

También debe destacarse la importancia para la asistencia en la formulacion de po-
liticas, de la Conferencia Australasiana de Comisionados de Policia, drgano de estudio y
asesoramiento en materia policial organizado en 1991/1992, agrupando a diversos érganos
de estudios policiales y forenses de Australia y Nueva Zelandia

En 1993 fue creada la Oficina de Evaluaciones Estratégicas del Delito (OSCA) depen-
diente del Departamento del Attorney General nacional dedicado a la elaboracién de inte-
ligencia criminal estratégica.

3.3.2 LaACIC

Finalmente se optd por una organizacidon que en buena medida sintetizara todas las
anteriormente descriptas, con el nombre de Comision Australiana sobre el Delito (ACC) por
la Ley de la Comisién Australiana sobre el Delito, 2002.

La ACC absorbid a sus predecesoras NCA, ABCly OSCA, iniciando su actividad en 2003.

Su denominacién, cambié el 1 de Julio de 2016, al incorporar a Crim-Trac, agencia del
Departamento del Attorney General nacional de Australia (Ministro con facultades en ma-
teria de justicia y seguridad), pasando a denominarse Comisidn Australiana de Inteligencia
Criminal (ACIC). En 2016 fue asimismo reformada su ley de creacion.

Otro aspecto a tener en cuenta fue la sancidn de la Ley de la Oficina de Inteligencia
Nacional de 2018, que transformd a la nombrada Oficina Nacional de Evaluaciones, en la
Oficina de Inteligencia Nacional (ONI) drgano de inteligencia estratégica al que se asignd,
ademds, la funcion de liderar la comunidad de inteligencia nacional, y de evaluar las funcio-
nes de las agencias que componian dicha comunidad.

La ley, por otra parte, definid el concepto de comunidad de inteligencia otorgandole
una amplitud mayor al que poseia hasta el momento, incluyendo expresamente a la ACIC,
a la que asigno el caracter de agencia de inteligencia.
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Lo cierto que la ACIC ha pasado a constituir un organismo de inteligencia pleno, sin
por ello perder su caracter de érgano de vinculacién entre los sistemas de seguridad publica
y de inteligencia.

En lo relativo a las caracteristicas fundamentales de la ACIC, cabe sefialar que es un
organismo de inteligencia criminal, que posee también funciones especializadas de inves-
tigacion criminal.

3.3.3 Funciones de la ACIC
Entre las funciones de la ACIC, previstas en su ley de creacién se cuentan:

e Obtener, correlacionar, analizar y diseminar informacién e inteligencia criminal, y
mantener una base de datos de tal informacién e inteligencia;

e Llevar a cabo, cuando fuera autorizada por la Junta, operaciones de inteligencia;

e Investigar, cuando fuera autorizada por la Junta, asuntos relativos a actividad
criminal federalmente relevante;

e Conducir o participar en operaciones de integridad relativas al personal de la
ACIC, o asistir a la Policia Federal Australiana, al Departamento de Inmigracién y
Proteccidn de Fronteras o a la Comisidn Australiana para la Integridad del accio-
nar policial, a realizar operaciones de integridad;

e Proveer evaluaciones de inteligencia criminal estratégica, o cualquier otra infor-
macion e inteligencia, a la Junta;

e Proveer asesoramiento a la Junta sobre prioridades nacionales de inteligencia;

* Proveer sistemas y servicios relativos a informacidn nacional policial y proveer
chequeos nacionalmente coordinados de historia criminal relativas a un delito
federalmente relevante...

La inteligencia criminal suministrada por la ACIC tiene, segun el ACIC Corporate Plan
2022/2023, entre sus prioridades el ciberdelito, el delito financiero, las pandillas, el delito
grave y organizado de mayor riesgo, las drogas ilicitas y las armas de fuego ilicitas.

Un aspecto de interés de la labor de la ACIC en materia de inteligencia criminal es
la identificacién de blancos criminales de alto riesgo, representado por las organizaciones
criminales de mayor capacidad de dafio, tanto nacionales como regionales.

Entre las funciones de la ACIC se cuenta la de apoyar a las instituciones policiales de
Australia con sistemas de informacidn policiales, a los cuales acceden 76.000 oficiales de
policia y otros usuarios acreditados (ACIC Corporate Plan 2022/2023).

Esto incluye informacion sobre personas de interés, vehiculos, armas de fuego y hue-
llas balisticas; servicios biométricos y forenses, incluyendo AFIS (comparacién en linea de
huellas digitales) y DNA (identificacion por comparacién de DNA); sistemas de proteccidon
destinados a asistir a la policia a encontrar informacion sobre drdenes de violencia domés-
tica, delincuentes sexuales dedicados a nifios, e identificacion de imagenes de explotacion
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en nifios; y sistemas de inteligencia criminal, destinados a facilitar la diseminacién y el in-
tercambio de inteligencia criminal entre la ACIC, las policias australianas y otros usuarios
acreditados, incluyéndose bases de datos de inteligencia, destacandose el NCIS (Sistema
Nacional de Inteligencia Criminal) plataforma informdtica de inteligencia criminal de in-
tercambio y trabajo en inteligencia criminal entre la ACIC, las policias australianas y otros
usuarios autorizados.

Los servicios suministrados por la ACIC al sistema de seguridad publica australiano
incluyen los servicios de chequeo prestados por el NPCS (Servicio Nacional Policial de Che-
queo) a través de los cuales examina la idoneidad de los solicitantes de empleo a érganos
policiales, de seguridad, solicitantes de ciudadania australiana, de los aspirantes a puestos
sensibles en materia de seguridad o de confianza, o con acceso a informacién clasifica-
da. Esta funcion incluye la emisidon, por parte de la ACIC, de evaluaciones de inteligencia
criminal.

Otro aspecto significativo de las facultades de la ACIC es la facultad de realizar inves-
tigaciones en casos autorizados por la Junta, con facultades coercitivas, similares a las de
una Comisién Real, las que incluyen que los examiners, abogados investigadores de la ACIC,
estén facultados para citar a testigos con la fuerza publica de ser necesarios e interrogarlos
y requerirles la presentacién de documentos o de cosas.

También la ACIC estd facultada para obtener informacién utilizando medios encu-
biertos, lo que incluye interceptacion de comunicaciones, captacidon de informacién por
medios técnicos, utilizacién de informantes, etc. Ello, previo otorgamiento de autorizacio-
nes (warrants) y otros controles —Ombudsman, Inspector de Inteligencia y Seguridad, etc.—
segun los casos.

Cabe destacar que la ACIC estd sujeta a la direccidn estratégica de la Junta, que es-
tablece sus lineamientos generales y ejerce supervisién, presidida por el Comisionado Ge-
neral de la Policia Federal Australiana, e integrada ademas por el Secretario del Departa-
mento, el Controlador General de Aduanas, el Jefe de la Comisidon Australiana de Valores e
Inversiones, el Director General de Seguridad, jefe de la Australian Security Intelligence Or-
ganization (ASIO), organismo de contrainteligencia y seguridad interna australiano, el jefe
de la policia de cada estado y del territorio del Norte, el Jefe de la Policia del Territorio de la
Capital, el Funcionario Jefe Ejecutivo de la ACIC, y el Comisionado de Impuestos.

La Junta autoriza a la ACIC a obtener inteligencia y a realizar investigaciones sobre
un delito federalmente importante, a establecer fuerzas de tareas, entre otros actos de
importancia,

El Funcionario Jefe Ejecutivo (CEO) es quien ejerce la direccion cotidiana y la admi-
nistracion de la ACIC.

Es designado por el Gobernador General en consulta con la Junta y con el Comité In-
tergubernamental, érgano de supervision de la Junta y de la ACIC, formado por el Attorney
General —ministro que ejerce las funciones de justicia y seguridad publica en Australia—y un
ministro de cada estado, designado por el Primer Ministro de ese estado.
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Se desempeiia por el término establecido en el instrumento de designacion, que
no puede exceder de cinco afos, siendo un cargo de dedicacion exclusiva. Puede cesar en
cualguier momento, si el Gobernador General considera insatisfactorio su desempefio, o
por incapacidad, quiebra, u otras causas establecidas en la ley.

La actual CEO de la ACIC es Heather Cook, profesional de inteligencia de carrera que
se desempefiara en la ASIO (Organizacion Australiana de Inteligencia de Seguridad). Su pre-
decesor, March Phelan, fue un oficial de policia de distinguida trayectoria en la Policia Fe-
deral de Australia, en la que fue Jefe de la Policia del Territorio de la Capital.

Resulta de interés el rol de los examinadores, que son funcionarios de la ACIC, abo-
gados experimentados que realizan investigaciones (examinaciones) para una investigacion
u operacion especial.

Estan facultados para solicitar informacién de las agencias nacionales, y también de
aquellas agencias provinciales que hubieran acordado ello con el Estado Nacional; a citar y
a hacer comparecer en forma obligatoria a testigos, y requerir de estos o de otras personas
respuestas, documentos relevantes para la investigacion, u otras pruebas.

Los examinadores son designados por el Gobernador General, quien debe consultar
la designacion con el Comité Intergubernamental.

Se trata de una funcién muy importante, que suele ser ejercida por un nimero muy
reducido de personas®.

Entre el personal de la ACIC, cabe referir que el organismo puede adscribir a miem-
bros de la Policia Federal Australiana, a otros empleados del Estado Nacional y, por acuer-
dos con Estados locales, a miembros de policias estaduales o a empleados de los Estados
locales. También puede designar otros empleados, asi como a consultores.

La ACIC cuenta asimismo con los servicios de analistas de inteligencia, formados en
diversas profesiones.

El personal de la ACIC no tiene, en principio, identidad secreta sin perjuicio de que
pueden ser autorizados para asumir una identidad secreta para realizar investigaciones u
obtener informacidn, en relacién a casos de presunto delito grave y organizado, o bien en
roles de apoyo con tal finalidad, o en roles de entrenamiento.

El personal de la ACIC estd sujeto a un amplio examen preempleo tendiente a esta-
blecer eventuales riesgos y vulnerabilidades para la seguridad que pueda representar. Por
otra parte, durante su desempefio estd sujeto a monitoreo y controles tendientes a preve-
nir y evitar tales riesgos y vulnerabilidades,

Su personal comprende aproximadamente un millar de personas, incluyendo a unos
trescientos adscriptos.

26 ACIC,2020/2021 Annual Report, Commonwealth of Australia, Canberra, 2021, p. 81 (En Linea) Consultado
el 14 de mayo de 2024. Disponible en: https://www.acic.gov.au/sites/default/files/2021-10/2020-21%20
ACIC%20Annual%20Report%20FULL_0.pdf
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La ACIC puede requerir los conocimientos y recursos de las fuerzas policiales esta-
duales y territoriales, como asimismo recurrir a agencias del Commonwealth, tales como:
Policia Federal Australiana, Aduanas, Comision Australiana de Valores e Inversiones (ASIC),
ASIO (organismo de contrainteligencia y seguridad interna). Todas estas agencias estdn re-
presentadas en la Junta de la ACIC.

3.3.4 Controles

En materia de controles, la ACIC cuenta con una auditoria interna dependiente di-
rectamente del CEQ, y con una Comisidn de Auditoria independiente, que comparte con el
Instituto Australiano de Criminologia (AIC).

En materia de control parlamentario, la ACIC estd sujeta a un doble control, por co-
misiones de seguridad publica y de inteligencia.

Cabe destacar que la Comisidén Parlamentaria Conjunta sobre Seguridad Publica, estd
facultada para la supervision y revision del desempefio y las funciones de la ACIC y de la
Policia Federal Australiana (AFP), e informar sobre cualquier asunto relativo a la ACIC y la
AFP o su desempefio, del cual la comisidon considere que el parlamento debe ser conscien-
te, entre otros aspectos.

También la ACIC estd sujeta, bien que en una forma algo mas limitada que respecto
de los organismos de inteligencia de seguridad nacional, al control del Inspector General de
Inteligencia y Seguridad (IGIS).

En materia de formacién y perfeccionamiento del personal, la ACIC encara la forma-
cion en inteligencia a través de una Via Basica de Capacitacidn en Inteligencia Criminal, a
través de la cual se procura desarrollar profesionales de inteligencia criminal tanto en roles
de obtencién de informacién como en analisis de inteligencia, formacidon que comprende
tanto al personal que se incorpora, como a aquel que ya forma parte del organismo, a lo
largo de su carrera.

También la ACIC estd comprendida dentro de la jurisdiccidn de control del Ombuds-
man de Australia, conforme a lo dispuesto en la Ombudsman Act 1976 (Ley del Ombuds-
man de 1976) y sus leyes modificatorias.

Asimismo, la ACIC esta comprendida dentro de la jurisdiccién de control de la Comi-
sién Australiana de Integridad en Seguridad Publica (ACLEI) establecida por la Law Enforce-
ment Integrity Commissioner Act 2006.

También la circunstancia de depender la ACIC del Attorney General. Tal dependencia
constituye otra fuente de control y supervision para la ACIC.

Otra caracteristica significativa de la ACIC es la cercana relacidn que mantiene con el
Instituto Australiano de Criminologia (AIC), instituto de investigacidn y conocimiento en ma-
teria de delito y justicia penal, establecido por la Ley de Investigacion Criminoldgica de 1971.

En el Plan Corporativo 2015 de la entonces ACC se proponia la incorporacién de la
AIC. Ello no se ha concretado hasta el momento, pero se ha mantenido una fuerte relacién
de cooperacidn que ha llevado a que ambos organismos compartan personal y conduccio-
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nes, manteniéndose no obstante la existencia autbnoma y caracteristicas académicas del
AIC, cuya labor ha también contribuido a fortalecer las capacidades de la ACIC.

3.3.5. EI ACIM

Asimismo, es preciso destacar que Australia, de modo similar —aunque no idéntico—
al Reino Unido, ha procurado desarrollar una doctrina de inteligencia criminal realizando un
Modelo Australiano de Inteligencia Criminal (ACIM).

Si bien no ha llegado a nuestras manos —probablemente por estar clasificado— es
dable advertir sus caracteristicas a través de documentos como la Estrategia Australiana de
Administracion de Inteligencia Criminal 2017/2020%.

De dicho documento surge que el ACIM estaba en una etapa inicial en su desarrollo.
Influyendo verosimilmente en tal circunstancia el caracter federal de Australia, y la inexis-
tencia de normas legales que establezcan la facultad de la ACIC y de la Junta de ésta para
establecer normas obligatorias respecto de la produccidn de inteligencia por parte de las
agencias policiales de los estados y territorios, por lo que se ha recurrido a una construccién
colectiva, sobre la base del consenso y el peso institucional de la ACIC, de la Junta de ésta,
presidida por el Comisionado Jefe de la Policia Federal Australiana (AFP), y de esta ultima.

Cabe sefialar, en primer lugar, que como surge de la Estrategia el Comité Nacional de
Capacidades de Inteligencia Criminal (NCICC) es el 6rgano responsable para la supervision y
laimplementacién del ACIM y de la Estrategia, integrado por la ACIC, por las policias austra-
lianas y por los otros organismos australianos con funciones de seguridad publica, asi como
por la ASIO, organismo de inteligencia de seguridad australiano.

En el capitulo de la Estrategia “El paisaje de inteligencia criminal de Australia”? se
sefiald, en primer lugar, que una adecuada fotografia de la criminalidad en Australia de-
pendia del entendimiento por parte de los tomadores de decisiones de todos los niveles
de la importancia de compartir inteligencia para ayudar en la identificacién de amenazas,
vulnerabilidades y prioridades, sirviendo la inteligencia como una ventaja para la decisién.

Fue sefialada en tal sentido la posibilidad de utilizar tecnologia, cultura, e iniciativas
de politica y legislativas para empoderar el intercambio de informacién en y alrededor de
los puntos de interseccion de los dominios sefialados, y que desarrollando tales elementos
habilitadores, el ACIM y la Estrategia asociados a él podrian suministrar un marco estandar,
a través de la administracion del ciclo de la inteligencia.

En suma, el ACIM aparece como inspirado en los mismos principios que caracterizan
a otras doctrinas nacionales de inteligencia criminal como el NIM: estandares, buenas prac-
ticas, normas y procedimientos comunes a todos los érganos participantes en inteligencia
criminal, para trabajar de modo eficazmente coordinado, perfeccionandose y profesionali-
zandose de forma constante, en busqueda de la eficiencia y la eficacia en la materia.

27  Australian Criminal Intelligence Management Strategy 2017-20 ACIC, Canberra, 2020. (En Linea) Consul-
tado el 14 de mayo de 2024. Disponible en https://www.afp.gov.au/sites/default/files/PDF/ACIM-strate-

gy-2017-20.pdf
28  Ibid. p. 2.
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3.3.6 Conclusiones

En definitiva, creemos que continuara el adecuado desarrollo de este interesante
organismo y, por otra parte, que la construccion por consenso del ACIM habra de demandar
esfuerzos, avances y retrocesos, como, seglin veremos, sucede en Canada, pero que preva-
leceran las ventajas insitas en sumar esfuerzos contra el delito.

3.4 Canada
3.4.1 Origenes

Canada es un Estado de sistema parlamentario, federal, Dominio de la Corona brita-
nica, en el que de modo similar a Australia, la Corona britanica, Jefe de Estado en Canad3,
ejerce esta facultad a través de un Gobernador General, asistido por el Consejo Privado de
la Reina para Canad3, y por medio de un Gabinete presidido por un Primer Ministro, ele-
gido por el Parlamento, quien como Jefe de Gobierno encabeza la gestién cotidiana de los
asuntos publicos que realiza el Gabinete.

Asimismo, cada una de las provincias cuenta con un teniente-gobernador que ejerce
en la provincia un rol equivalente al propio del Gobernador General, y con una legislatura
provincial, a cargo del rol legislativo.

Canada tiene un sistema policial con significativas peculiaridades.

La institucion policial fundamental de Canada es la Royal Canadian Mounted Police
-RCMP (Real Policia de Canada).

La RCMP es la policia nacional y federal de Canada. Pero al propio tiempo es, por
contrato, la policia estadual en diez de los doce estados locales de Canad3, y, también por
contrato, en diversos municipios canadienses.

Como policia federal, la RCMP se ocupa de asuntos policiales federales tales como
delito grave y organizado y delito financiero. Presta asimismo servicios policiales especia-
lizados como el Programa Canadiense de Armas de Fuego y el Centro Nacional de Coordi-
nacion contra la Explotacidon de Nifios. Existen ademas diversas agencias nacionales con
funciones que poseen vinculacién con la seguridad publica, asi como tres instituciones
policiales provinciales, y multiples policias municipales.

En Canada, entre policias nacionales, provinciales, municipales, tribales y especiales,
hay mas de cuatrocientas agencias policiales y con funciones policiales.

También es evidente que mas alla del desbalance existente en funciones, nimero de
integrantes, presupuesto y capacidades entre la RCMP y las restantes agencias, la inteligen-
cia criminal debe contar en lo posible con todas. De alli que el organismo canadiense de
inteligencia criminal, el CISC, cuente en su seno con la casi totalidad de tales agencias, pese
a que, como se vera, la integracion por parte de una agencia policial del CISC es voluntaria.

Canada cuenta con tempranos antecedentes en materia de inteligencia criminal de-
rivados de la necesidad de enfrentar la presencia y actuacion de organizaciones criminales
como la ‘Ndrangheta calabresa, la Familia Rizzuto de Montreal y sus sucesoras, la camorra
napolitana, la Sacra Corona Unita de Apulia, Triadas de China, la Cosa Nostra italo-estadou-
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nidense, la Yakuza japonesa, etc., asi como las bandas de motociclistas (outlaw motorcycle
groups), etc.

El 24 de octubre de 19612 tuvo lugar una reunién presidida por el Comisionado C.W.
Harvison de la Royal Canadian Mounted Poice (RCMP) de la que formaron también parte
representantes de la Policia Provincial de Quebec, de la Policia de Montreal, y de la Policia
Metropolitana de Toronto, donde se acordd el establecimiento de una agencia central para
la distribucidn de inteligencia criminal, y que tal rol debia ser asumido por la RCMP.

Tras una serie de reuniones con participacién de funcionarios nacionales y provincia-
les, y la creacion de comisiones, para materializar y canalizar ayuda del Gobierno Federal
para la lucha contra el delito, en la Conferencia Federal-Provincial sobre Delito Organizado
celebrada el 5y 6 de enero de 1966 se dispuso la creacion de una comisién formada por
funcionarios policiales, denominada Comisidn de inteligencia sobre el Delito, que el 8 de
agosto de 1967 presentd su informe al Fiscal General del Estado y a los Procuradores Gene-
rales provinciales, recomendando la creacidn de un nuevo mecanismo central de inteligen-
cia, a llamarse Sistema Canadiense de Inteligencia sobre el Delito.

Se propuso que el nuevo Sistema tuviera un repositorio central en Ottawa, a de-
nominarse Centro Nacional de Inteligencia sobre el Delito, y que se establecieran centros
provinciales de inteligencia sobre el delito en cada una de las provincias.

Se planted que el Centro Nacional recibiera, registrara y diseminara inteligencia reci-
bida de los Centros Provinciales y de toda otra fuente, y que los Centros Provinciales lleva-
ran a cabo funciones similares dentro de sus respectivas jurisdicciones.

3.4.2 EICISC

En la reunidn, se adoptd la denominacién Servicio de Inteligencia Criminal de Canada
(CISC), resolviéndose mantener una oficina central en Ottawa administrada por la RCMP,
acordandose estar un sistema de oficinas provinciales o regionales sujeto a la direccion
de un Comité Ejecutivo, el que designaria a un Director del CISC, asi como a un Director
Asistente.

En la segunda reunién del Comité Ejecutivo del CISC, el 5 de marzo de 1970 en Roc-
kliffe, Ontario, fue adoptado el Manual de Procedimientos del CISC, acordandose ademas
adoptar la Constitucién del CISC.

El 7 de diciembre de 1976 se convocé una reunion especial del Comité Ejecutivo del
CISC en Ottawa, para considerar la propuesta de adopcion del Sistema Automatizado de
Informacidon de Inteligencia Criminal (ACIIS), para el uso restricto de inteligencia criminal
por parte de la comunidad policial canadiense, lo que asi se resolvié.

En definitiva, podemos advertir que el CISC nacié como una construccién colectiva
entre el Ministerio Publico —fiscales— nacionales y provinciales de Canada, por una parte, y

29  En cuanto a la historia de la conformacidn del CISC, constituye nuestra fundamental referencia de, CISC,
The History of Criminal Intelligence Service Canada, Ottawa, 1988.(En Linea) Consultado el 14 de mayo
de 2024. Disponible en: https://www.publicsafety.gc.ca/lbrr/archives/hv%208079.073%20h58%201978-

eng.pdf
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las instituciones policiales canadienses, presididas por la RCMP por la otra, para enfrentar
y superar el desafio representado por el delito organizado en Canad3, y que se materializd
en una organizacion voluntaria formada por policias y organismos con funciones policiales.

El CISC no constituyd un organismo creado por ley, como en otros casos examinados,
sino que surgid de una constitucion votada y consensuada entre sus miembros.

El CISC esta constituido sobre la base, y con claro predominio, de la Real Policia Mon-
tada de Canadd (RCMP), institucion policial fundamental de dicho pais, con facultades de
policia federal, policia estadual en ocho de las diez provincias canadienses, y policia muni-
cipal por contrato en 199 municipios.

La integracion del CISC comprende, ademas de la RCMP, a las instituciones policiales
provinciales e instituciones policiales locales, asi como a organismos publicos que, aunque
no poseen directamente facultades policiales, brinda servicios a instituciones policiales.
También pueden excepcionalmente ser admitidas instituciones o agencias extranjeras, si se
considera que ello es en beneficio de la comunidad de inteligencia criminal.

Conforme a la constitucién del CISC, constituye su finalidad:...unir a la comunidad ca-
nadiense de inteligencia criminal en los niveles municipales, provinciales y federales, para
combatir el delito mas efectiva y eficazmente... (art. 192).

De acuerdo al articulo 2°, el mandato del CISC es el de:

...Ser una organizacién estratégicamente enfocada, que asegura la produccién e in-
tercambio oportunos de informacion e inteligencia criminal entre las agencias miembros
del CISCy el de ser un ‘centro de excelencia’ nacional para apoyar el esfuerzo nacional para
detectar, reducir, desorganizar y prevenir el delito serio y organizado que afecte Canada...

Posee una Oficina Central en Ottawa, y una red de Oficinas Provinciales.

La Oficina Central tiene a su cargo entre otros aspectos, sobre la base de la infor-
macion vy la inteligencia criminal que recibe de las instituciones policiales y las Oficinas
Provinciales, la elaboracion de los productos de inteligencia criminal nacionales. De ella
depende, ademas, el Sistema Automatizado de Inteligencia Criminal, fundamental para el
intercambio de informacidn e inteligencia.

El personal de la Oficina Central comprende personal de la RCMP y personal adscrip-
to de otras instituciones policiales canadienses, siendo su apoyo administrativo, logistico y
financiero provisto por la RCMP.

El CISC esta dirigido por un Comité Ejecutivo, presidido por el Comisionado de la
RCMP y formado por representantes de las instituciones policiales miembros, con predo-
minio de la RCMP.

También cuenta con un Comité Supervisor, con la funcidn de asistir al Director Gene-
ral del CISC para cumplir el Mandato del drgano e implementar las decisiones alcanzadas
por el Comité Nacional Ejecutivo (art. 22). Formado por los Directores de las Oficinas Pro-
vinciales, el Director General del CISC, y los Vicedirectores Generales de la Oficina Central,
bayo la presidencia del Director General del CISC.
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Cada Oficina Provincial recibe informacién de las instituciones policiales de la provin-
cia, y suministra inteligencia criminal a la Oficina Central.

Cada Oficina Provincial posee cierta autonomia, pero debe observar los estandares
de servicio comunes establecidos en el CISC.

La pertenencia al CISC se adquiere y pierde por decisidn de las Oficinas Provinciales.
Requiere el compromiso por parte de la institucion miembro de asistir a las reuniones co-
rrespondientes, de someter detallados y oportunos informes de inteligencia, participar en
las funciones de adiestramiento de su Oficina Provincial, contribuir a la base de datos na-
cional de inteligencia criminal del CISC, y participar en la obtencidn e intercambio oportuno
de informacién e inteligencia criminal.

A cambio de ello, el miembro accede a la base de datos conforme a su categoria, y se
beneficia de la capacitacién brindada en el seno del CISC.

3.4.3 ElI CCIM

Cabe sefialar que el CISC, la RCMP y la Canadian Association of Chiefs of Police (Aso-
ciacion Canadiense de Jefes de Policia— CACP) han elaborado, a semejanza del Reino Unido,
un Modelo Nacional Canadiense de Inteligencia Criminal (CCIM).

A pesar de la limitada difusién que es hecha en el ambito académico de este Mo-
delo y de los productos de inteligencia elaborados conforme a él, con las excepciones que
se indicaran, recurriendo a las fuentes disponibles, habremos de establecer sus aspectos
fundamentales.

El primero consistia en la entrega de productos y servicios de inteligencia, para lo
cual el CCIM establecia estdandares aceptados en todo el pais a través de productos de inte-
ligencia principales, como las evaluaciones integradas de amenaza provinciales y nacional,
evaluaciones estratégicas y tacticas, y evaluaciones de alerta temprana estratégicas, como
Sentinels y Watch List.

El segundo pilar referia a la guarda, recuperacién e intercambio de informacion e
inteligencia, para lo cual se preveia que el CCIM estableceria procesos y protocolos para
identificar y priorizar criticas lagunas de inteligencia, estrategias de obtencién de informa-
cion, y procedimientos de comunicacién, para asistir a la actividad policial para encarar
lagunas criticas de conocimiento y mitigar amenazas y riesgos, mientras se aseguraba el
suministro de informacidn e inteligencia oportunos entre todos los miembros del CISC, a
través de Canada.

El tercer pilar, asignacidn de tareas, coordinacion y aplicacién, se refiere a que el
CCIM requiere que los procesos de toma de decisiones estratégicos y operacionales sean
guiados por la inteligencia, y que los productos analiticos tanto informen, como conduzcan
la asignacion de tareas. Se sefiald que esto proveeria tanto el marco, como la informacidn
para alinear recursos con prioridades y para revisar estas Ultimas a la luz de amenazas o
tendencias emergentes.
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Se sefaldé que un componente importante de este pilar era el control de calidad o
mecanismo de auditoria, para medir el valor y la eficacia del proceso de inteligencia, y de
los productos realizados.

El cuarto pilar, la profesionalizacion de la funcién de inteligencia, derivé de la circuns-
tancia de que el enfoque del CCIM de apoyar la actividad policial guiada por la inteligencia
(intelligence-led policing), trajo consigo un énfasis renovado en la exigencia de mayor pro-
fesionalismo, entrenamiento constante y desarrollo de especialistas en inteligencia.

Fue sefialado que eran principios claves del CCIM la incorporacidn de buenas practi-
cas y de herramientas que ya estaban funcionando, como la técnica Sleipnir de evaluacién
de amenaza, la Escala de Priorizacién del Dafio, y las evaluaciones de amenaza nacional y
provinciales.

Cabe sefialar que el Comité Ejecutivo Nacional (NEC) del CISC, adoptd en marzo de
2006 la decision de apoyar el desarrollo del CCIM, decision seguida de procesos de inicio
en 2007 y 2008%*.

Cabe destacar que /a Asociacion Canadiense de Jefes de Policia (CACP) aprobé la Re-
solucién N2 08-20083%!, Apoyo para el Modelo Canadiense de Inteligencia Criminal (CCIM),
recomendando que todos los miembros de la Asociaciéon en Canada apoyaran plenamente
los esfuerzos del Equipo de Proyecto del CCIM para desarrollar un detallado Plan de Proyec-
to, Declaracién Objetiva y Caso de la Profesidn, para asegurar la implementacién exitosa del
Modelo, para alinear estratégicamente inteligencia y operaciones en los niveles municipal,
provincial y federal a través de Canada.

En 2008, y como consecuencia de decisiones adoptadas por el NEC del CISC y la Aso-
ciacion Canadiense de Jefes de Policia (CACP), comenzd un periodo de amplias consultas
con los interesados entre mayo y noviembre del afio referido, que llevé a identificar estan-
dares y procesos claves para la implementacion del CCIM?*2,

Conforme al CISC3, el Modelo Canadiense de Inteligencia Criminal es un proceso
de extremo a extremo para gerenciar e integrar eficazmente la actividad policial en todos
los niveles del cumplimiento de la ley a través de Canada: municipal, provincial, federal e
internacional.

Se sefald que la Oficina Central del CISC tenia a su cargo la coordinacién e imple-
mentacidn del CCIM, con amplia consulta de la comunidad de inteligencia criminal y, mas
ampliamente, de la comunidad de seguridad publica.

30 WALSH, Patrick F. Intelligence and Intelligence Analysis, Routledge, London, 2011, p. 202.

31 CACP. Resoluciones dictadas en la 1302 Conferencia Anual, Montreal, Quebec, agosto de 2008.
(En Linea) Consultado el 14 de mayo de 2024. Disponible en: https://www.cacp.ca/ Library/resolu-
tion/201408051425051438301405_resolutionsadopted2009.pdf

32 WALSH, Patrick F. Op. Cit. pp. 202-203.

33 Criminal Intelligence Service Canada, Integrated Threat Assessment Methodology, Version 1.0, Ottawa,
2007, pp. 15-16.
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En 2011 se escribia en una obra de interés®*, respecto del CCIM que a diferencia de su
equivalente inglés, estaba aln en una fase de desarrollo®. A pesar del tiempo transcurrido
desde que esta observacidn se efectuaba, creemos por las razones que se indicardn, que es
dificil que haya alcanzado un desarrollo similar al inglés, dada la circunstancia de ser el CISC
un organismo de inteligencia criminal de desarrollo y capacidades evidentemente inferio-
res al NCIS-SOCA-NCA britanico.

Por otra parte, en el articulo en comentario se reconocid que las agencias policiales
en Canada tenian diferentes enfoques en materia de formacién y entrenamiento de analis-
tas y en materia de elaboracién de productos de inteligencia. Cabe recordar en este aspec-
to que la estandarizacion de productos de inteligencia para facilitar su intercambio tanto
horizontal como entre los diversos niveles es uno de los aspectos fundamentales del NIM.

Entre los desafios que fueron sefialados para la plena implementacién del CCIM, des-
tacamos que Canada, como Estado federal, no podia, a diferencia del Reino Unido, legislar
a nivel nacional para cambiar los estandares policiales, dado que la policia era responsabi-
lidad de las provincias®.

De ese modo, aunque todos los jefes policiales habian aprobado el concepto del
CCIM, su implementacion constituiria una etapa posterior que se habria de mostrar desa-
fiante, destacandose que el equipo de implementacion del proyecto no podia, desde los
cuarteles generales de la RCMP en Ottawa, obligar a una agencia a implementar el Modelo.
NEC del CISC tendria un rol importante en la implementacion.

Debemos sefalar que a partir de 2014 no hemos podido obtener en Internet nueva
informacion sobre el CCIM, lo que permite conjeturar que no ha sido posible avanzar en
su implementacion. Hemos efectuado directamente una consulta por correo electrénico al
CISC, la que hasta el momento no ha sido respondida.

Lo expuesto no implica desconocer los logros de Canada en materia de inteligencia
criminal. Habremos pues de referir otros aspectos relativos a la materia en este pais.

En Canada es relevante la Asociacion Canadiense de Jefes de Policia, organizacién de
ejecutivos de policia de Canada de intercambio de ideas y cabildeo en beneficio de las ins-
tituciones que representan, y de la seguridad publica en el pais, que funciona como foro de
propuesta y debate de la comunidad policial canadiense para el perfeccionamiento técnico
y ético de la actividad policial.

Del trabajo en comun entre el CISC y la CAPC surgieron interesantes desarrollos doc-
trinarios como la Metodologia de Evaluacién Integrada de Amenazas (ITAM), surgido de la
experiencia de la produccion por parte de la Oficina Central del CISC de la primera Evalua-
cion Nacional de la Amenaza del Delito Grave y Organizado en Canada, documento funda-
mental de inteligencia criminal canadiense en 2003, que pasé a derivar en un plan nacional

34  WALSH, Patrick F. Loc. Cit.
35 Ibid. p. 200.
36  Ibid. pp. 207-208.
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de obtencién de informacidén criminal, y en reuniones de un grupo de trabajo de nivel na-
cional, destinado a establecer estandares analiticos para las evaluaciones®.

En 2007 se destacaban como productos de andlisis de inteligencia criminal estratégi-
ca elaborados por el CISC, la Evaluacidon Nacional de la Amenaza del Delito Grave y Organi-
zado en Canadd, documento anual destinado a asistir en la toma de decisiones por parte
de los jefes policiales en Canada, asi como a proveer una evaluacién general de alcance
nacional para la comunidad canadiense de inteligencia criminal.

Asimismo, la Estimacidon Nacional Criminal de Inteligencia sobre el Delito Grave y
Organizado tiene la finalidad de suministrar una visién general de tales amenazas en Ca-
nadd, para posibilitar la toma informada de decisiones por parte de altos funcionarios
gubernamentales

El Informe Anual sobre Delito Organizado en Canad3, el Unico informe publico sobre
esta materia elaborado por drganos de cumplimiento de la ley en Canad3, es publicado con
la finalidad de informar y educar al publico sobre los efectos de las aludidas amenazas y el
modo cdmo afectan a Canada.

3.4.4 Conclusiones

En suma, Canada cuenta con un organismo de inteligencia criminal, que vincula a la
gran mayoria de las instituciones canadienses con funciones policiales, con interconexién
telemadtica y diversos avances hacia una doctrina de inteligencia criminal comun,

Mientras resulta evidente la importancia lograda por el CSIS en la seguridad publica
de Canad3d, también cabe advertir que se trata de un érgano establecido por una Constitu-
cion surgida de un convenio entre las multiples instituciones policiales que lo conforman,
en torno a la RCMP, que constituye la base y el soporte administrativo del CISC.

La falta de legislacidon determina el caracter imprescindible del consenso, circunstan-
cia que parece poner un limite a la plena adopcion de una doctrina de inteligencia criminal
comun, como el CCIM.

De todos modos, el CSIS parece haber sido de fundamental importancia para poner
al alcance de las multiples policias locales los recursos, la informacién y la inteligencia cri-
minal de la RCMP y de las restantes policias locales y, al propio tiempo, asegurar que la in-
formacion de las mas remotas policias locales llegue a la RCMP y a las restantes. Aunque la
integracion al CSIS es voluntaria, los evidentes beneficios determinan que la casi totalidad
de las policias locales acepten las obligaciones que tal membresia impone, particularmente
en lo relativo al suministro de informacidn e inteligencia criminal.

37 Criminal Intelligence Service Canada (CISC). Loc. Cit.
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4. Apuntes sobre la inteligencia criminal en Latinoamérica

Nos proponemos realizar en esta revista un estudio sobre la inteligencia criminal en
Latinoamérica, tema sobre el que ya hemos realizado aportes®2.

Destacamos que bajo diversas denominaciones —inteligencia policial, inteligencia de
seguridad publica, inteligencia criminal, analisis del delito— la inteligencia criminal es prac-
ticada en Latinoamérica.

Tres paises de la region cuentan con organismos de inteligencia criminal: Argentina,
la Direccidn Nacional de Inteligencia Criminal (DNIC) del Ministerio de Seguridad; Brasil, la
Direccién de Operaciones Integradas y de Inteligencia (DIOPI) dependiente de la Secretaria
Nacional de Seguridad Publica del Ministerio de Justicia y Seguridad Publica; y la Direccidn
Nacional de Inteligencia Civil (DIGICI) dependiente del Ministerio de la Gobernacion de la
Republica de Guatemala.

En el caso de Brasil, elabord una Doctrina de Inteligencia para la Seguridad Publica,
asi como vinculé en forma telematica con el érgano central de inteligencia de seguridad
publica —hoy la citada DIOPI—- a los érganos de inteligencia de seguridad publica de sus ins-
tituciones policiales, fuerzas de seguridad, y drganos de conduccién de seguridad publica.

En Colombia, la Direccidn de Inteligencia Policial de la Policia Nacional (DIPOL) ha
logrado un significativo desarrollo técnico y doctrinario, reflejado en su rol de organizacion
de mecanismos de cooperacion policial, como CLACIP y AMERIPOL, este ultimo hoy institu-
cionalizado a través de un tratado suscripto por trece de sus paises miembros.

Costa Rica, dentro del Organismo de Investigacién Judicial, dependiente de la Corte
Suprema de Justicia, ha constituido la Oficina de Planes y Operaciones (OPQ), y formando
parte de ella, la Unidad de Andlisis Criminal, organismo de andlisis del delito, que apoya la
investigacion criminal y la inteligencia criminal.

También la Direccién de Inteligencia de la Policia Nacional del Perd (DIRIN) ha lo-
grado un importante desarrollo técnico, al igual que los érganos de inteligencia policial de
otras instituciones de la region.

En el caso de Chile, merece destacarse que la Ley N°19974 incluyé dentro del Sis-
tema de Inteligencia de Estado a la inteligencia policial, estableciendo que dicha funcién
corresponde exclusivamente a Carabineros e Investigaciones (Art. 22). Establece, ademas
la citada ley, que esta funcién comprende el procesamiento de la informacién relacionada
con las actividades de personas, grupos y organizaciones que de cualquier manera afecten
o puedan afectar las condiciones del orden publico y de la seguridad publica interior.

38 Asi,de UGARTE, José Manuel. “Panorama de la inteligencia criminal latinoamericana. Desarrollo, dilemas y
dificultades”, Revista electrénica URVIO, N° 15, 2014, Flacso Andes, Quito, DOI: https://doi.org/10.17141
urvio.15.2014.1586 ; “Desarrollo, situacidén y probable evolucién de la inteligencia criminal en Latino-
américa”, ALACIP, 2019, obtenido en https://alacip.org/cong19/285-ugarte-19.pdf ; “La inteligencia crim-
inal en Argentina y Brasil”, capitulo 1 del libro “Teoria e praticas de Inteligéncia de Seguranga Publica”
Editora Placido, Belo Horizonte, entre otros.
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Consiguientemente, reservada de ese modo la referida funcién de inteligencia po-
licial al Departamento de Inteligencia de Carabineros y la Subdireccion de Inteligencia,
Crimen Organizado y Seguridad Migratoria de la Policia de Investigaciones, tras la creacion
del Ministerio del Interior y Seguridad Publica fue creado el Centro Estratégico de Analisis
del Delito, hoy Centro de Estudios y Analisis del Delito (CEAD) érgano de analisis del delito,
que basandose en estudios, estadisticas e informacién territorial, apoya la formulacién,
monitoreo y evaluacidn de las politicas publicas de seguridad interior.

5. CONCLUSIONES

Del andlisis efectuado en el presente, surgen las caracteristicas fundamentales de la
inteligencia criminal y de su aplicacidn en aquellos paises en los cuales, a nuestro juicio, ha
alcanzado mayor desarrollo.

De ello surge el interés que posee como medio fundamental para adquirir conoci-
miento sobre el delito, y, por consiguiente, estar en condiciones de prevenirlo y de comba-
tirlo con mayor eficiencia y eficacia.

El conocimiento del delito tiene mayor importancia aln cuando se trata de organi-
zaciones criminales trasnacionales, que frecuentemente se caracterizan por el secretismo
gue procuran establecer sobre sus actividades y caracteristicas.

En Latinoamérica, como ya se ha referido, son auin pocos paises que han procurado
organizar y emplear inteligencia criminal.

Latinoamérica, como otras regiones del mundo, registra una significativa presencia
de organizaciones criminales trasnacionales.

Por esa razén, es que consideramos util il que bajo dependencia del ministerio en-
cargado de la seguridad publica exista un organismo de inteligencia criminal, constituido
fundamentalmente por los policias mejor formados en inteligencia y con mayor ética en su
funcidn, y por analistas sin estado policial, profesionales en disciplinas utiles para conocer
el delito, asi como buenos técnicos informaticos y personal de apoyo.

Las experiencias mencionadas en este trabajo pueden servir de guia, con la debida
adaptacion a las caracteristicas del pais en que se resuelva actuar.
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RESUMEN

El presente trabajo de investigacion pretende identificar las amenzas
hibridas que afectan o podrian afectar a Chile, asi como entregar una
clasificacion de ellas. Del mismo modo presenta la relacion que tienen
dichas amenazas con la Politica de Defensa Nacional y cudl es la
influencia que tienen sobre ésta. Para ello es que se ha realizado un
andlisis de lo establecido por los principales autores que han escrito
desde el afio 2006, fecha en que se comienza a utilizar y se identifican las
amenazas y los conflictos hibridos. Posteriormente se realizé una
descripcion de las principales amenazas hibridas para luego proceder a
su clasificacion, segun lo establecen los principales centros europeos que
se han dedicado a estudiar este tipo de conflictos. Finalmente se realiza
una descripcion de la Politica de Defensa Nacional para determinar como
se relaciona la estrategia de defensa, las capacidades estratégicas, los
objetivos y dreas de mision y la influencia que tienen las amenazas
hibridas en ella.

Palabras clave: Amenaza hibrida; conflicto hibrido; clasificacion de
amenazas hibridas; efectos de las amenazas hibridas sobre la Politica de
Defensa Nacional; Politica de Defensa Nacional y las amenazas hibridas.

HYBRID THREATS AND NATIONAL DEFENSE POLICY OF CHILE

ABSTRACT

This research work aims to identify the hybrid threats that affect or
could affect Chile, as well as provide a classification of them. In the
same way, it presents the relationship that these threats have with the
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National Defense Policy and what influence they have on it. To achieve
this, an analysis has been carried out of what has been established
by the main authors who have written since 2006, the date on which
it began to be used and threats and hybrid conflicts were identified.
Subsequently, a description of the main hybrid threats was made and
then proceeded to their classification, as established by the main Euro-
pean centers that have dedicated themselves to studying this type of
conflicts. Finally, a description of the National Defense Policy is made to
determine how the Defense Strategy, Strategic Capabilities, Objectives
and Mission Areas are related and the influence that hybrid threats
have on it.

Keywords: Hybrid threat; hybrid conflict; hybrid threat classification;
effects of hybrid threats on National Defense Policy; National Defense
Policy and hybrid threats.

AMEAGAS HIBRIDAS E POLITICA DE DEFESA NACIONAL
DE CHILE

RESUMO

O Este trabalho de pesquisa visa identificar as ameagas hibridas que
afetam ou podem afetar o Chile, bem como fornecer uma classificagéo
das mesmas. Da mesma forma, apresenta a relaglo que estas amea-
¢as tém com a Politica de Defesa Nacional e qual a influéncia que nela
exercem. Para isso, foi realizada uma andlise do que foi estabelecido
pelos principais autores que escreveram desde 2006, a data em que
comegou a ser utilizado e foram identificadas ameagas e conflitos hi-
bridos. Posteriormente foi feita uma descrigdo das principais ameagas
hibridas e posteriormente procedeu-se a sua classificagéo, conforme
estabelecido pelos principais centros europeus que se tém dedicado ao
estudo deste tipo de conflitos. Por ultimo, é feita uma descri¢do da Po-
litica de Defesa Nacional para determinar como se relacionam a Estra-
tégia de Defesa, as Capacidades Estratégicas, os Objectivos e as Areas
de Missdo e a influéncia que as ameagas hibridas tém sobre a mesma.

Palavras-chave: Ameaca hibrida; conflito hibrido; classificagdo de
ameacas hibridas; efeitos das ameagas hibridas na Politica de Defesa
Nacional; Politica de Defesa Nacional e ameacgas hibridas.

Introduccion

Tras el asesinato del archiduque Francisco Fernando de Austria, el 28 de junio de
1914, en Sarajevo, Bosnia, se da inicio a lo que seria el conflicto armado que tuvo como
resultado una de las mortandades registradas en el continente europeo mds importantes
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de todos los tiempos, con algunos calculos que hablan de mas de 31 millones de muer-
tos y donde combatieron mas de 70 millones de militares, situacién que se genero en un
ambiente de gran incertidumbre. Al ser consultado el historiador contemporaneo Charles
Seignobos respecto a si creia en la posibilidad de un conflicto generalizado que afectara
a las grandes potencias de su tiempo, el citado historiador apoyandose en el progreso y
desarrollo cultural y filoséfico de Occidente y del peso del intercambio comercial entre los
paises y de las competencias de los diplomaticos para generar pactos y consensos, nego la
posibilidad de que siquiera un conflicto general pudiese afectar a la seguridad de los euro-
peos. Esta experiencia nos ensefia la dificultad que existe para poder prospectar los hechos
en el dmbito de los conflictos armados.

La evolucion de los conflictos no ha sido menos compleja en estos dias, es asi como
en la “Politica de Defensa Nacional”, publicada el afio 2020, se plantea que ademas de
las amenazas tradicionales y conflictos interestatales, como los que se ha visto enfrentado
nuestro pais durante su existencia, se encuentran presentes hoy en dia nuevas amenazas
denominadas también como “amenazas hibridas”, las que pueden tener un origen interno
o externo, estatal o no estatal y poseen una alta capacidad de dafar a la poblacién y a la
infraestructura critica del Estado?. En atencion a lo sefialado, es que se genera la inquietud
de contar con un panorama actualizado sobre estas amenazas que enfrenta el Estado y
gue han sido recientemente sefialadas por la citada Politica de Defensa; para ello es que
se requiere identificar y clasificar dichas amenazas, asi como determinar cual podria ser la
influencia y el efecto que podrian tener en la Politica de Defensa de nuestro pais. Si bien
es cierto la problematica planteada con relacidn a las amenazas hibridas es relativamente
nueva, existen algunos politélogos y polemoldgicos que vienen estudiando de manera ob-
jetiva y cientifica estos fendmenos sociales, gracias a los cuales se puede lograr establecer
un marco tedrico bajo el cual se presentard el siguiente trabajo.

La Politica de Defensa Nacional 2020, en su Capitulo Il “Entorno para la Defensa de
Chile” punto 4 “Conflictos y amenazas a nivel global”, establece que “ademas de las ame-
nazas tradicionales y los conflictos interestatales, la seguridad de los Estados se ve afectada
por nuevas amenazas, preocupaciones y otros desafios que poseen una naturaleza diversa,
para lo cual se requiere una aproximaciéon multisectorial”?, donde las capacidades de la
Defensa Nacional son un pilar fundamental para poder enfrentarlas.

En la descripcidn de las amenazas sefialadas en la Politica de Defensa, sobresale la
“naturaleza hibrida” de las potenciales amenazas, las cuales han aumentado a nivel mun-
dial en los ultimos afios. Estas corresponden a actividades hostiles de origen interno o ex-
terno que combinan métodos y capacidades convencionales y no convencionales, coordi-
nadas y ejecutadas tanto por agentes estatales como grupos u organizaciones no estatales,

1 MORALES, S. (2017). El futuro de la naturaleza de los conflictos armados. [En linea] 23 de noviembre de
2017. Recuperado el 03 de septiembre de 2021 de file:///C:/Users/Irojas/Downloads/Dialnet-EIFuturo-
DelLaNaturalezaDeLosConflictosArmados-6361708%20(3).pdf p. 3.

2 Ministerio de Defensa Nacional. (2020). Politica de Defensa Nacional de Chile 2020. Santiago, Chile: Min-
isterio de Defensa Nacional de Chile. p. 43.

3 Ibid. p. 42.
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manteniéndose siempre bajo el umbral de agresién que conlleva una respuesta militar por
parte de los Estados afectados®.

La Politica de Defensa Nacional establece que estas actividades hostiles tienen el po-
tencial de dafiar a la poblacion e infraestructura critica, desestabilizar los procesos politicos
democraticos o debilitar la capacidad de respuesta de un Estado frente a amenazas a su
soberania, integridad territorial o independencia politica. Es por esta razén que también se
establece la necesidad de contar con las capacidades estratégicas que permitan enfrentar,
de manera disuasiva, o la capacidad de desarticular la combinacién disruptiva de modos y
medios de dichas potenciales amenazas hibridas.

Del mismo modo, se establece la necesidad de generar nuevas capacidades y medi-
das para enfrentar este tipo de amenazas, estableciéndose de manera general la necesidad
de “incrementar la coordinacion interagencial en materias como ciberseguridad, inteligen-
cia y cooperacidn internacional. Lo anterior debe incluir la coordinacién entre las institucio-
nes de la Defensa, las policias, extranjeria y aduanas”; se establece también la necesidad
de “potenciar las capacidades de operaciones en ambientes multidominio, con especial
énfasis en el dominio cognitivo o de la informacién”, adicionalmente se debe considerar “la
integracion de fuerzas altamente entrenadas con capacidad de maniobra en el ambiente
de la informacion y escenario de amenaza hibrida”. Finalmente, sefiala la necesidad de
potenciar las capacidades de “anticipacion, elaboracién de escenarios y doctrina, alista-
miento operacional y respuesta, entrenamiento conjunto e interagencial para operar en un
ambiente hibrido”>.

Como podemos apreciar, lo establecido en la Politica de Defensa Nacional (2020) y
en el Libro de la Defensa Nacional de Chile (2017), se genera la necesidad de conocer las
caracteristicas y poder identificar estas “amenazas hibridas”, que pueden afectar, ya sea
directa o indirecta, al menos las areas de mision de la “Soberania e Integridad Territorial”,
la “Seguridad e Intereses Territoriales” y el “Desarrollo Nacional y la Accidn del Estado”.

Al leer la Politica de Defensa Nacional, podemos inferir que no se establecen ni clasi-
fican las potenciales amenazas que debe enfrentar la Defensa, para que asi los organismos
responsables puedan generar las capacidades estratégicas que permitan la desarticulacion
de la combinacién disruptiva de los métodos y medios que empleen dichas potenciales
amenazas.

Es por lo anterior que se procedera a realizar una clasificacion de las principales ame-
nazas hibridas que podrian afectar al Estado de Chile, para luego definir cuales podrian ser
los efectos en la Politica de Defensa Nacional.

Los conflictos armados contemporaneos, que son el drea de incumbencia especi-
fica de la “polemologia”®, han comenzado a sufrir una transformacién hacia lo que se ha
establecido como la necesidad de enfrentar nuevas amenazas o como se denominan hoy
“amenazas hibridas” las que combinan caracteristicas de al menos dos amenazas en un

Ibid. p. 43.
5  Ibid. p.97.

Comprende “el estudio objetivo y cientifico de la guerra como fendmeno social susceptible de obser-
vacion”, de acuerdo a la definicién de la Real Academia Espafiola.
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estado “puro”, o de una amenaza en estado puro y otro fendmeno o situacién de caracte-
risticas diferentes. Esto hay que entenderlo de tal forma que las amenazas de un conflicto
hibrido pasan a constituirse como un actor que plantea modos diferentes de combate, a los
empleados de manera tradicional, y también como una amenaza que posee caracteristicas
que resultan de algun tipo de combinacién entre al menos dos amenazas diferentes que se
presentan de manera individual, o de al menos una amenaza y un fendémeno de otro tipo’.

. Aproximacidn al concepto de amenazas hibridas

Antes de comenzar a hablar de amenazas hibridas y establecer qué entenderemos
por ellas, es necesario que comprendamos algunos conceptos asociados, como son la “gue-
rra hibrida” y el “conflicto hibrido”, ya que usualmente son empleados como sinénimos por
aquellos que no conocen el significado real y las diferencias de estos conceptos, razén por
la cual es importante hacer las aclaraciones respectivas para su correcto empleo.

Es asi como entenderemos a la guerra hibrida como la “situacidn en la que un pais o
Estado recurre al uso abierto de las Fuerzas Armadas contra otro pais, o contra un actor no
estatal, ademas de usar otros medios (por ejemplo, econdmicos, politicos o diplomaticos)”2.

Otra definicidn elaborada por el Dr. Frank Hoffman establece que la guerra hibrida
combina la letalidad del conflicto estatal con el fervor fanatico y prolongado de la guerra
irregular. En este tipo de conflictos los adversarios, Estados, grupos patrocinados por el
Estado o actores autofinanciados, explotan el acceso a las capacidades militares modernas,
de la guerra regular, incluidos misiles y otros sistemas modernos, asi como promover in-
surgencias prolongadas que emplean emboscadas, artefactos explosivos improvisados (IED
abreviatura del inglés improvised explosive device) y asesinatos coercitivos, pertenecientes
a elementos de la guerrairregular. Esto puede incluir Estados que combinan capacidades de
alta tecnologia como armas antisatélite con terrorismo y guerra cibernética dirigida contra
otros objetivos como los financieros®.

Como conflicto hibrido entenderemos a los fenédmenos que poseen caracteristicas pro-
pias, que comprenden una transformacion de la violencia, la que es identificada en el con-
texto internacional a partir del afio 2006; es asi como se hace una diferencia de los conflictos
asimétricos, ya que corresponden a una “situacion en la cual las partes se abstienen del uso
abierto de la fuerza (armada) y actian combinando la intimidacién militar (sin llegar a un ata-
que convencional) y a la explotacién de vulnerabilidades econdmicas, politicas, tecnoldgicas
y diplomaticas”*. En lo que fue la accién de Al Qaeda contra las Torres Gemelas, podemos
apreciar el empleo de la “difusion mediatica de las imagenes que constituye una estrategia
capital. El hecho que hayan utilizado la televisién satelital para movilizar sus apoyos, forma

7 BARTOLOMé, M. (2019). Amenazas y conflictos hibridos: caracteristicas distintivas, evolucién en el tiempo
y manifestaciones preponderantes. URVIO, Revista Latinoamericana de Estudios de Seguridad (25), 8-23.
p. 9.

8 GALAN, C. (2018). Amenazas Hibridas nuevas herramientas para viejas aspiraciones Fecha de consul-
ta 25 de agosto 2021. Disponible en: https://www.realinstitutoelcano.org/documento-de-trabajo/
amenazas-hibridas-nuevas-herramientas-para-viejas-aspiraciones/ p. 4.

9 HOFFMAN, F. (2009). Hybrid Warfare and Challenges. (Col David H. Gurney, Ed.) Joint Force Quarteerly
(52), 34-39. Obtenido de: https://ndupress.ndu.edu/portals/68/Documents/ifq/ifa-52.pdf . p 39.

10  GALAN. Loc. Cit.
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parte de esa estrategia”'. En otras interpretaciones de los conflictos hibridos se sefiala que,
“mas alla de la violencia fisica, estos acontecimientos pueden expresarse en varios planos
simultaneos, entre ellos el econémico, legal, cibernético, comunicacional y mediatico”*2.

En cuanto a las “amenazas hibridas” debemos iniciar por comprender lo que enten-
deremos por su concepto, donde “amenaza” se identifica como “una accién real o un hecho
provocado, consciente o inconscientemente por un eventual adversario, que es percibida
como una promesa de dafiar intereses propios, porque a ese adversario se le supone, con
cierto fundamento, la intencién y la capacidad para hacerlo”*. Por otro lado, el concepto
“hibrido” se entiende como “algo que es producto de elementos de distinta naturaleza”*.

Ya entrando de lleno a lo que seria la definicidn de las “amenazas hibridas” pode-
mos partir por establecer la visién de algunas autoridades de los Estados Unidos, como
es el caso del Jefe de Estado Mayor del Ejército, quien escribia en el Army Magazine
que las amenazas hibridas son: “combinaciones diversas y dindmicas de capacidades
convencionales, irregulares, terroristas y criminales, las que haran dificil la utilizacion de
enfoques singulares, siendo necesario soluciones hibridas e innovadoras que impliquen
nuevas combinaciones de todos los elementos del poder nacional”*>.

También de los Estados Unidos, el Dr. Frank Hoffman ha sefialado sobre las gue-
rras hibridas y sus amenazas que los adversarios (Estados, grupos patrocinados por el
Estado o actores autofinanciados) explotaran tanto las capacidades militares, con sus
sistemas de armas modernos, asi como el empleo de medios de insurgencias tales como
las emboscadas, artefactos explosivos improvisados (IED) y asesinatos coercitivos y sin
duda algunos no dejaran de emplear las capacidades que brinda la guerra cibernética,
dirigida contra objetivos como los financieros u otros que le otorguen la posibilidad de
lograr sus metas?®.

Por otro lado, la Unidn Europea establece que:

“Las Amenazas Hibridas combinan actividades convencionales y no
convencionales, militares y no militares que pueden ser utilizadas de
manera coordinada por actores estatales o no estatales para lograr
objetivos politicos especificos. Las campafias hibridas son multidi-
mensionales y combinan medidas coercitivas y subversivas, utilizan-
do herramientas y tdcticas tanto convencionales como no convencio-
nales. Estdn disefiadas para ser dificiles de detectar o atribuir. Estas
amenazas apuntan a vulnerabilidades criticas y buscan crear confu-
sion para dificultar la toma de decisiones rdpidas y eficaces.

11  GRAY, J. (2004). Al Qaeda y lo que significa ser moderno. Ed. Paidos. Recuperado el 07 de septiembre de
2021 de: https://issuu.com/vm2ki14/docs/gray_john_-_al_gaeda_y lo_que_signi . p. 109.

12 BARTOLOME, M. Op. Cit. p. 11.

13 BANEGAS, A. (2017). éExisten estrategias para combatir las Amenazas Multidimensionales en la regién?
Revista Politica y Estrategia (129), 89-120. p. 94.

14  De acuerdo a la definicion de la Real Academia Espafiola.
15 CASEY, G. (2008). America’s Army In an Era of Persistent Conflict. Army Magazine, 58 (10), p. 24.
16 HOFFMAN. Op. Cit. p. 37..
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Las Amenazas Hibridas pueden abarcar desde ataques cibernéticos a
sistemas de informacion criticos, pasando por la interrupcion de servi-
cios criticos como el suministro de energia o los servicios financieros,
hasta el debilitamiento de la confianza publica en las instituciones gu-
bernamentales o la profundizacion de las divisiones sociales”".

Finalmente, la Politica de Defensa Nacional de Chile establece que las amenazas
de naturaleza hibrida corresponden a:

“Actividades hostiles de origen interno o externo que combinan mé-
todos y capacidades convencionales y no convencionales (campafias
de desinformacion, ciberataques, terrorismo, sabotaje, insurgencia,
etc.), coordinadas o ejecutadas tanto por agentes estatales como
otros grupos u organizaciones no estatales, manteniéndose, en ge-
neral, bajo el umbral de agresion que conlleve una respuesta militar
convencional por parte de los Estados afectados”*.

Como se ha podido apreciar en los conceptos de amenazas hibridas descritos,
ellas pueden ser empleadas por parte de los Estados como por agentes no estatales y
abarcan formas de enfrentamiento tanto violentas como no violentas, ademas dentro
de sus objetivos estas pretenden no solo causar un dafio directo a la poblacién, o apro-
vechar las vulnerabilidades de ella, sino que también la posibilidad de desestabilizar la
sociedad y crear grandes incertidumbres que dificulten la toma de decisiones por parte
de los lideres de un Estado®.

Il. Amenazas hibridas

Ya hemos establecido qué se entiende por “amenazas hibridas” y las diferencias que
existen con los conceptos de “guerra hibrida” y “conflicto hibrido”; ahora procederemos a
describir algunas de las principales amenazas hibridas que podrian afectar a nuestro pais.

1. Campanias de desinformacion o ataques de desinformacion: Se suelen definir como
acciones con contenido falso difundido con la intencién especifica de engafiar o ma-
nipular. No se trata de informacién errénea, se trata de la intencién de impartir infor-
macién falsa. La desinformacidon puede emplear muchos métodos: noticias de toda
la vida, tuits o publicaciones de Facebook e Instagram; anuncios pagados en redes
sociales e, incluso, grabaciones tendenciosamente editadas distribuidas en las re-
des sociales o mediante aplicaciones de mensajeria. Segun la Comision Europea, “la
desinformacidn o noticias falsas consisten en informacién demostrablemente falsa

17  Uniodn Europea. (2018). A Europe that protects: Countering hybrid threats. Recuperado el 13 de septiem-
bre de 2021 de https://eeas.europa.eu/sites/default/files/hybrid_threats_en_final.pdf (Traduccion del
autor).

18 Ministerio de Defensa Nacional (2020). Op. Cit. p. 43.

19 INISEG. (2018). ¢Qué son y cdmo nos afectan las Amenazas Hibridas? Instituto Internacional de Estudios
en Seguridad Global. Recuperado el 09 de septiembre de 2021 de: https://www.iniseg.es/blog/seguri-
dad/que-son-y-como-nos-afectan-las-amenazas-hibridas/
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o incorrecta que es elaborada, presentada y difundida para obtener una ganancia
econdémica, para engaiiar de manera maliciosa al publico o para causar un dafio”?,

Ciberguerra: Corresponde a un “conflicto bélico en el que el ciberespacio y las tecno-
logias de la informacion son el escenario principal”?. Este tipo de conflictos se desa-
rrolla en el ciberespacio, que corresponde al “dominio global y dindmico compuesto
por infraestructuras de tecnologias de la informacién, las redes y los sistemas de
informacion y telecomunicaciones”??, normalmente es empleada para realizar ata-
gues a lo que denomina infraestructura critica “sistemas, mdaquinas, edificios o insta-
laciones relacionados con la prestacion de servicios esenciales”?. Algunos ejemplos
son las operaciones de los piratas informaticos pertenecientes a Estados como Rusia
y China, quienes emplean armas cibernéticas para el logro de diferentes objetivos,
actividades que se ven facilitados por las dificultades de determinar las responsabili-
dades y la ausencia de normas de comportamiento estatal en el ciberespacio?.

Crimen Organizado: Se caracteriza por su naturaleza transnacional, opacidad, flexi-
bilidad, capacidad de adaptacion y de recuperacidn, asi como por su movilidad. Des-
estabiliza los cimientos politicos y econdmicos de los Estados y, a su vez, estimula
circulos viciosos de inseguridad, en la medida en que los integrantes de las redes
criminales pueden colaborar con gobiernos corruptos, organizaciones paramilitares
o0 grupos terroristas?. Algunos ejemplos corresponden a los grupos criminales arma-
dos vy los carteles de la droga en México que recurren a la violencia en la lucha por el
territorio y las ganancias econdmicas. La erosién de la seguridad, a su vez, tiene un
impacto negativo en la economia del pais®.

Corrupcion: Denominado también como estado mafioso y luego estado criminal com-
prende una posicidn en que la figura es el resultante de una penetracién criminal a
las estructuras estatales en un grado sin precedentes, corolario de largos procesos de
criminalizacién, que reconocen diferentes estadios. Los funcionarios se enriquecen
a si mismos, y a sus familias y amistades, a través de la explotacion de dinero, poder,
influencia politica y conexiones con el crimen organizado, que constituye la principal
prioridad. Dicho de otra manera, las actividades ilegales no son realizadas solamente
por profesionales de ese rubro, sino también por funcionarios publicos?.

LISA Institute. (2019). Ataques de desmformamon qué sony como podemos ewtarlos Recuperado el13de
septiembre de 2021 de: https:

QUINTANA, Y. (2016). Ciberguerra. Editorial Los Libros de la Catarata, Madrid, Espafia. p. 42.

PAWLAK, P. (2015). Understanding hybrid threats. Recuperado el 21 de septiembre de 2021 de: https://
simulacion.hostking.cl/wp-content/uploads/2021/07/Parlamento-Europeo-Amenazas-Hibridas-Ingles.

Departamento de Seguridad Nacional. (2021). Crimen organizado. Recuperado el 14 de septiembre de 2021
de: https://www.dsn.gob.es/es/sistema-seguridad-nacional/qu%C3%A9-es-seguridad-nacional/%C3%A1
mbitos-seguridad-nacional/crimen-organizado

BARTOLOME. Op. Cit. p. 18.

2.
3.
4.
20

mo-evitarlos
21
22 Ibid. p. 45.
23 Ibid. p. 95.
24

pdf p. 2.
25
26  PAWLAK. Op. Cit. p. 2
27
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Crisis financiera provocada: Crisis financiera es aquella crisis econdmica que se origina
por problemas relacionados con el sistema financiero o sistema monetario de un pais.
Cuando se produce dicho fenédmeno el sistema financiero pierde valor y credibilidad.
Dado que dicho sistema financiero guarda relacién con la evolucion de los negocios y
la actividad econdmica, el desequilibrio produce perturbaciones que dan lugar a pro-
blemas de gran calado en los que los activos pierden su valor rapidamente. Todo ello
con los consecuentes efectos que, a posteriori, deriva en la economia real. La crisis
financiera estd asociada a problemas relacionados con el sistema bancario, la deuda,
los mercados de divisas, los mercados financieros, el pago de los paises, etc?.

Epidemias y pandemias: Se cataloga como epidemia a una enfermedad que se propa-
ga rapida y activamente con lo que el nimero de casos aumenta significativamente,
aunque se mantiene en un drea geografica concreta; por otro lado, para declarar el
estado de pandemia deben cumplirse dos criterios: que la enfermedad afecte a mas
de un continente y que los casos de cada pais ya no sean importados sino transmiti-
dos comunitariamente?®.

Flujos migratorios irregulares: Comprenden un nimero de migrantes internacionales
que llegan a un pais (inmigrantes) o parten de un pais (emigrantes) en el transcurso
de un periodo de tiempo especifico®. Para que se puedan considerar una amenaza
estos flujos migratorios deben ser a gran escala, como ocurre en Europa o los Estados
Unidos, los flujos migratorios que ocurren en otros paises como Chile aiin son muy
pequeiios para ser considerada una amenaza.

Insurgencia: Se denomina insurgencia al movimiento que un grupo de personas lle-
va a cabo en contra de una figura de poder o a favor o en contra de una causa en
particular. Los movimientos de insurgencia pueden ser efectuados tanto por civiles,
fuerzas militares como por grupos sindicales. La insurgencia conlleva en si misma a la
rebeldia, los manifestantes o insurgentes desean dejar claro su postura en contra de
una autoridad o irregularidad y cual sera la posicidn en la cual se encontraran segin
la situacion. La desobediencia civil o el incumplimiento de algunas obligaciones suele
ser el modo mas sutil de realizar un acto de insurgencia. Sin embargo, existen casos
en los cuales es inevitable el enfrentamiento armado entre los cuerpos de seguridad
y los insurgentes.

Narcotrdfico: Es el comercio ilegal de drogas téxicas en grandes cantidades. El pro-
ceso se inicia con el cultivo de las sustancias, sigue con la produccién y finaliza con
la distribucidn y la venta, suele ser realizado por diversas organizaciones ilicitas las
que se denominan carteles, los que se especializan en distintas partes de la cadena
de produccién y distribucion. Los grupos mas grandes dedicados al narcotrafico sue-
len tener presencia internacional y ostentan un gran poder. Sus integrantes cuentan
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Pontificia Universidad Catdlica de Chile. (2021) ¢Ep|dem|a pandemla o endemla? Recuperado el 23 de
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http://www.un.org/en/development/desa/population/migration/publications/others/docs/toolkit
DESA_June%202012.pdf p. 3.

Revista “Politica y Estrategia” N2 143 119
2024, pp. 111-135



Claudio Bertin Wiehoff

10.

11.

con amplio tipo de armamentos y sus lideres manejan inmensas sumas de dinero.
La condicidon de ilegal de las drogas provoca que estas adquieran un gran valor eco-
némico. Por otro lado, se sabe que las personas que sufren de adiccidn no conocen
limites cuando sienten la necesidad de consumir. Combinando estos factores con la
pobreza de muchos adictos, es facil comprender que el narcotrafico sea un negocio
tan lucrativo como riesgoso®..

Terrorismo: Jean-Marie Balencie lo define como “Una secuencia de actos de violen-
cia, debidamente planificada y altamente mediatizada, que toma deliberadamente
como blanco a objetivos no militares a fin de crear un clima de miedo e inseguridad,
impresionar a la poblacién e influir en los politicos con la intencién de modificar los
procesos de decisidén (ceder, negociar, pagar, reprimir) y satisfacer unos objetivos
(politicos, econdmicos o criminales) previamente definidos”32.

Una de las formas de hibridizacién del terrorismo lo relaciona con la guerra contem-
poranea, dado que ambos fendmenos comparten un “cambio de escala” en términos
de violencia, aplicandola contra masas civiles a partir de justificaciones vinculadas a
la nocidn de “responsabilidad colectiva”3. Sobre ese punto, Brito Gongalves y Reis
alegan que, cada vez mas, el terrorismo se aproxima en intensidad a una guerra,
justificando acciones de Estados que en otras épocas hubieran sido inaceptables®.
Algunos ejemplos corresponden a organizaciones como Boko Haram, Al-Qaeda en
la Peninsula Arabiga (AQAP) e ISIL / Daresh que operan en los territorios de muchos
paises y emplean una variedad de herramientas econémicas, militares y tecnoldgicas
para lograr sus objetivos politicos.

Pirateria: Esta expresion se refiere a actos de utilizacién que no han sido autorizados
por el titular de derechos de autor o de derechos conexos, ni estdn contemplados
en alguna excepcion establecida expresamente por la ley respectiva. Con tales usos
ilegitimos, se afecta la normal explotacidn de las producciones intelectuales que ge-
neran autores, artistas e industrias creativas.

El término pirateria es de uso habitual en materia de propiedad intelectual para refe-
rirse a las conductas ilicitas de reproduccidn (copia) y distribucidon de ejemplares de
obras y producciones intelectuales®.
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12.

13.

14.

15.

Riesgos medioambientales: Se denomina riesgo ambiental a la posibilidad de que
por forma natural, por accién humana o la inaccién, se produzca dafio en el medio
ambiente que afecte directamente a la poblacién. Desde la perspectiva de las nor-
mas ISO 14001:2015, el riesgo se define como un efecto de incertidumbre, por lo
que implica tanto efectos potenciales negativos como positivos, es decir amenazas y
oportunidades®®.

Sabotajes: Daio o deterioro que se hace en instalaciones, productos, etc., como pro-
cedimiento de lucha contra organismos rectores, patronos, contra el Estado o contra
las fuerzas de ocupacién en conflictos sociales o politicos, o bien como método para
beneficiar a una persona o grupo®.

Trdfico de Personas: Se entendera la captacidn, el transporte, el traslado, la acogida o
la recepcidn de personas, recurriendo a la amenaza o al uso de la fuerza u otras for-
mas de coaccidn, al rapto, al fraude, al engaio, al abuso de poder o de una situacién
de vulnerabilidad o a la concesidn o recepcién de pagos o beneficios para obtener el
consentimiento de una persona que tenga autoridad sobre otra, con fines de explo-
tacidn. Esa explotacion incluira, como minimo, la explotacidon de la prostitucién ajena
u otras formas de explotacién sexual, los trabajos o servicios forzados, la esclavitud
o las practicas andlogas a la esclavitud, la servidumbre o la extraccion de érganos®.

Trdfico ilicito de armas: La importacidn, exportacion, adquisicion, venta, entrega,
traslado o transferencia de armas de fuego, municiones, explosivos y otros materia-
les relacionados desde o a través del territorio de un Estado Parte al de otro Estado
Parte si cualquier Estado Parte concernido no lo autoriza®.

Clasificacion de amenazas hibridas

Segun lo establecido por Carlos Galan*, las amenazas hibridas se pueden clasificar

por su origen o por las herramientas empleadas por los agentes segln los sectores que se
emplean o se ven afectados por las amenazas hibridas. Adicionalmente, se presentara una
subclasificacién desarrollada por el autor.

1.

Clasificacidn por su origen

¢ Lalocalizacién de su autoria puede ser en el interior o en el exterior.
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La localizacién de su destino puede ser el Estado propio, terceros (aliados, no ali-
neados o potencialmente enemigos) o el atacante.

Los agentes que estan detrds pueden ser Estados, empresas, corporaciones, delin-
cuencia organizada, activistas y grupos de presion.

2. Clasificacion por las herramientas empleadas por los agentes segun los sectores

Militar: Guerra no declarada, tropas no uniformadas, acciones encubiertas, uti-
lizacién de organizaciones como la Contra centroamericana, los muyahidines en
Afganistan o los Little Green men en Ucrania, los Lobos de la Noche en Crimea o la
movilizacidn de civiles.

Civil/Social: Movimientos de protesta organizados por intereses extranjeros (Esta-
dos, corporaciones, troles...) y de contra protesta; creacidén de organizaciones loca-
les de caracter econdmico (empresas), cultural o de opinion afines a los atacantes
o patrocinadas por ellos; aprovechamiento de la influencia religiosa, linglistica o
cultural para favorecer el “nihilismo social” o el “relativismo posmoderno”, que
alimentan camparias de desinformacion.

Infraestructuras criticas: Denegacion de servicio y pérdida de integridad o confi-
dencialidad de la informacién tratada.

Medios de comunicacion: propaganda (facil y barata) mediante el uso de redes
sociales originada en el exterior o incluso localmente; noticias falsas (fake news)
con mensajes de texto, audio o video que provocan desinformacién; operaciones
psicoldgicas; uso de medios de comunicacidn afines o patrocinados (por ejemplo,
RT y Sputnik en el caso de los intereses rusos y su difusidn a través de partidos
politicos, como el caso de M5S en Italia).

Econdémico: Creacién de empresas, centros de estudio y organizaciones cultura-
les originarias de los paises potencialmente atacantes o con intereses andlogos;
penetracion en terceros paises de los actores oligarquicos, con lazos en sectores
politicos, econdmicos y en los medios de comunicacion locales; recurso a la ayuda
externa o sanciones econdmicas para presionar a un gobierno extranjero.

Politico: Diplomacia e inteligencia clasicas, poder blando, revelaciones vy filtracio-
nes, apoyo a simpatizantes en el exterior, chantajes y represalias.

Normativo: Aprovechamiento de las lagunas legales.

Ciberespacio: Es empleado como medio para la ejecucién de actividades de cibe-
respionaje, ciberdelincuencia o hacktivismo; uso de redes sociales (Twitter, Face-
book, Instagram, etc.), incluidos grupos organizados de publicaciéon de mensajes;
revelaciones comprometedoras; desarrollos tecnoldgicos especificos.

Clasificacion dentro del sector militar

Finalmente, a nuestro juicio también podemos hacer una subclasificacién de las ame-
nazas hibridas por los campos de accion de la Defensa, es asi como podemos asociarlas a las
capacidades que posee el Estado y la Defensa en particular, en las dimensiones fisicas que
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se emplean el Ejército (terrestre), la Armada (mar), la Fuerza Aérea (aire y el espacio ultra-
terrestre) y el espectro electromagnético, teniendo en cuenta las capacidades polivalentes
de las Fuerzas Armadas o propias del dominio de las armas en sus respectivos campos de
accion de manera independiente o conjuntos.
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llustracion 1.- Amenazas y Desafios para la Seguridad Nacional de Espafia*!

Las Fuerzas Armadas se deben encontrar preparadas para actuar en entornos con la
presencia de amenazas asimétrica y amenazas de caracter hibrido, con una capacidad que
de manera defensiva u ofensiva contrarreste las amenazas y, con ello, restringir el empleo o
las acciones de grupos o Estados en contra de la poblacién de nuestro pais. “Para ello debe
contar con un alto nivel de entrenamiento y alistamiento operacional, capaces de operar en

41  Gobierno de Espafia. (2017). Estrategia de Seguridad Nacional 2017. Recuperado el 07 de septiembre

de 2021 de https://www.defensa.gob.es/Galerias/defensadocs/Estrategia_Seguriad_Nacional_2017.pdf
p. 79.
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todo tiempo y escenarios, con gran apoyo de movilidad, inteligencia, vigilancia y reconoci-
miento, sistemas auténomos y no tripulados, integrados a nivel tactico, bajo una direccidn
y control en tiempo real desde niveles superiores”*2.

IV. Politica de Defensa Nacional y efecto de las amenazas hibridas

En el desarrollo del presente capitulo se procederd a explicar la forma en que la
Politica de Defensa Nacional relaciona las amenazas y los conflictos con las capacidades
estratégicas y las respectivas dreas de misién, para finalmente establecer cuales son las
influencias que poseen las amenazas hibridas sobre la Politica de Defensa Nacional.

A. Politica de Defensa Nacional

La Politica de Defensa Nacional de Chile, desarrollada desde el aiio 1997 como par-
te de los Libros de Defensa o Estrategias de Seguridad y Defensa, de manera coordinada
y coherente con la Politica Exterior y la Politica de Seguridad, entre otras, constituye una
herramienta de conduccidn politica para el jefe de Estado y un instrumento que contribuye
a generar confianzas a nivel interno e internacional®.

La Politica de Defensa Nacional cumple con tres objetivos que corresponden con
generar las directrices respecto a la Estrategia de la Defensa y su efecto en el desarrollo de
las capacidades estratégicas y en la conduccidn politica del sector y la Politica Militar, esta-
blecer una declaracion hacia la comunidad internacional respecto a la actitud y postura de
Chile hacia la seguridad global y regional incluyendo la contribucién de la Defensa Nacional
y, finalmente, informar a la comunidad nacional respecto al rol de la Defensa en su contri-
bucion a la seguridad externa, interna y desarrollo del pais®.

Como se ha sefialado de manera previa, la responsabilidad de la Seguridad y Defensa
depende del jefe de Estado, comprendiendo tanto la seguridad externa como la seguridad
interna, se entiende que la seguridad nacional es una condicion alcanzable, la que requiere
minimizar riesgos, disuadir y neutralizar amenazas. Es asi como a través de la independen-
cia politica en la toma de decisiones, libres de coercién o influencia indebida, basada en
el uso o amenaza del empleo de la fuerza u otros medios, pretende brindar la seguridad
externa, evitando la accidn de actores internacionales, junto a ello se encuentra mantener
la “proteccion de la integridad territorial, la poblacion y los intereses y recursos”#.

Para que el jefe de Estado pueda dar cumplimiento a la tarea de mantener un entor-
no de seguridad adecuado para la poblacién, cuenta con diferentes instrumentos de poder
e influencia estatal, como la diplomacia, la informacién, el poder militar, la economia y el
instrumento de poder interno?, para ello se requiere que exista una adecuada coordina-
cion entre las instituciones y organismos del Estado a fin de propender al bien comun de la
sociedad de manera integrada y cooperativa.

42  Ministerio de Defensa Nacional. (2020). Op. Cit. p. 60.

43 Ibid. p. 7.

44 |bid. p. 9.

45 Ibid. p. 11.

46  Ibid. p. 12.
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La Defensa es un bien publico en un entorno cambiante lleno de riesgos, oportuni-
dades y amenazas, que requiere de la participacidon y compromiso de las autoridades y de
todos los ciudadanos, quienes en conjunto deben velar por la seguridad y defensa de los
habitantes del pais.

B.  Conflictos y amenazas

Como se ha sefialado con anterioridad, la Politica de Defensa nos recuerda que los
conflictos y amenazas globales pueden ser parte de las situaciones que deba enfrentar
nuestro pais, debido a nuestra dependencia econémica mundial, y del libre comercio con
grandes centros productores y consumidores a lo largo del mundo. Producto de ello, es que
no solo nos podemos ver enfrentados a las amenazas tradicionales y los conflictos interes-
tatales, sino que también vernos afectados por lo que se denomina las nuevas amenazas,
preocupaciones y otros desafios de naturaleza diversa®.

Dentro de dichas amenazas se encuentran las de naturaleza hibrida, las que com-
prenden “actividades hostiles de origen interno o externo que combinan métodos y capa-
cidades convencionales y no convencionales (campafas de desinformacion, ciberataques,
terrorismo, sabotaje, insurgencia, etc.), coordinadas o ejecutadas tanto por agentes estata-
les como otros grupos u organizaciones no estatales”“%,
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Ilustracion 2.- Conflictos y Amenazas a nivel Global (Elaboracién propia).

Las amenazas hibridas poseen la capacidad de dafiar tanto a la poblacién como a la
infraestructura critica, desestabilizar la democracia y debilitar la capacidad de respuesta del
Estado frente a su soberania, integridad territorial y su independencia politica®.

C. Estrategia de la Defensa

La Estrategia de la Defensa se define a nivel politico, ya que es el Presidente de la
Republica quien lidera la tarea de garantizar el orden publico en el interior y la seguridad
externa del pais, para ello es que cuenta con las capacidades estratégicas, normalmente

47 Ibid. p. 42.
48  Ibid. p. 43.
49  Ibid.
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representados por las Fuerzas Armadas, que son los medios para lograr los fines propues-
tos, los que se representan en los objetivos de la Defensa y sus respectivas Areas de Misién
asociadas, las que se encuadran en objetivos de seguridad externa y objetivos de seguridad
interna y desarrollo®°.
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llustracion 3.- Estrategia de Defensa®*
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llustracion 4.- Concepto estratégico por areas de mision®

50 Ibid. p. 51.

51 |Ibid.

52  Ibid. 58.
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Como se ha sefalado de manera previa, de los objetivos de Defensa se desprenden
las Areas de Misién, las que corresponden a la “Defensa de la soberania e integridad territo-
rial”, la “Cooperacién Internacional y apoyo a la politica exterior”, la “Seguridad e intereses
Territoriales”, la “Emergencia nacional y proteccién civil” y finalmente la “Contribucién al
desarrollo nacional y la accién del Estado”. Estas dreas de misidn se encuentran estable-
cidas con el propdsito de poder determinar las capacidades estratégicas que la Defensa
requiere para hacer frente a los fines de la defensa y asi enfrentar los riesgos y amenazas.

La Politica de Defensa establece asi lo que se denomina el Concepto Estratégico de
Empleo de la Defensa, el que se desarrolla para determinar la forma en que el Estado em-
plea su Defensa para el cumplimiento de las tareas establecidas en las diferentes Areas de
Misién. Se establece el Concepto Estratégico en Defensa de la Soberania e Integridad Terri-
torial donde el sector Defensa junto a la diplomacia, la economia y la informacidn tienden
a generar y mantener un entorno seguro®,

Con el concepto Estratégico de Cooperacion Internacional y Apoyo a la Politica Exte-
rior se busca generar beneficios para todos los paises, establecer una situacion de estabi-
lidad y gobernanza en la regién y el mundo para asi disminuir la probabilidad de tener que
usar la fuerza, tanto en contra del territorio nacional como en las areas que se afecte a la
poblacién, el comercio y la economia®*. El Concepto Estratégico en Seguridad e Intereses
Territoriales, comprende aspectos como la soberania efectiva sobre el territorio nacional,
la seguridad e intereses maritimos, la seguridad en el ambito aeroespacial nacional, los
estados de excepcidn constitucional y votaciones populares y los intereses territoriales en
la Antartica. El Concepto Estratégico en Emergencia Nacional y Proteccién Civil orientado a
la necesidad de mantener un grado de preparacién, planificacidn y definicién de las posi-
bles estructuras de mando y control que optimice las posibles respuestas ante situaciones
derivadas de catdstrofes naturales, antrépicas, emergencias sanitarias o cualquier otra que
se presente, para con ello contribuir a mitigar los efectos de una emergencia en tiempos
de paz®®. Finalmente, el Concepto Estratégico en Contribucion al Desarrollo Nacional y a la
Accidn del Estado, se orienta a la contribucién y promocién del bien comun, aportando al
desarrollo del pais, su conectividad, apoyo a zonas aisladas, preservacion de tradiciones y
valores patrios, fomentar la investigacidn, contribuir al desarrollo del plan espacial, entre
muchos otros®.

D. Capacidades Estratégicas

La Politica de Defensa establece que la “Estrategia de la Defensa” es el resultado de
la interaccion entre fines y medios, mediante un concepto de empleo estratégico, el que
se produce dentro de un marco delimitado por el entorno de seguridad, los posibles esce-
narios de empleo y los recursos disponibles, lo que implica necesariamente una decisién
politica para establecer los niveles de riesgo aceptables, entendiendo que no existe una so-
lucion perfecta ante la incerteza respecto a escenarios futuros de empleo de los medios®’.

53 Ibid. 59.
54 Ibid. 63.
55 Ibid. 74.
56 Ibid. 76.
57  lIbid. p. 79.
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La Politica de Defensa ha clasificado las Capacidades Estratégicas en Areas Generales
de Capacidades Estratégicas, para de este modo agruparlas y generar un ordenamiento de
las habilidades que deben contar las fuerzas para poder desempenfarse en el cumplimiento
de sus objetivos en las diferentes areas de misidn. La Politica de Defensa ha definido siete
areas generales de capacidades estratégicas de la Defensa, las que comprenden la Seguri-
dad Operacional; Proteccidn; Inteligencia, vigilancia y reconocimiento (ISR); Mando y Con-
trol Integrado; Movilidad y Proyeccién; Sostenibilidad y Despliegue Territorial.

Las Capacidades Estratégicas no son solo medios materiales que se emplean para el
cumplimiento de los objetivos de la Defensa, sino que también integran factores como el
entrenamiento, la doctrina, los recursos humanos, la organizacidn, la informacién, el soste-
nimiento y la infraestructura, de forma tal que se complementan como un todo de manera
sinérgica®®. Es asi como ellas deben ser evaluadas de manera permanente, para asegurarse

que son capaces de enfrentar los desafios y amenazas del entorno estratégico, que se torna
muy cambiante.
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llustracion 5.- Capacidades Estratégicas®®

58  Ibid. p. 88.
59 Ibid. p. 80.
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Las amenazas hibridas y los conflictos hibridos también son parte del entorno que
debe enfrentar la Defensa, por lo que bajo la ldgica de planificaciéon de la Defensa, hace
necesario que se cuenten con las capacidades estratégicas para poder hacerles frente. Es
importante sefialar que las amenazas de tipo hibrido no se pueden enfrentar con el enfo-
que tradicional de la Defensa debido a sus caracteristicas desarticuladoras y disruptivas.

E. Efecto de las amenazas hibridas

Como hemos podido apreciar a través del desarrollo de los puntos previos, la Politica
de Defensa es un documento que establece las orientaciones y directrices respecto a la
Estrategia de la Defensa que debe seguir el pais y su efecto en el desarrollo de capacidades
estratégicas, tanto en la conduccion politica del sector como en la politica militar. Por ello
es que, al querer hacer frente a los conflictos hibridos y las amenazas hibridas, se deben
adoptar estrategias relacionadas con una nueva politica de seguridad empleando los me-
dios y capacidades de la defensa de una forma diferente a la tradicional. Cabe hacer pre-
sente que esto no implica que se debe olvidar el conflicto tradicional para enfrentar estas
nuevas amenazas, sino que simplemente la defensa debe incrementar sus capacidades e
incorporar nuevas metodologias para poder hacerles frente, ya que ademas de las amena-
zas tradicionales hoy se encuentran presentes las amenazas hibridas.

Se debe considerar el desarrollo de nuevas capacidades estratégicas (doctrina, en-
trenamiento, medios para combatirla, infraestructura, recursos humanos, sostenimiento),
para poder enfrentar este nuevo tipo de amenazas, donde la coordinacién de los diferentes
actores estatales en materias de ciberseguridad, inteligencia, cooperacién internacional y
otros juegan un papel fundamental.

La necesidad de explotar las capacidades del Estado como un todo que enfrente,
inclusive con el apoyo de la ciudadania, las nuevas amenazas o amenazas hibridas se hace
fundamental, ya que no es solo el Estado quien debera trabajar para el logro del bien co-
mun en post de brindar seguridad a su poblacidn, sino que los ciudadanos deberan ser un
actor preponderante en las acciones que, de manera coordinada, se deberan elaborar para
brindar seguridad a todos sus miembros.

Posterior al 11 de Septiembre y la caida de las Torres Gemelas, la guerra convencio-
nal ya no ha estado tan presente, han surgido nuevas interrogantes como son:

e iQuién es el enemigo?
¢ (Dénde esta el enemigo?
¢ iQué estd haciendo o intentando hacer el enemigo?

Los escenarios donde se desarrollan los conflictos y donde se presentan las amena-
zas hibridas son diferentes a los tradicionales, estas nuevas amenazas requieren respuestas
integrales, coordinadas y cooperativas, con una mejor conciencia de la situacién para con-
trarrestar y responder a ellas.

La administracion Politica y de Defensa debera generar nuevas estrategias relaciona-
das con las implicaciones que para la seguridad, las Fuerzas Armadas y la Defensa en general
tendran los conflictos hibridos. Su objetivo debera ser el establecer la esencia y la naturaleza
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de las amenazas hibrida, asi como la logica y el patrén de las estrategias hibridas, con el fin
de desarrollar un método analitico sélido que sea la base para la evaluacidn de las situacio-
nes de conflictos hibridos actuales y futuros, determinando sus implicaciones practicas.

Las acciones deben tender a contribuir a mejorar la comprension y los juicios comu-
nes y completos de los miembros del Estado, como condicidn previa para lograr una mejor
conciencia de la situacién, asi como para una acciéon que permita de manera conjunta e
integrada contrarrestar y responder a las amenazas hibridas.

V. Conclusiones

El conflicto ha sido parte de la historia de la humanidad y como parte de esta historia
su evolucién en el tiempo ha implicado que ella vaya evolucionando. La tecnologia ha sido
parte importante de esa evolucion; sin embargo, no ha sido solo eso, sino la forma de en-
frentar el conflicto por los hombres lo que ha generado gran parte de esos cambios.

En la medida que nuestro pais ha visto esa evolucién va generando las directrices
para sus diferentes organismos de manera de poder brindar la seguridad que pretende para
su poblacién, junto con las condiciones necesarias para que éste progrese. Es asi como la
Politica de Defensa Nacional se ha actualizado hasta su Ultima version del afio 2020, y den-
tro de estas actualizaciones se ha incorporado el concepto de amenazas hibridas lo que sin
duda generara ciertos cambios en la forma de enfrentar el conflicto.

Como hemos podido conocer a través de lo expuesto de manera previa, a través de
los diversos autores y las normativas que se han citado, podemos sefialar que las amenazas
hibridas son distintas a la guerra hibrida y los conflictos hibridos. Las amenazas hibridas
corresponden a fendmenos que comprende la interaccidon de elementos de distinta natura-
leza (convencionales y no convencionales) que poseen la capacidad de ejecutar una accidn
hostil coordinada tanto por agentes estatales o grupos y asociaciones no estatales, los que
manteniendo un umbral de agresién baja evitan la accidn militar convencional, algunas
de estas corresponden a campafias de desinformacion, ciberataques, terrorismo, sabotaje,
insurgencia, entre otras.

Se ha presentado una clasificacion de las amenazas, segln lo que ha establecido la
Unidn Europea, la que ha manifestado una real preocupacién por las amenazas y conflictos
hibridos. Esta clasificacion se basa en dos conceptos bdsicos: la clasificacién que proviene
por el origen de las amenazas y, en segundo lugar, por las herramientas que se emplean por
los agentes segun el sector en el que se emplean o se ven afectados.

Se propuso una subclasificaciéon dentro del ambito militar, la que considera los cam-
pos de acciéon de la Defensa, es asi como se propone considerar las dimensiones fisicas que
se emplean por el Ejército (terrestre), la Armada (mar), la Fuerza Aérea (aire y el espacio
ultraterrestre) y el espectro electromagnético, donde se consideran las capacidades poli-
valentes de las Fuerzas Armadas o las propias del dominio de las armas en sus respectivos
campos de accion.

Se ha descrito la manera en la que la Politica de Defensa Nacional de nuestro pais ha
evolucionado, con el propdsito de generar las directrices respecto de lo que sera la Estrate-
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gia de Defensa del pais y el desarrollo de las Capacidades Estratégicas y la conduccion de la
Politica de Defensa y Militar.

En la Politica de Defensa se establece la relacidn que tienen los conflictos y las ame-
nazas, la Estrategia de Defensa y las Capacidades Estratégicas que se requieren para poder
enfrentar a las amenazas a través de lo que se ha denominado las Areas Generales de Ca-
pacidades Estratégicas y Areas de Mision.

Finalmente hemos visto, de manera general, cudles serdn las influencias que tienen
las amenazas hibridas sobre la Politica de Defensa donde se ha sefalado que se deberan
adoptar estrategias tendientes a enfrentarlas que tienen un tratamiento diferente al tra-
dicional, sin dejar de lado las amenazas tradicionales. Es asi como se debe considerar el
desarrollo de las capacidades estratégicas (doctrina, entrenamiento, medios para comba-
tirla, infraestructura, recursos humanos, sostenimiento), para poder enfrentar este tipo de
amenazas, donde la coordinacidn de los diferentes actores estatales en materias de ciber-
seguridad, inteligencia, cooperacién internacional y otros, juegan un papel fundamental.
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RESUMEN

Diversos incidentes, de cardcter antrdpico o natural, han afectado
estructuras publicas y privadas, sean materiales o intangibles, provo-
cando estragos en el buen desempefio funcional de servicios funda-
mentales que requiere un pais, sociedad o colectivo. En este dmbito,
numerosas administraciones estatales, organismos internacionales y
organizaciones multilaterales han avanzado en identificar cudles se-
rian aquellos servicios y estructuras administrativas, cuya alteracion o
ruptura, podrian ver socavada su principal cometido. Dicho entorno se
concibe como infraestructura critica. Asi las cosas, es posible observar
que pese a todos los avances para otorgar una adecuada conceptua-
lizacion, asi como establecer niveles de responsabilidad en su protec-
cion, también es factible evidenciar que, para el caso nacional, la nor-
mativa no ha madurado adecuadamente. Por lo tanto, es esencial una
definicion rdpida que contenga una descripcion clara, asi como una
estrategia para proteger la infraestructura critica nacional.

Palabras clave: Infraestructura critica; riesgo; amenaza; estrategia
nacional.

DECODING CRITICAL INFRASTRUCTURE: NATIONAL CASE

ABSTRACT

Various incidents, of an anthropogenic or natural nature, have affected
public and private structures, whether material or intangible, wreaking
havoc on the good functional performance of fundamental services re-
quired by a country, society or group. In this area, numerous state ad-
ministrations, international and multilateral organizations have made
progress in identifying those services and administrative structures
whose alteration or rupture could see their main mission undermined.
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This environment is conceived as critical infrastructure. Thus, it is pos-
sible to observe that despite all the advances to provide an adequate
conceptualization, as well as establish levels of responsibility in its pro-
tection, it is also possible to show that, in the national case, the reqgu-
lations have not matured adequately. Therefore, a prompt definition
containing a clear description as well as a strategy to protect national
critical infrastructure is essential.

Key words: Critical infrastructure; risk; threat; national strategy.

DECODIFICANDO INFRAESTRUTURA CRITICA: CASO NACIONAL

RESUMO

Diversos incidentes, de natureza antropogénica ou natural, afectaram
estruturas publicas e privadas, sejam materiais ou imateriais, causan-
do estragos no bom desempenho funcional de servigcos fundamentais
requeridos por um pais, sociedade ou grupo. Nesta drea, numerosas
administragées estatais, organizagbes internacionais e organizagées
multilaterais tém feito progressos na identifica¢éo dos servigos e estru-
turas administrativas cuja alteragcdo ou ruptura poderia ver prejudica-
da a sua missdo principal. Este ambiente é concebido como infraestru-
tura critica. Assim, é possivel observar que apesar de todos os avangos
para fornecer uma conceituacéo adequada, bem como estabelecer ni-
veis de responsabilidade na sua protecdo, também é possivel mostrar
que, no caso nacional, a requlamentagcdo ndo amadureceu adequada-
mente. Portanto, é essencial uma definigdo rapida que contenha uma
descricdo clara, bem como uma estratégia para proteger as infra-es-
truturas criticas nacionais.

Palavras-chave: Infraestrutura critica; risco; ameaga; estratégia nacional.

Introduccion

Evidencias sobre una creciente manifestaciéon de elementos perturbadores, cuya
consecuencia ha sido infringir dafios en estructuras fisicas e intangibles, principalmente
sobre servicios publicos, proveedores privados, asi como en organizaciones e instalaciones
gubernamentales, exige una debida consideracién. ¢Cuales serian estos elementos per-
turbadores y qué estructuras se han visto comprometidas? ¢ Quiénes debiesen asumir la
responsabilidad de protegerlas? Son preguntas que requieren de una robusta respuesta
por parte del Estado y previsidn por parte de privados. En palabras simples, es necesario
separar la nata de la leche para obtener un buen producto.

La aproximacién mas afin sobre esta discusiéon es la proporcionada por la Organiza-
cion para la Cooperacion y el Desarrollo (OCDE), al sefialar:
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“Los riesgos criticos pueden derivarse de fendmenos naturales, pandemias, acciden-
tes industriales o tecnoldgicos graves y actos malintencionados que provoquen dafios de
importancia nacional. Sus consecuencias pueden provocar trastornos en sectores de la in-
fraestructura vitales para las actividades econdmicas, degradar bienes ambientales clave,
causar un efecto negativo en las finanzas publicas y erosionar la confianza publica en el
gobierno. Ante un complejo escenario de cambios demogrdficos, adelantos tecnoldgicos,
globalizacion y cambio climdtico, los riesgos criticos pueden desarrollarse con rapidez y por
vias imprevistas, permitiendo que los impactos transfronterizos se dispersen en diferentes
comunidades, sectores econémicos y fronteras nacionales™.

El criterio, con vision econdmica, recomendado por la OCDE para definir una infraes-
tructura critica (IC) contempla “... los sistemas, activos, instalaciones y redes que prestan
servicios esenciales para el funcionamiento de la economia y para la sequridad, la protec-
cion y el bienestar de la poblacion™. Si bien se orienta hacia el desarrollo y bienestar, no
delimita si dichos servicios son solo provistas por el Estado y/o bien con participacion de
proveedores privados. Del mismo modo, deja abierta a la interpretacidn sobre la extensién
de cuadles serian aquellos elementos perturbadores o amenazas que podrian afectarala IC
de servicios esenciales.

En el entorno descrito resulta fundamental contar con una eficaz y oportuna inteli-
gencia que permita identificar cudles serian aquellos riesgos y amenazas a la que se enfren-
ta un servicio, organizacion o instalacién critica. El diseifio de estrategias nacionales, regio-
nales y locales constituye el eslabdn principal en la cadena de formacién de una sociedad
preparada y resiliente.

La condicion actual de la normativa nacional presenta aspectos subjetivos y falta de
especificidad en los niveles de gestiéon gubernamental. Asi las cosas, se pone en riesgo la
aplicabilidad de los criterios establecidos, un ambiente que, mas temprano que tarde, se
expone a juicios de interpretacion y confusion de los actores del régimen establecido. Esta
hipdtesis se sustenta en lo indicado por el numeral 21 de la Ley N2 21.542, que modificé la
Carta Fundamental, al disponer que las fuerzas armadas asuman responsabilidades en la
proteccién de la IC, prescribiendo:

“Disponer, mediante decreto supremo fundado, suscrito por los Ministros del

Interior y Seguridad Publica y de Defensa Nacional, que las Fuerzas Armadas

se hagan cargo de la proteccion de la infraestructura critica del pais cuando

exista peligro grave o inminente a su respecto, determinando aquella que debe

ser protegida™.

En consideracién a la relevancia de la tematica el presente ensayo pretende llevar a
cabo un juicio critico sobre la capacidad de aplicacion de la ordenanza nacional destinada al

1 OECD. “Recomendacidn del Consejo sobre la Gobernanza de Riesgos Criticos”. 6 de mayo de 2014. En:
https://www.oecd.org/gov/risk/Critical-Risks-Recommendation-Spanish.pdf

2 OCDE. “Recomendacidn del Consejo sobre la gobernanza de infraestructuras”, OECD/LEGAL/0460, p. 6,
2020. En: https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0460

3 BCN. Ley N2 21.542. “Modifica la carta fundamental con el objeto de permitir la proteccion de infraestruc-
tura critica por parte de las fuerzas armadas, en caso de peligro grave o inminente”. 3 febrero, 2023. En:
https://www.bcn.cl/leychile/navegar?idNorma=1188583
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resguardo de la IC. Su objetivo se centrard en identificar factores que requieren ajustes y asi
alcanzar una efectiva sincronizacion de los agentes involucrados para la proteccién de la IC.

Para dilucidar la hipdtesis planteada, se utilizard el método de cotejo de la normativa
nacional comparandola con el régimen convenido a partir de lo establecido por la Unidén Eu-
ropea (UE), a través del Consejo Europeo y, posteriormente, sistematizado por la OCDE. La
técnica escogida permitird revelar aspectos sensibles que contribuiran a clarificar el plan-
teamiento, asi como aportar elementos para la discusién nacional.

La codificacion de la infraestructura critica (IC)

Literatura internacional respecto de la tematica es nutrida, sin embargo, con el fin
de acotar el examen propuesto, se seleccionaran tres perspectivas que permitan llevar a
cabo una decodificacién del concepto. La necesidad de decodificar surge de la perspectiva
del estudio propuesta buscando descifrar conceptos. De esta manera, se analizara la ruta
que han trazado organizaciones y entidades que presentan una evolucidn sostenida en el
tratamiento de la IC., y a partir de dicha base sustentar el alcance de la conceptualizacion
a nivel nacional.

. Del proceso del Consejo Europeo y la Comision

- A partir de los atentados terroristas perpetrados en Madrid (11/03/2004) y Londres
(7y21/07/2005), respectivamente, el Consejo Europeo mandato a la Comisidn Euro-
pea para llevar a cabo un trabajo, cuyo resultado fue el disefio de una estrategia para
la proteccion de la IC*.

- El Consejo de Ministros, desde un principio, asumié que las IC podian ser dafiadas
por “acciones terroristas deliberadas, catdstrofes naturales, accidentes o actos de
pirateria informdtica, actividades delictivas o comportamientos malintencionados”.

- Con todo, el objetivo de la Comisidn estuvo focalizado en brindar proteccion de sus ac-
tivos de acciones de terrorismo. El resultado fue la elaboracién un Libro Verde® cuyos
lineamientos se orientaban sobre el resguardo de la infraestructura de la Comunidad
Europea. En esta ruta se asumioé de forma consensuada la siguiente definicion de IC.:

“... aquellos recursos fisicos, servicios e instalaciones, redes y activos de
infraestructura de tecnologia de la informacion que, si se interrumpieran
o destruyeran, tendrian un impacto grave en la salud, la sequridad o el
bienestar econdmico de los ciudadanos o el funcionamiento eficaz de los
gobiernos™.

4 COMISION EUROPEA. “Critical Infrastructure Protection in the fight against terrorism”. Brussels,
20.10.2004 COM (2004) 702 final, de 20 de octubre de 2004. En: https://eur-lex.europa.eu/LexUriServ/
LexUriServ.do?uri=COM:2004:0702:FIN:EN:PDF

5 COMISION DE LAS COMUNIDADES EUROPEAS. Libro Verde. “Sobre un programa europeo para la protec-
cion de infraestructuras criticas”. Bruselas. 17.11.2005. Anexo 1, p. 22. En: https://eur-lex.europa.eu/
LexUriServ/LexUriServ.do?uri=COM:2005:0576:FIN:ES:PDF

6 UE. Directiva 2008/114/CE del Consejo de la UE. “Sobre la identificacion y designacion de infraestructuras
criticas europeas y la evaluacion de la necesidad de mejorar su proteccion”. 8 diciembre 2008. En: https://
eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32008L0114
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Sin embargo, la discusién continué avanzando conforme a nuevos entornos de ries-
g0s y amenazas, que se ciernen sobre la Comunidad Europea, estableciendo e identi-
ficando una infraestructura critica europea (ICE) para esta Comunidad como:

“.. el elemento, sistema o parte de este situado en los Estados miembros
que es esencial para el mantenimiento de funciones sociales vitales, la
salud, la integridad fisica, la seguridad, y el bienestar social y econémico
de la poblacidn y cuya perturbacion o destruccion afectaria gravemente
a un Estado miembro al no poder mantener esas funciones™.

Tras la agresion rusa hacia Ucrania, asi como la interrupcién de servicios esenciales
en areas de Europa anexado a la crisis energética ocasionada por el corte de tuberias
del gasoducto Nord Stream, reactivé el debate europeo para la actualizacidn de una
nueva agenda de seguridad. En esta oportunidad, el objetivo fue incorporar nuevos
riesgos en ICE, articulando el advenimiento de amenazas hibridas. El pardmetro de
recomendaciones del Consejo se situa en:

“.. la sociedad depende en gran medida de infraestructuras tanto fisicas
como digitales y la interrupcion de los servicios esenciales, ya sea por
ataques fisicos convencionales o por ciberataques, o por una combina-
cion de ambos, puede tener consecuencias graves para el bienestar de
los ciudadanos, para nuestras economias y para la confianza en nues-
tros sistemas democrdticos®.

Como corolario del trabajo y actividades de la Comisién Europea se presentan re-
comendaciones a los paises signatarios, con el fin de avanzar en la elaboracién de
estrategias nacionales para la proteccién de ICE. La prioridad converge en el reforza-
miento y resiliencia de sectores y areas vitales identificadas como:

“.. energia, la infraestructura digital, el sector del transporte y el espa-
cial, y cuando sea posible en aquellos sectores incluidos en el admbito
de aplicacion de la nueva Directiva REC, a saber, la banca, las infraes-
tructuras de los mercados financieros, la infraestructura digital, la salud,
el agua potable, las aguas residuales, las administraciones publicas, el
espacio y la produccion, transformacion y distribucion de alimentos, te-
niendo en cuenta la posible naturaleza hibrida de las amenazas, inclui-
dos los efectos en cascada y los efectos del cambio climdtico™.

El resultado de este proceso ha sido, entre otras, la elaboracion de estrategias para
la proteccién de IC nacionales. De esta manera, la mayoria de los paises signatarios
poseen instrumentos normativos que establecen roles, funciones, asi como una es-
tructura institucional para la proteccion de la IC a la luz de riesgos y amenazas.

Ibid.

COMISION EUROPEA. “Sobre un enfoque coordinado de la Unién para reforzar la resiliencia de las infraes-
tructuras criticas”, Estrasburgo, 18.10.2022. p. 1. En: https://eur-lex.europa.eu/legal-content/ES/TXT/PD-
F/?uri=CELEX:52022DC0551

Ibid. pp. 14-22.
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Grafico 1
Elementos perturbadores, riesgos y amenazas a la IC en porcentaje de preponderancia
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Fuente: Elaboracién propia en base a documentos base de la Comisién Europea (2008 y 2022).

Cuadro 1
Sectores estratégicos de Infraestructura Critica

Sector Servicios

- Produccion, refinacidn, tratamiento y almacenamiento de
| Energia petréleo y gas, incluyendo tuberias.

- Generacion eléctrica.

- Transmisidn de electricidad, gas y petrdleo.

- Distribucion de electricidad, gas y petrdleo.

- Sistema de informacidn y proteccién de redes.

- Sistemas de automatizacion y control de instrumentacion
1] Tecnologias, Comunica- (SCADA, etc.)

ciéon e Informacion (TIC) | -  Internet.

- Provisidn de telecomunicaciones fijas.

- Provisidn de telecomunicaciones méviles.

- Radiocomunicacion y navegacion.

- Comunicacidn por satélite

- Radiodifusién

- Provisidn de agua potable.
I} Agua - Control de la calidad del agua.
- Destilado y control de cantidad de agua.

144 Revista “Politica y Estrategia” N2 143
2024, pp. 139-154




Descodificando la infraestructura critica: Caso nacional

v Alimentacion - Suministro de alimentos y salvaguardia de la inocuidad y pro-
teccion de los alimentos
- Atencion médica y hospitalaria.
Vv Salud - Medicamentos, sueros, vacunas y productos farmacéuticos.
- Biolaboratorios y bioagentes.
\ Financiero - Servicios de pago/estructuras de pago (privadas).
- Asignacion financiera del gobierno.
Vil Orden y Seguridad Pu- - Mantener el orden publico y legal, la seguridad y la protec-
blica y Legal cion.
- Administracién de justicia y detencién.
- Funciones gubernamentales.
Vil Administracién Civil - Fuerzas Armadas.
- Servicios de administracion civil.
- Servicios de emergencia.
- Servicios postales y de mensajeria.
- Transporte por carretera.
IX Transporte - Transporte ferroviario.
- Trafico aéreo.
- Transporte por vias navegables interiores.
- Transporte maritimo y maritimo de corta distancia.
X Industria quimica y nu- - Produccién y almacenamiento/procesamiento de productos
clear. quimicos y sustancias nucleares.
- Tuberias de mercancias peligrosas (sustancias quimicas)
Xl Espacio e investigacidon - Espacio.
- Investigacion.
Fuente: Libro Verde Comisidn de las Comunidades Europeas, 2005. (Traduccidn propia)
. Del proceso de decodificacidon nacional
- Una de las aproximaciones mds afines que, para este estudio resulta relevante, cons-
tituye el informe “Infraestructura Critica para el Desarrollo” (ICD) 2016-2025, de la
Camara Chilena de la Construccién (CChC)*°. Dicho documento, junto con actualizar
la version anterior, incorpora nuevos elementos de analisis como los cambios ma-
croecondmicos globales y politicos locales, un entorno que ha modificado la agenda
de desarrollo; por otra parte, examina las vulnerabilidades estructurales nacionales,
esta vez, desde la perspectiva territorial. Finalmente, en su metodologia aplica estan-
dares mas elevados que permiten vigencia de sus contenidos. En sintesis, se enfatiza
10 CChC. Camara Chilena de la Construccion. Informe Infraestructura Critica para el Desarrollo (ICD) 2016-

2025. 6 de abril de 2016. p. 6. [Fecha de consulta: 15 de mayo de 2024] Disponible En: http://www.cchc.
cl/uploads/archivos/archivos/Infraestructura-Critica-para-el-Desarrollo_2016-2025.pdf
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una divisidn de esferas, consideradas fundamentales, para el desarrollo nacional al
establecer:

“..doce sectores clave para el progreso social y econdmico del pais,
agrupados en tres ejes estratégicos: infraestructura que nos sostiene o
basal (agua, energia y telecomunicaciones), infraestructura que nos co-
necta o de apoyo logistico (vialidad interurbana, aeropuertos, puertos y
ferrocarriles) e infraestructura que nos involucra o de uso social (vialidad
urbana, espacios publicos, educacion, hospitales y cdrceles)”*.

El mérito de la publicacién se sustenta en alertar a diferentes autoridades y sectores
productivos sobre la necesidad de diseiar estrategias para el desarrollo nacional.
Los ejes se fundamentan en la necesidad de generar politicas para un progreso via-
ble y eficiente, e impulsar un plan de inversiones que busque soluciones rentables y
sostenibles en el tiempo respecto de las problematicas actuales. Sin embargo, llama
la atencidn la ausencia de la amenaza antrépica como componente de analisis. Una
variable que irrumpe con mayor fuerza en diferentes escenarios, y que la OCDE ya lo
incorporo.

Sin embargo, la tematica posee una extensa data de normas que han incorporado
variables de afectacién de IC, las que han sido abordadas acorde a contextos o bien
experiencias nacionales. El relato se encuentra reflejado en el Mensaje n° 122-371
de S.E. el Presidente de la Republica al Senado, que propone a tramite una norma
destinada a la proteccién de IC nacional, presentando los siguientes antecedentes’?:

e Decreto Ley N° 3.607 (1981), del Ministerio del Interior que establece nuevas nor-
mas sobre funcionamiento de vigilantes privados, haciendo mencién a empresas
estratégicas.

e Ley N° 18.168 (1982), General de Telecomunicaciones, en el Cap. VII “De las In-
fraestructuras Criticas de Telecomunicaciones”.

e Ley N°20.478 (2011), sobre recuperacién y continuidad en condiciones criticas y
de emergencia del sistema publico de telecomunicaciones.

e Decreto 60 (2012), del Ministerio de Transportes y Telecomunicaciones, el que
establece un reglamento para la interoperacién y difusion de la mensajeria de
alerta, declaracion y resguardo de la infraestructura critica de telecomunicacio-
nes e informacidn.

Por otra parte, el 2018 se publica la Politica de Ciberdefensa (PCD)*. Dicho instru-
mento normativo busca establecer la debida proteccién a la IC de la informacién,
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Ibid.

MENSAJE N2 122-371 “Proyecto de ley, iniciado en Mensaje de S.E. el Presidente de la Republica para

la proteccién de la infraestructura critica del pais”. 01 agosto, 2023. En: https://www.doe.cl/aler-
ta/04082023/20230804034

LEY N2 42.003. Politica de Ciberdefensa. Ministerio de Defensa NaC|onaI 9 de marzo de 2018. [en Ilnea]

[Fecha de consulta: 15 de mayo de 2024] Disponible En: http:
ciones/2018/03/09/42003/01/1363153.pdf
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en este caso, desde la |dgica de la Defensa Nacional. Dimension que requeria estar
sintonizada con el articulado promulgado para el dmbito de la Ciberseguridad. Este
ultimo cuerpo legal describe:

“Dentro de las infraestructuras de la informacion, existe un conjunto es-
pecialmente relevante para la marcha del pais, las denominadas infraes-
tructuras criticas de la informacion (ICl), que comprende las instalacio-
nes, redes, servicios y equipos fisicos y de tecnologia de la informacion
cuya afectacion, degradacion, denegacion, interrupcion o destruccion
pueden tener una repercusion importante en la seguridad, la salud, el
bienestar de los ciudadanos y el efectivo funcionamiento del Estado y
del sector privado™*.

La administracion gubernamental, a través de los documentos sefialados, procura
establecer una separacion inequivoca respecto de la IC de la informacién, sin embar-
go no concluye sobre el alcance y efectos que se ciernen sobre la IC en particular, al
establecer:

“En el caso chileno, mientras se adopta una politica especifica para
infraestructuras criticas, la infraestructura de la informacion de los si-
guientes sectores serd considerada como critica: energia, telecomunica-
ciones, agua, salud, servicios financieros, sequridad publica, transporte,
administracion publica, proteccion civil y defensa, entre otras”.

“Por otra parte, deberd evaluarse la pertinencia de crear un Computer
Security Incident Response Team, (CSIRT), de infraestructuras criticas”*>.

La preocupacion gubernamental por establecer lineamientos sobre IC con el fin de
sincronizar en toda su extension, a través de diferentes normativas legales, también
ha contribuido en retardar su aplicabilidad por parte de los actores involucrados,
sean publicos o privados. A mayor abundamiento, mediante la promulgacién de la
nueva Politica Nacional de Ciber Seguridad (PNCS) el pais recoge el principio sefia-
lado por el Art. 51 de la Carta de Naciones Unidas, otorgando un nivel superlativo
al dominio del internet. El problema se sitla en el grado de responsabilidad que le
compete a quien provee el servicio, cuando éstos son privados, al sefialar:

“... Este principio pone la infraestructura de comunicaciones de Inter-
net al mismo nivel que la infraestructura considerada estratégica y vital
para el pais, como la red de transporte y la red de centros de salud, entre
otros™s,

En linea con lo ya prescrito, la Politica de Defensa Nacional 2020 (PDN) enfatiza sobre
las amenazas a las que se enfrenta el pais, y en lo pertinente a la IC establece:

14
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PNCS. Politica Nacional de Ciber Seguridad, 2017-2022. p. 16. https://biblioteca.digital.gob.cl/server/api/
core/bitstreams/b5b26f36-2c47-441b-8848-00d767ec9b5¢c/content

Ibid. p. 17.

PNCS. Politica Nacional de Ciber Seguridad, 2023-2028. p. 7. https://www.diariooficial.interior.gob.cl/
publicaciones/2023/12/04/43717/01/2415658.pdf
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“En el caso de Chile, cobra relevancia para la sequridad nacional la pro-
teccion de las infraestructuras criticas de informacion asociadas a servi-
cios esenciales para el pais, cuya paralizacion o uso con fines maliciosos
puede afectar gravemente a nuestra poblacion. Una agresion de este
nivel puede ser calificada como un acto hostil que podria configurar el
derecho a legitima defensa”".

Finalmente, frente a una serie de eventos perturbadores para la seguridad interna,
cuya expresion mas dlgida se constatd durante el Ultimo lustro, la autoridad politica
resuelve autorizar el empleo de las Fuerzas Armadas para permitir la proteccién de
la IC, en caso de peligro grave o inminente, prescribiendo:

“La infraestructura critica comprende el conjunto de instalaciones, siste-
mais fisicos o servicios esenciales y de utilidad publica, asi como aquellos
cuya afectacion cause un grave dafio a la salud o al abastecimiento de
la poblacidn, a la actividad econdmica esencial, al medioambiente o a la
seguridad del pais”*&.

Dado el amplio espectro establecido se colige que mientras no se adopte una politica
nacional que instaure el marco de accidn y regulatorio para la proteccién de la IC, se
mantendra el dilema respecto de quién hace qué. Ademas, se constata una preemi-
nencia de misiones, roles y cometidos de las FF. AA. en ambitos que le son ajenos a
su funcidn principal. En este estado de las cosas resulta imprescindible identificar las
estructuras vitales que requieren y deben ser protegidas, para luego avanzar en el
disefio de una gobernanza del sistema.

Como resultado del proceso nacional, entre otras, ha sido la elaboracién de do-
cumentos normativos cuyo objetivo ha sido abordar la temdtica de la IC de forma
parcial o compartimentada. Pese a la transversalidad que ofrece el concepto no se
identifica una estructura de gestidn para la proteccion de sectores vitales y areas sen-
sibles, menos alin una estrategia que guie férmulas y métodos para la proteccién de
la IC a la luz de incidentes que se han manifestado con devastadoras consecuencias.

En grafico 2 y cuadro 2, respectivamente, se aprecia la magnitud de las amenazas, en
términos de mayor incidencia perturbadora, que han afectado las estructuras nacio-
nales y, del mismo modo, densidad normativa en que se ha abordado la codificacién
y sistematizacién de IC.

17
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PDN. 2020. pp. 43-49. En: https://www.defensa.cl/wp-content/uploads/2023/06/POLITICA-DE-DEFEN-
SA-NACIONAL-DE-CHILE-2020.pdf

BCN. Ley N2 21.542. Loc. Cit.
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Grafico 2
Elementos perturbadores y amenazas a la IC de Chile en porcentaje de priorizacion
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Fuente: Elaboracion propia basado en Politica de Defensa Nacional de Chile (2020) e incidencias de afectacion.

Cuadro 2
Sectores de estratégicos de Infraestructura Critica
Sector Servicios
- Generacion.
- Transmision.
Energia, gas, agua - Transporte.
- Produccion.
- Almacenamiento.
- Distribucion.
Il Conexion vial, aérea, terrestre, por- - Conjunto de instalaciones.
tuaria o ferroviaria - Sistemas fisicos.
- Servicios esenciales
Servicios de utilidad publica - Atencidn médica y hospitalaria.
I (Asistencia sanitaria) - Servicios esenciales.

Fuente: Elaboracion propia basado en Ley N2 21.542 de 3 de febrero, 2023.
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. Cotejando IC nacionales a partir de lo establecido por la OCDE

Como se ha sefialado, para la OCDE el concepto “critico” se refiere a instalaciones
que, si se inutilizaran o destruyeran, provocaria dafios catastroficos y de gran alcance afec-
tando el desarrollo y bienestar. Por lo amplio del espectro conceptual, varios paises concu-
rrentes han establecido un catalogo de infraestructuras a las que el Estado debe proteger.

De esta manera, del analisis a los documentos publicados por la organizacidn, se pue-
den identificar aquellas areas estratégicas en que diferentes niveles de autoridades poseen
atributos y responsabilidades para su resguardo. En palabras simples, se ha disefiado un
sistema de proteccion de IC, estratificando areas sensibles y sectores estratégicos para ges-
tionar la respectiva proteccién. El cuadro 3 permite cotejar el listado de sectores criticos:

Cuadro 3
Cotejo de sectores esenciales e IC

Comunidad Europea
(Recomendaciones Comision)

OCDE
Normas de IC

Chile
(Politicas que refieren a IC)

Energia

Energia

Energia
(Electricidad, gas)
Ley n221.542

Tecnologias, Comunicacién e
Informacién (TIC)

Comunicaciones, radio, tele-
visién, correos

Tecnologias, Comunicacién e
Informacién (TIC)
Ley n° 18.168 — n2 20.478
(PNCS)

Agua

Agua y tratamiento

Agua
Ley n® 21.542

Alimentacion Agricultura y alimentacidn NO
Salud Salud Salud
Ley n? 21.542
Financiero Banca y finanzas Circular Bancos n2? 2261

CMF Resoluciéon n°3255

Orden y Seguridad Publicay Defensa Ciberdefensa
Legal (PCD)
Administracion Civil NO NO

19 OCDE. “Protection of “critical infrastructure” and the role of investment policies relating to national secu-

rity”. 2008. En: https://www.oecd.org/investment/investment-policy/40700392.pdf
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Transporte

Transporte

Transporte (vial, aéreo, terres-
tre, portuario, ferroviario)
Ley n2 21.542
Decreto n2 60

Industria quimica y nuclear

Industria quimica y petrolera

NO

Espacio e investigacion

Transversales

NO

Fuente: Elaboracion propia. Resumen conclusivo.

Imagen 1

Sistematizacion de gestores de proteccion de IC.

Estado aparato
administrativo
regional, local

Conclusiones

Fuente: Elaboracion propia.

Organismos publicos
y/o privados [

Las diferentes aproximaciones conceptuales, normativas y metodolégicas, que se
han analizado apuntan a establecer que las IC se vinculan con instalaciones y sistemas que
proveen servicios esenciales para un Estado. En dicha condicién, su destruccién, alteracion
o mal funcionamiento provocarian afectaciones de amplio espectro. Este socavamiento se
produce tanto en espacios individuales, organizacionales y estructurales, generando una
brecha de vulnerabilidad a la seguridad nacional.
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Considerando el espectro sefalado, las IC establecidas por paises signatarios de la
OCDE y Comunidad Europea se identifican y agrupan de acuerdo al grado de sensibilidad,
asi como en sectores estratégicos. Dichos sectores constituyen parte medular de un mapa
de riesgos y amenazas establecidas por el Estado. Por consiguiente, se precisa de una ade-
cuada y actualizada inteligencia para la oportuna toma de decisiones de nivel central.

Para una adecuada gestidn de la estratificacion sectorial de la IC, y su consecuente
delegacion de responsabilidades, la experiencia acumulada por paises de la Comunidad
Europea, asi como integrantes de la OCDE, se constata una preeminencia de un disefio de
gestion centralizado en su control (Estado) y descentralizado para la ejecucidon (actores del
sistema).

En el caso nacional, si bien se ha avanzado en normativas de proteccion de la ICy dis-
cusion de tematicas afines, se confirma que los instrumentos no logran generar una sincro-
nizacioén de la gestion de proteccion de IC. Esta condicion se origina, principalmente, por la
amplitud y ambigiliedad de criterios que intentan abordar desde diferentes ordenanzas su
conceptualizacidon; por otra parte, a la falta de un catastro sectorial de estructuras sensibles
y, finalmente, a la inexistencia de una férmula que permita el control y coordinacion de los
actores del sistema. En otras palabras, la ausencia de un plan maestro y estrategias para la
proteccion de la IC Nacional.

La férmula establecida por la autoridad, conforme a la Ley N2 21.542 y lo propuesto
en el Mensaje N2 122-371, deposita en las FF. AA. e instituciones de seguridad y policiales
una prerrogativa superlativa para la proteccién de la IC. Dicho entorno se mantendra hasta
que no se disefie una gobernanza que sincronice a los diferentes actores y servicios del
sistema, sean publicos o privados. Asi las cosas, las instituciones de la defensa y de seguri-
dad podrian destinarse al resguardo de supermercados, farmacias, bancos o estaciones de
combustible, antenas de radiocomunicacion, entre otras instalaciones de caracter privado
que se identifican como de alta sensibilidad o estratégicas.

La sensibilidad descrita requiere de normas explicitas, no solo para asegurar el actuar
y empleo de la fuerza de instituciones encargadas del orden publico o de defensa nacional,
sino que demanda el desarrollo de capacidades de organismos civiles y del propio aparato
publico, tal como lo prescribe la CChC en su segundo informe.

La comunidad académica, en su rol de gestidon del conocimiento y vinculacion so-
cial, puede y debe contribuir significativamente en propuestas de politicas que faciliten
una eficaz decodificacién de la IC que impulse a superar las vulnerabilidades y brechas de
las normativas evidenciadas. La base cientifica de estudios, promovida por investigadores
especializados, constituyen un estadio de reconocida fuente de retroalimentacion. Un en-
torno que, por ahora, se observa alejado de la discusion.
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EL ANUNCIO DE UN NUEVO ORDEN INTERNACIONAL

Declaracidn conjunta de la Republica Popular China y la Federacion de Rusia sobre la

profundizacién de la asociacidn estratégica de colaboracion integral en la nueva era

con motivo del 752 aniversario del establecimiento de relaciones diplomaticas entre
los dos paises
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Por invitacién del Presidente Xi Jinping de la Republica Popular China, el Presidente
Vladimir Putin de la Federacidn Rusa realizé una visita de estado a la Republica Popular Chi-
na los dias 16 y 17 de mayo de 2024. Los dos jefes de estado mantuvieron conversaciones
oficiales en Beijing y participaron conjuntamente en la Ceremonia de Apertura del Afio de
la Cultura Ruso-China 2024-2025 y en un concierto especial por el 75 aniversario del esta-
blecimiento de relaciones diplomaticas entre China y Rusia. El Primer Ministro Li Qiang del
Consejo de Estado de la Republica Popular China se reunié con el Presidente ruso Vladimir
Putin.

El presidente ruso, Vladimir Putin, viajé a Harbin para asistir a la ceremonia de inau-
guracion de la 82 Exposicion China-Rusia.

La Republica Popular China y la Federacién de Rusia (en adelante denominadas “las
Partes”) declaran lo siguiente:
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En 2024, Chinay la Federacion de Rusia celebraron solemnemente el 75.2 aniversario
del establecimiento de relaciones diplomaticas entre los dos paises. Durante 75 afios, las
relaciones entre China y Rusia han seguido un desarrollo extraordinario. La Unién Sovié-
tica fue el primer pais del mundo en reconocer y establecer relaciones diplomaticas con
la Republica Popular China. Después del colapso de la URSS, la Republica Popular China
reconocio a la Federacidn de Rusia como sucesora legal de la URSS y reafirmé su voluntad
de desarrollar las relaciones chino-rusas sobre la base de la igualdad, el respeto mutuo, el
beneficio mutuo y la cooperacidn, y el Tratado. de Buena Vecindad. El Tratado de Buena
Vecindad, Amistad y Cooperacidn entre la Republica Popular Chinay la Federacidn de Rusia,
firmado el 16 de julio de 2001, ha sentado una base sdlida para el fortalecimiento continuo
e integral de las relaciones chino-rusas. El posicionamiento de las relaciones bilaterales ha
mejorado continuamente, alcanzando el nivel mds alto en la historia de la nueva era de
asociacidn estratégica cooperativa integral. Gracias a los incansables esfuerzos de ambas
partes, las relaciones entre China y Rusia han mantenido un desarrollo saludable y estable
de acuerdo con los intereses nacionales de los dos paises y el espiritu de buena vecindad y
amistad constantes.

Las dos partes destacaron que las actuales relaciones chino-rusas han trascendido el
modelo de alianza politico-militar de la Guerra Fria y no estdn alineadas, no son conflictivas
y no estdn dirigidas por terceros. Frente a la turbulenta y cambiante situacidn global, las
relaciones entre China y Rusia han resistido la prueba de los vientos y las nubes interna-
cionales y han puesto de relieve las cualidades de estabilidad y resiliencia, y se encuentran
en el mejor nivel de la historia. Las dos partes enfatizan que el desarrollo de la asociacién
estratégica integral China-Rusia en la nueva era esta en consonancia con los intereses fun-
damentales de los dos paises y pueblos, no es una medida paliativa, no se ve afectado por
una cosa ni por la otra, y tiene un fuerte impulso endégeno y valor independiente. Las dos
partes defienden resueltamente sus derechos e intereses legitimos y se oponen a cualquier
intento de obstruir el desarrollo normal de las relaciones entre los dos paises, interferir
en los asuntos internos de los dos paises o restringir su espacio econémico, tecnoldgico e
internacional.

Las dos partes reafirman que China y Rusia siempre se han considerado socios prio-
ritarios, siempre se han adherido al respeto mutuo, la igualdad de trato y la cooperacién
de beneficio mutuo, y siempre han cumplido escrupulosamente la Carta de las Naciones
Unidas, el derecho internacional y las normas basicas del derecho internacional. relaciones,
que sirvido de modelo para las relaciones entre los principales paises del mundo y sus mayo-
res vecinos. Las dos partes estan dispuestas a profundizar ain mas su cooperacién estraté-
gica integral, apoyarse firmemente mutuamente en cuestiones que afectan a sus intereses
fundamentales, como la soberania, la integridad territorial, la seguridad y el desarrollo, y
hacer un uso racional y eficaz de sus respectivas ventajas con el objetivo de mantener la la
seguridad y la estabilidad de sus respectivos paises y promover su desarrollo y revitaliza-
cion. Las dos partes seguirdn los principios establecidos en el Tratado de Buena Vecindad,
Amistad y Cooperacidn entre China y la Federacidn de Rusia firmado el 16 de julio de 2001,
asi como otros documentos y declaraciones bilaterales, y llevaran a cabo una cooperacién
de alta calidad y alto nivel. nivel y mutuamente beneficiosos en una amplia gama de areas.
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China acoge con satisfaccion la celebracion exitosa de las elecciones presidenciales
en la Federacidn de Rusia en marzo de 2024 y cree que las elecciones fueron altamente
organizadas, abiertas, objetivas y populares, y que los resultados demostraron plenamente
que la politica estatal adoptada por el gobierno ruso cuenta con un amplio apoyo y que El
desarrollo de relaciones amistosas con la Republica Popular China es una parte importante
de la politica exterior de Rusia.

China condena enérgicamente a todos los organizadores, perpetradores y planifica-
dores del inhumano ataque terrorista ocurrido en la regidon de Moscu el 22 de marzo de
2024, considera completamente inaceptable el ataque contra civiles y apoya a la parte rusa
en su decidida lucha contra las fuerzas terroristas y extremistas y en mantener la paz y la
estabilidad en el pais.

La Federacion de Rusia reafirma su adhesién al principio de una sola China, reconoce
a Taiwan como parte inalienable de la Republica Popular China, se opone a cualquier forma
de “independencia de Taiwan” y apoya firmemente las iniciativas de la parte china para sal-
vaguardar la soberania y la integridad territorial de la Estado y lograr la reunificacién nacio-
nal. China apoya a la parte rusa en la salvaguardia de su seguridad, estabilidad, desarrollo
y prosperidad, soberania e integridad territorial, y se opone a la interferencia de fuerzas
externas en los asuntos internos de Rusia.

Las partes sefialan que la evolucion de los grandes cambios en el mundo se estd ace-
lerando, el estatus y la fuerza de las potencias emergentes en los paises y regiones del “Sur
Global” estan creciendo y la multipolaridad del mundo se estd acelerando. Estos factores
objetivos aceleraron la redistribucién del potencial, los recursos y las oportunidades de de-
sarrollo en favor de los mercados emergentes y los paises en desarrollo, y contribuyeron a
la democratizacién de las relaciones internacionales y la justicia internacional. Sin embargo,
los paises que adhieren al hegemonismo y a la politica de poder se oponen a esto, tratando
de reemplazar y subvertir el orden internacional universalmente reconocido basado en el
derecho internacional por un “orden basado en reglas”. Las dos partes enfatizan que el
concepto de construir una comunidad de destino humano y una serie de iniciativas globales
presentadas por China son de gran importancia.

Como fuerzas independientes en el proceso de construccién de un mundo multipo-
lar, China y la Federacidon de Rusia explotaran plenamente el potencial de sus relaciones,
promoverdn la realizacion de un mundo multipolar igualitario y ordenado y la democrati-
zacion de las relaciones internacionales, y unirdn sus esfuerzos para construir un mundo
multipolar. un mundo multipolar justo y racional.

Las partes creen que todos los paises tienen derecho a elegir independientemente
su propio modo de desarrollo y sistemas politicos, econédmicos y sociales de acuerdo con
sus condiciones nacionales y los deseos de sus pueblos, y se oponen a la injerencia en los
asuntos internos de los Estados soberanos, a las sanciones unilaterales y “jurisdiccion de
armas largas” que no tienen base en el derecho internacional y no estan autorizadas por el
Consejo de Seguridad, asi como el trazado de lineas basadas en ideologia. Ambas partes se-
fialan que el neocolonialismo y la hegemonia son completamente contrarios a la tendencia
actual de los tiempos y piden el didlogo en pie de igualdad, el desarrollo de asociaciones y
la promocidn de los intercambios y el entendimiento mutuo entre civilizaciones.

Revista “Politica y Estrategia” N2 143 159
2024, pp. 157-177



El Editor

Las dos partes seguiran defendiendo firmemente la victoria en la Segunda Guerra
Mundial y el orden mundial de posguerra consagrado en la Carta de las Naciones Unidas,
y se opondrdn a la negacién, distorsién y falsificacion de la historia de la Segunda Guerra
Mundial. Las partes sefialan la importancia de educar a la gente sobre la visidn correcta de
la historia, proteger las instalaciones del monumento mundial antifascista contra la pro-
fanacion o destruccion y condenar severamente la glorificacién e incluso los intentos de
revivir el nazismo y el militarismo. Las dos partes planean conmemorar el 802 aniversario
de la victoria en la Guerra de Resistencia del Pueblo Chino contra Japdn y la Guerra Patrié-
tica de la URSS en 2025, y promover conjuntamente una visidn correcta de la historia de la
Segunda Guerra Mundial.

Las dos partes utilizaran la diplomacia de jefes de Estado como guia para promover
el desarrollo integral de la asociacién estratégica integral de cooperacién China-Rusia en la
nueva era. Las dos partes implementaran plenamente el importante consenso alcanzado
por los Jefes de Estado de los dos paises, continuaran manteniendo estrechos intercam-
bios de alto nivel, aseguraran el buen funcionamiento del mecanismo de intercambio gu-
bernamental, local y privado, y estudiaran activamente la creacién de nuevos canales de
cooperacion.

Las dos partes continuaran manteniendo intercambios entre los lideres de los érga-
nos legislativos de los dos paises, profundizaran la cooperacién entre los comités parlamen-
tarios de cooperacion, grupos de trabajo conjuntos, comités especializados y grupos de
amistad de parlamentarios de los dos paises, mantendran los intercambios y la cooperacién
entre el General La Oficina del Comité Central del Partido Comunista de China (PCC) y la
Oficina General Presidencial de la Federacién de Rusia llevan a cabo didlogos de confianza
mutua en el marco del mecanismo de consultas estratégicas de seguridad y cooperacion en
materia de seguridad policial y promueven los intercambios entre partidos politicos. , asi
como entre la sociedad civil y la academia en ambos paises.

Las partes se complacen en observar que los dos paises han desarrollado constante-
mente la cooperaciéon en materia de defensa basada en un alto nivel de confianza mutua
estratégica, protegiendo efectivamente la seguridad regional y global. Las dos partes pro-
fundizardn alin mas la confianza mutua y la cooperacién en asuntos militares, ampliaran la
escala de ejercicios conjuntos y actividades de entrenamiento, organizaran periédicamente
cruceros conjuntos en el mar y en el aire, fortaleceran la coordinacion y la cooperacién en
marcos bilaterales y multilaterales y mejoraran continuamente su desarrollo. capacidad y
habilidad para enfrentar de manera conjunta desafios riesgosos.

Las dos partes conceden gran importancia a la cooperacion en el ambito de la aplica-
cion de la ley y la seguridad y estan dispuestas a fortalecer la cooperacidn en la lucha contra
el terrorismo, el separatismo, el extremismo y la delincuencia organizada transnacional en
el marco de la cooperacidn bilateral, asi como en el marco de las Naciones Unidas. la Orga-
nizacion de Cooperacién de Shanghai (OCS) y los paises BRICS. Las partes se comprometen
a fortalecer la cooperacidn entre las autoridades policiales locales de los dos paises en las
zonas fronterizas.
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Las Partes sefialan que es inaceptable interferir en los asuntos soberanos de los Esta-
dos mediante el uso de jurisdicciones multilaterales o nacionales o la prestacidn de asisten-
cia ajurisdicciones extranjeras o mecanismos legales multilaterales, y expresan su profunda
preocupacion por la creciente politizacién de la justicia penal internacional y la violaciéon de
los derechos humanos y las inmunidades soberanas. Las Partes consideran que la adopcidn
de tales medidas por cualquier Estado o grupo es ilegal, viola normas universalmente re-
conocidas del derecho internacional y socava la capacidad de la comunidad internacional
para combatir el crimen.

Las partes estan convencidas de que, de conformidad con el principio fundamental
del derecho internacional de la igualdad soberana de los Estados, deben observarse estric-
tamente las obligaciones internacionales relativas a la inmunidad de los Estados y sus bie-
nes, incluidas las reservas soberanas. Las partes condenan los intentos de confiscar activos
y propiedades extranjeras y enfatizan el derecho del Estado lesionado a tomar contrame-
didas de conformidad con el derecho internacional. Las partes estan decididas a brindar
proteccion a los bienes nacionales de la otra parte en sus paises y a garantizar la seguridad,
la inviolabilidad y el regreso oportuno de los bienes nacionales de la otra parte durante su
transporte temporal a sus paises.

Las Partes planean mejorar el mecanismo para el reconocimiento y la ejecucién de
sentencias judiciales previsto en el Tratado entre la Republica Popular China y la Federacién
de Rusia sobre asistencia juridica mutua en asuntos civiles y penales del 19 de junio de
1992, firmado por la Federacién de Rusia. y por la Republica Popular China.

Las Partes seguiran fortaleciendo la cooperacidn practica en el ambito de la gestidon
de emergencias, cooperardn en los ambitos de prevencion, mitigacién, socorro y seguridad
de catastrofes en el dmbito de la vigilancia espacial y las técnicas de rescate aéreo, y orga-
nizardn ejercicios y entrenamiento conjuntos de rescate.

Las partes creen que la cooperacién practica entre China y la Federacién de Rusia
es un factor importante para promover el desarrollo econémico y social y la prosperidad
comun de los dos paises, salvaguardar el progreso tecnoldgico y la soberania econdémica de
los paises, modernizar los paises y mejorar el bienestar de los pueblos. -ser y mantener la
estabilidad y sostenibilidad de la economia mundial. Las partes estdn dispuestas a promo-
ver una globalizaciéon econdmica inclusiva. Las partes estan satisfechas de que la coopera-
cion practica entre China y la Federacion de Rusia en diversos campos continte avanzando
y logrando resultados positivos. Las partes estan dispuestas a seguir profundizando la coo-
peracidn en diversos campos de acuerdo con el principio de beneficio mutuo y resultados
beneficiosos para todos, trabajar juntos para superar los desafios externos y los factores
desfavorables, aumentar la eficiencia de la cooperacidn entre las partes y lograr estabilidad.
y el desarrollo de alta calidad de la cooperacion. A tal efecto, las partes acuerdan:

. De conformidad con la Declaracion Conjunta del Presidente de la Republica Popular
China y del Presidente de la Federacion de Rusia sobre el Plan de Desarrollo de las
Direcciones Prioritarias de la Cooperacion Econdmica China-Rusia para el periodo
hasta 2030, promover enérgicamente la realizacidn de altos objetivos desarrollo de
calidad de la cooperacion en diversos campos.
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Ampliar continuamente la escala y optimizar la estructura del comercio bilateral, pro-
fundizar la cooperacién en las areas de comercio de servicios, comercio electrdnico,
economia digital y desarrollo sostenible, y mantener conjuntamente la estabilidad y
seguridad de la cadena de suministro de la cadena industrial.

Acoger con satisfaccidn la celebracion de la octava Exposiciéon China-Rusia en Harbin,
China, y apoyar la participacién de representantes de todos los ambitos de la vida
en China y Rusia en importantes foros y exposiciones organizados en los dos paises.

Elevar continuamente el nivel de cooperaciéon en materia de inversidn entre los dos
paises, promover conjuntamente la implementacién de importantes proyectos de
cooperacion, proteger los derechos e intereses de los inversores y crear condiciones
justas y equitativas para la inversién. Desempefiar activamente el papel de mecanis-
mo de coordinacién en el ambito de las inversiones entre los dos paises. Actualizar el
Acuerdo entre el Gobierno de la Republica Popular China y el Gobierno de la Federa-
cién de Rusia sobre la Promocién y Proteccion Mutua de Inversiones lo antes posible.

Acelerar la formulacién y aprobacion de una nueva version del Proyecto de Plan de
Cooperacion en Inversiones China-Rusia en 2024, hacer todos los esfuerzos posibles
para promover la implementacién del Proyecto y mejorar la eficacia de la coopera-
cion bilateral en inversiones.

Consolidar y lograr continuamente un alto nivel de desarrollo de la cooperacion
energética estratégica entre China y Rusia para garantizar la seguridad econdmica y
energética de los dos paises. Esforzarse por garantizar la estabilidad y sostenibilidad
del mercado energético internacional y mantener la estabilidad y resiliencia de la
cadena de suministro del sector energético global. Llevaremos a cabo la cooperacion
en las dreas de petrdleo, gas natural, gas natural licuado (GNL), carbén y electricidad
de acuerdo con los principios del mercado, aseguraremos el funcionamiento estable
de la infraestructura transfronteriza relevante y aseguraremos el flujo sin obstaculos
del transporte de energia. Promover conjuntamente la implementacién de proyectos
energéticos a gran escala por parte de empresas chinas y rusas y profundizar la coo-
peracidn en areas prospectivas como la energia renovable, la energia del hidrégeno
y el mercado del carbono.

Sobre la base de la experiencia de proyectos exitosos y en curso, profundizar la coo-
peracion en el campo de la energia nuclear civil de acuerdo con los principios de
beneficio mutuo y situacidon de beneficio mutuo e intereses equilibrados, incluida la
fusion termonuclear, los reactores de neutrones rapidos y el ciclo cerrado del com-
bustible nuclear. y explorar la cooperacién en la parte inicial del ciclo del combustible
nuclear y la construccion conjunta de centrales nucleares en un enfoque de paquete.

Incrementar la participacion de la moneda local en el comercio bilateral, el financia-
miento y otras actividades econdmicas. Mejorar la infraestructura financiera de los
dos paises y facilitar los canales de liquidacion para entidades comerciales entre los
dos paises. Fortalecer la cooperacion regulatoria en los sectores bancario y de se-
guros de Rusia y China, promover el sano desarrollo de las instituciones bancarias y
de seguros abiertas por las dos partes en los territorios de la otra parte, fomentar la
inversidn bilateral y emitir bonos en los mercados financieros del otro pais con base
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en el mercado. principios orientados. Apoyar una mayor cooperacién en el ambito
de los seguros y reaseguros, asi como en el ambito de la mejora de la comodidad de
los pagos, y crear condiciones favorables para el crecimiento de los volumenes de tu-
ristas de ambas partes. Sobre la base del reconocimiento mutuo de las normas con-
tables chinas y rusas (en el campo de la emisidn de valores), las normas de auditoria
y la supervisién de auditoria, promover activamente la cooperacién mutuamente
beneficiosa en areas practicas.

Cooperacion en materia de inteligencia financiera entre China y Rusia, prevencion
conjunta del lavado de dinero y financiacion del terrorismo y otros riesgos, y forta-
lecimiento continuo de la colaboracion en el marco multilateral contra el lavado de
dinero.

Elevar el nivel de cooperacién en campos industriales e innovadores, desarrollar
conjuntamente industrias avanzadas y fortalecer la cooperacidn tecnolégica y pro-
ductiva, incluida la industria manufacturera de aviacion civil, la construccidon naval,
la fabricacién de automdviles, la fabricacién de equipos, la industria electrénica, la
metalurgia, la mineria del hierro, la industria quimica y la industria forestal. . Crear
condiciones favorables para la implementacién de prospectivos proyectos en areas
prioritarias, ampliar el intercambio comercial de productos industriales e incremen-
tar su participacion en el comercio bilateral, ademds de contribuir al proceso de mo-
dernizacion de las industrias de ambos paises.

Desarrollar una cooperacion mutuamente beneficiosa en el campo de las tecnologias
de la informacién y las comunicaciones, incluida la inteligencia artificial, las comuni-
caciones, el software, el Internet de las cosas, el codigo abierto, la seguridad de las
redes y los datos, los videojuegos, la coordinacién de radiofrecuencias, la educacién
vocacional y la investigacion cientifica especializada.

Consolidar la asociacién a largo plazo entre las dos partes en el campo espacial, im-
plementar los principales proyectos del programa espacial nacional en interés comun
de Rusia y China, promover la cooperacidén en el campo de la exploracién lunar y del
espacio profundo, incluida la construccion de estaciones internacionales. investiga-
cién lunar y fortalecer la cooperacion en la aplicacién de los sistemas de navegacion
por satélite Beidou y GLONASS.

Liberar el enorme potencial de cooperacion en el sector agricola, ampliar el acceso
mutuo a los mercados para los productos agricolas de los dos paises y elevar el nivel
del comercio de soja y sus productos procesados, carne de cerdo, productos acuati-
cos, cereales, aceites y grasas, frutas y verduras. y frutos secos, asi como otros pro-
ductos agricolas y alimentarios. Profundizaremos la cooperaciéon en inversién agrico-
la y continuaremos estudiando el establecimiento de zonas piloto de demostracién
para la cooperacion agricola entre China y Rusia en el Lejano Oriente ruso y otras
regiones.

Profundizar la cooperacién en transporte, logistica y cruces fronterizos, construir co-
rredores de transporte y logistica estables, fluidos y sostenibles, y desarrollar rutas
directas de transporte o transito entre los dos paises. Al mismo tiempo, fortalecer
la construccién de infraestructura de cruces fronterizos, mejorar la gestién estanda-
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rizada de los cruces fronterizos, mejorar la eficiencia de la capacidad de inspeccién
y despacho de cruces fronterizos y garantizar un flujo bidireccional estable y fluido
de pasajeros y mercancias. Mejorar el despacho de aduanas y la capacidad de trans-
porte de los trenes China-UE que transitan por Rusia garantizard conjuntamente un
transporte de carga seguro y eficiente. Basandonos en la importancia estratégica de
la asociacién ruso-china, promoveremos activamente el desarrollo del transporte aé-
reo y alentaremos a las aerolineas de ambas partes a aumentar el nimero de vuelos
en mas rutas de manera estandarizada para cubrir mas regiones.

Fortalecer la cooperacion en el area aduanera, con foco en promover los intercam-
bios y la cooperacién en el drea de comercio internacional de la “Ventanilla Unica”,
aplicando mecanismos regulatorios modernizados y procesos de gestién automati-
zados, promoviendo aln mas los intercambios comerciales, aumentando la transpa-
rencia de las operaciones de importacién y exportacidon y combatiendo eficazmente
violaciones aduaneras.

Fortalecer el intercambio de experiencias y practicas en la proteccién y aplicacién
de los derechos de propiedad intelectual y desempefiar plenamente el importante
papel de los derechos de propiedad intelectual en la promocidn de la innovacién
cientifica y tecnoldgica y el desarrollo econémico y social.

Fortalecer la cooperacion mutuamente beneficiosa en el campo de la politica de
competencia, incluida la cooperaciéon en la aplicacidn y proteccion de las reglas de
competencia en los mercados de productos basicos (incluidos los mercados digitales
de productos basicos), a fin de crear condiciones favorables para la cooperacién eco-
ndémica y comercial entre las dos partes.

Promover alin mas la cooperacion en industria, infraestructura, vivienda y desarrollo
urbano.

Establecer un subcomité sobre cooperacién China-Rusia en las rutas maritimas del
Artico en el marco del mecanismo del Comité de Reuniones Ordinarias de Primeros
Ministros ruso-chinos para llevar a cabo una cooperacién mutuamente beneficiosa
en el desarrollo y utilizacién del Artico, proteger los ecosistemas de la region Ar-
tico, promover el desarrollo de las rutas maritimas del Artico como un importan-
te corredor de transporte internacional. Alentar a las empresas de los dos paises a
fortalecer la cooperacidn en areas como el aumento del volumen de trafico en las
rutas maritimas del Artico y la construccién de logistica de rutas. Rutas maritimas del
Artico Alentar a las empresas de ambos Los paises fortaleceran la cooperacién para
aumentar la capacidad de las rutas maritimas del Artico y construir infraestructura
logistica en las rutas maritimas del Artico. Profundizar la cooperacién en tecnologia y
construccién de barcos polares.

Apoyar activamente la cooperacién local y fronteriza y ampliar los intercambios loca-
les integrales entre los dos paises. Fortalecer la cooperacion en materia de inversio-
nes de acuerdo con los principios de comercializacidn y comercializacion en el marco
del régimen preferencial para el Lejano Oriente ruso y llevar a cabo la produccion
cooperativa en los sectores industrial y de alta tecnologia. Desarrollar conjuntamen-
te la Isla Heixiazi (Isla Mayor Ussuri) siguiendo los principios de buena vecindad y
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respeto a la soberania nacional. Acelerar las consultas sobre el texto del (proyecto)
de acuerdo intergubernamental sobre la navegacién de buques rusos y chinos en las
aguas que rodean la zona de la isla Heixiazi (islas Tarabarov y Bolshoi Ussuriysky). Las
partes entablaran un didlogo constructivo con la Republica Popular Democratica de
Corea sobre la navegacién de buques chinos en el curso inferior del rio Tumen.

. Profundizar la cooperacién en proteccion ambiental y fortalecer la cooperacidn en
las dreas de proteccidén de aguas transfronterizas, enlace en respuesta de emergen-
cia a la contaminaciéon ambiental, proteccion de la biodiversidad y eliminacion de
desechos sélidos.

. Continuar la estrecha colaboracién para mejorar la calidad ambiental en las zonas
fronterizas de los dos paises.

. Continuar fortaleciendo la colaboracién para implementar el Acuerdo de Coopera-
cién Econdmica y Comercial entre la Republica Popular China y la Unién Econdmica
Euroasiatica, firmado el 17 de mayo de 2018, para promover la construccion conjun-
ta de la Franja y la Ruta y la Unidn Econdmica Euroasiatica, y para Profundizar la coo-
peracidn y la conectividad en todos los aspectos en Asia y Europa. También profundi-
zaremos la cooperacion y la conectividad en todos los aspectos entre Asia y Europa.

. Continuaremos implementando el consenso de los dos Jefes de Estado sobre el de-
sarrollo paralelo y coordinado de la “Franjay la Ruta” y la “Gran Asociacién Euroasia-
tica” y crearemos condiciones para el desarrollo econémico y social independiente
y estable de los paises de Asia y Asia. Europa. Crear condiciones para el desarrollo
econdmico y social independiente y estable de los paises de Asia y Europa.

. Continuar la cooperacion trilateral entre China, Rusia y Mongolia sobre la base de la
Hoja de Ruta a Medio Plazo para el Desarrollo de la Cooperacion Trilateral entre Chi-
na, Rusia y Mongolia y el Plan Esquema para la Construccion del Corredor Econdmico
China-Mongolia Rusia.

v

Las partes creen que los intercambios humanisticos son de gran importancia y de
gran alcance para mejorar el entendimiento mutuo, llevar adelante la tradicidon de buena
vecindad, continuar la amistad entre los pueblos de los dos paises durante generaciones y
fortalecer la base social de las relaciones bilaterales. Las partes estan dispuestas a realizar
esfuerzos conjuntos para ampliar activamente la cooperacién humanistica entre los dos
paises, aumentar el nivel de cooperacidon y ampliar sus resultados. Para ello, ambas partes
acordaron:

. Profundizar continuamente la cooperacién educativa y mejorar la base legislativa.
Promover los estudios bilaterales en el extranjero para ampliar la escala y mejorar la
calidad, promover la ensefianza del chino en Rusia y del ruso en China, alentar a las
instituciones educativas a ampliar los intercambios, administrar escuelas en coope-
racién, llevar a cabo capacitaciéon conjunta de personal de alto nivel e investigacio-
nes conjuntas, apoyar la cooperacién. en el campo de la investigacion basica entre
universidades y facultades, apoyar las actividades de la Unién de Universidades del
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Mismo Tipo y la Unién de Escuelas Secundarias, y profundizar la cooperacién en edu-
cacion vocacional y digital.

Profundizar los intercambios cientificos y tecnoldgicos. Utilizar el potencial de la coo-
peracion en el campo de la investigacidn basica y aplicada, ampliando la cooperacién
dentro de la estructura de grandes instalaciones cientificas, apoyando la construc-
cién conjunta de laboratorios modernos y centros de investigacion cientifica avanza-
dos, manteniendo la iniciativa de desarrollo cientifico y tecnolégico de los dos paises,
promoviendo intercambios de personal y realizacién de investigaciones interdiscipli-
narias sobre el cambio climatico.

Aprovechar al maximo las oportunidades del Afio de la Cultura China-Rusia 2024-
2025 para llevar a cabo intercambios integrales en las dreas de espectaculos cultura-
les, museos, bibliotecas, preservacién del patrimonio cultural, educacién artistica e
industrias creativas. Ampliar la geografia de los intercambios culturales y promover
activamente la participacion de jovenes y trabajadores culturales locales en Rusia
y China. Continuaremos organizando festivales culturales, foros bibliotecarios y fe-
rias culturales chino-rusas. Fomentamos el estudio de nuevas iniciativas, como el
Concurso Internacional de Cancidn Popular. Las Partes creen que la diversidad y la
singularidad de las culturas vy civilizaciones son la base de un mundo multipolar v,
sobre esta base, entablaran intercambios, cooperacién y comprensiéon mutua y se
opondran a la politizacién de la cultura, la “doctrina de la superioridad de las civiliza-
ciones”. discriminatorias y excluyentes y la “eliminacién de culturas” practicada por
algunos paises y pueblos. Oponerse a la politizacién de la cultura, a la discriminatoria
y excluyente “doctrina de superioridad civilizatoria”, a la “abolicién cultural” practi-
cada por algunos paises y naciones, y a la destruccion y demolicién de instalaciones
monumentales y religiosas, y promover la aceptacién de los valores morales tradicio-
nales. por mds paises.

Didlogo sobre la proteccidn, estudio, reparacion y uso de instalaciones histéricas y
religiosas, instalaciones de memoria de los martires y patrimonio histdrico y cultural.

Promover la cooperacion en el campo del cine, incluido el apoyo de China al estable-
cimiento de la Academia Euroasiatica de Cinematografia por parte de Rusia y la crea-
cién del Premio Abierto de Cine Euroasiatico, y considerar activamente la seleccion
de peliculas para participar en los premios pertinentes.

Continuar promoviendo la cooperacién en las dreas de medicina de desastres, en-
fermedades infecciosas, oncologia y medicina nuclear, oftalmologia, farmacologia,
salud maternoinfantil y otras areas de atencidon médica. Aplicar experiencia avanzada
en el campo de la tecnologia médica moderna y promover la formacién de talentos
médicos superiores.

Llevar a cabo la cooperacidon en el campo de la prevencién y el control de enfer-
medades infecciosas, la transmisién de salud autéctona y transfronteriza, ampliar
la cooperacién en alerta temprana y respuesta a desastres bioldgicos, proteger la
soberania nacional de los dos paises en el campo de la biologia y otorgar gran im-
portancia. importancia para el desarrollo de una cooperacidn relevante en las zonas
fronterizas de Rusia y China.
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Evaluar con gran satisfaccion los resultados del Afio de Intercambios Deportivos Chi-
na-Rusia 2022-2023, continuar promoviendo pragmaticamente la cooperacion en el
campo de los deportes y profundizar los intercambios en diversos programas. China
valora mucho los primeros Juegos del Futuro que Rusia celebrard en Kazan en 2024
y apoya a la parte rusa en la organizacion de los Juegos BRICS. Las dos partes se
oponen a la politizacién del deporte y a cualquier uso del deporte como herramienta
para discriminar a los atletas por motivos de nacionalidad, idioma, religion, creencias
politicas o de otro tipo, raza y origen social, y piden a la comunidad internacional que
lleve a cabo la cooperacion. deportes internacionales en pie de igualdad, de confor-
midad con el espiritu y los principios olimpicos.

Ampliar la cooperacidn en el campo del turismo, crear condiciones favorables para
aumentar el volumen de visitas mutuas de turistas chinos y rusos, promover el de-
sarrollo del turismo transfronterizo, implementar conjuntamente el Acuerdo entre
el Gobierno de la Republica Popular China y el Gobierno de Federacion Rusa sobre
Exencion Mutua de Visas para Turismo de Grupo, firmado el 29 de febrero de 2000,
y acelerar las negociaciones sobre la revision del Acuerdo.

Fortalecer los intercambios de medios entre los dos paises, promover visitas mutuas
a todos los niveles, apoyar didlogos pragmaticos y profesionales, desarrollar acti-
vamente la cooperacion en contenidos de alta calidad, explorar profundamente el
potencial de la cooperacién en el campo de los medios de comunicacién con los
nuevos medios y las nuevas tecnologias, informa objetiva y exhaustivamente sobre
acontecimientos clave en todo el mundo y difundir informacidn veraz en el ambito
de la opinidén publica internacional. Continuaremos promoviendo el intercambio de
conocimientos y experiencias y la cooperacién entre las organizaciones editoriales y
de traduccion de libros de los dos paises, asi como promoviendo la transmisién mu-
tua de programas de canales de television.

Apoyar la cooperacidn en el sector de archivos, incluido el intercambio de experien-
cias en trabajos avanzados e informacién de archivos, asi como la preparacién con-
junta de publicaciones de archivos y la implementacion de proyectos de exposicidn
sobre la historia de Rusia y China y la historia de las relaciones entre los dos paises. .

Apoyar el trabajo del Comité Ruso-Chino para la Amistad, la Paz y el Desarrollo, fo-
mentar la cooperacidn a través de los canales de asociaciones de amistad y otros gru-
pos civiles de amistad, promover los intercambios civiles y el entendimiento mutuo
entre China y Rusia, y fortalecer los intercambios entre los think tanks especializados
de ambos. paises.

Fortalecer la cooperacién en el dmbito de la juventud, llevar a cabo educacion sobre
ideales y creencias, valores correctos y patriotismo, y apoyar a los jovenes en la inno-
vacién y el espiritu empresarial, el voluntariado y la mejora de la creatividad. Consoli-
dar y enriquecer los resultados del Festival Mundial de la Juventud y el Foro Mundial
de Desarrollo de la Juventud, continuar profundizando los intercambios juveniles en
todos los niveles, colaborar en plataformas juveniles multilaterales y promover ideas
comunes para la cooperacion internacional.
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Las dos partes reafirman su compromiso con la construccién de un sistema interna-
cional multipolar mas justo y estable, respetando y cumpliendo incondicional y plenamente
los propdsitos y principios de la Carta de las Naciones Unidas y defendiendo un multilatera-
lismo genuino. Las Partes enfatizan la necesidad de fortalecer alin mas el trabajo del Grupo
de Amigos para la Defensa de la Carta de las Naciones Unidas.

Las dos partes estan dispuestas a profundizar la cooperacidn bilateral dentro del
marco de las Naciones Unidas, incluidas la Asamblea General y el Consejo de Seguridad,
y a fortalecer su colaboracién en la discusién de importantes cuestiones internacionales
dentro de los diversos 6rganos de las Naciones Unidas.

Las dos partes estan dispuestas a seguir realizando esfuerzos conjuntos para pro-
mover el didlogo constructivo y la cooperacién en el ambito de los derechos humanos a
nivel multilateral, defender los valores comunes de toda la humanidad, oponerse a la poli-
tizacidn de los derechos humanos, a los dobles raseros y el uso de cuestiones de derechos
humanos para interferir en los asuntos internos de otros paises, y promover conjuntamente
el sano desarrollo de la agenda internacional de derechos humanos en todos sus aspectos.

Para mejorar la salud de toda la humanidad, las dos partes contindan trabajando
estrechamente en cuestiones de salud global, incluido el apoyo al papel de la Organizacién
Mundial de la Salud y oponiéndose a la politizacion de su trabajo.

Ambas partes estan firmemente comprometidas con la promocién de un sistema
comercial multilateral abierto, inclusivo, transparente y no discriminatorio, basado en las
reglas de la Organizacién Mundial del Comercio. Las dos partes estan dispuestas a forta-
lecer la cooperacién en el marco de la OMC, impulsar la reforma de la OMC, incluido el
restablecimiento del funcionamiento normal del mecanismo de solucidon de diferencias,
y promover la implementacion de los resultados de la 132 Conferencia Ministerial de la
OMC. Las partes se oponen a la politizacién de las relaciones econdmicas internacionales,
incluido el trabajo de las organizaciones multilaterales en las areas de comercio, finanzas,
energia y transporte, lo que conducira a la fragmentacién del comercio mundial, el protec-
cionismo y la competencia desleal.

Las Partes condenan las acciones unilaterales que eluden el Consejo de Seguridad
de las Naciones Unidas, violan el derecho internacional, incluida la Carta de las Naciones
Unidas, y socavan la conciencia de justicia, asi como las medidas unilaterales contrarias a
las normas de la Organizacion Mundial del Comercio (OMC). Las medidas restrictivas que
violan las reglas de la OMC impiden el desarrollo del libre comercio y tienen un impacto
negativo en la cadena de suministro industrial global. China y la Federaciéon de Rusia se
oponen firmemente a ellas.

Ademas, las partes enfatizan su voluntad de fortalecer la colaboracidn en platafor-
mas multilaterales en areas especializadas, promover posiciones comunes y oponerse a la
politizacion del trabajo de las organizaciones internacionales.

Las partes creen que la cooperacién en el marco de la Organizacion de Cooperacién
de Shanghai (OCS) es una direccidon importante para fortalecer la asociacidén estratégica
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integral entre los dos paises. Las dos partes continuaran sus esfuerzos de colaboracidon para
transformar la Organizacidon de Cooperacién de Shanghai en una organizacién multilateral
autorizada e influyente para que pueda desempefiar un papel mas importante en la cons-
truccién de un nuevo panorama internacional multipolar, justo y estable.

Las dos partes trabajardn con otros estados miembros de la OCS para mejorar el
trabajo de la organizacion, explorar el potencial de cooperacion en las esferas politica, de
seguridad, econdmica y humana, y hacer de la region euroasidtica un hogar comun de paz,
estabilidad, confianza mutua, desarrollo y prosperidad. .

China apoya plenamente la presidencia rusa de los BRICS en 2024 y la organizacion
de la decimosexta reunién de lideres de los BRICS.

Las dos partes estan dispuestas a trabajar con otros miembros del BRICS para im-
plementar el consenso alcanzado en reuniones anteriores de lideres del BRICS, promover
la integracion de nuevos miembros al mecanismo de cooperacién existente del BRICS y
explorar modos de cooperacidn entre los paises socios del BRICS. Las dos partes seguiran
defendiendo el espiritu de los BRICS, realzando la voz del mecanismo de los BRICS en los
asuntos internacionales y el establecimiento de la agenda internacional, y llevando a cabo
activamente la cooperacion BRICS+ y los didlogos periféricos de los BRICS.

Las dos partes promoveran la mejora de la colaboracién BRICS en el ambito interna-
cional, incluido el fortalecimiento de la cooperacién entre los paises BRICS en las areas de
comercio, economia digital y salud publica, y al mismo tiempo, promoveran efectivamente
el didlogo sobre el uso de la liquidacidn en moneda local. , herramientas de pago y platafor-
mas para operaciones comerciales entre los paises BRICS.

Ambas partes opinan que se debe fortalecer ain mas el papel de la UNESCO como
plataforma universal para los intercambios humanisticos intergubernamentales y que se
deben promover didlogos profesionales y mutuamente respetuosos en la plataforma para
facilitar la comunicacién eficiente, el consenso y la solidaridad entre los Estados Miembros.

Las dos partes valoraron altamente la cooperacion constructiva entre China y Rusia
en el G20 y reafirmaron su voluntad de continuar fortaleciendo la cooperacién en el marco
del mecanismo, promover la construccién de una globalizacién econdmica inclusiva, tomar
acciones equilibradas y consensuadas para enfrentar los desafios econdmicos y los asuntos
pendientes. cuestiones financieras, promover el desarrollo del sistema de gobernanza glo-
bal en una direccién mas justa y aumentar la representacion de los paises del “Sur Global”
en el sistema de gobernanza econdmica global. Ambas partes dan la bienvenida a la Unidn
Africana como miembro del Grupo de los Veinte (G20). Las dos partes dan la bienvenida a
la Unién Africana como miembro de pleno derecho del Grupo de los Veinte (G-20) y estan
dispuestas a trabajar de manera constructiva en beneficio de los mercados emergentes y
los paises en desarrollo.

Las dos partes continuardn desarrollando una cooperacién estrecha y mutuamente
beneficiosa dentro del marco de la Cooperacidon Econémica Asia-Pacifico (APEC) para pro-
mover la implementacion integral y equilibrada de la Vision Putrajaya y la construccién de
una comunidad Asia-Pacifico. Con este fin, las dos partes estan dispuestas a seguir promo-
viendo su posicién comun de principios sobre la construccién de una economia mundial
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abierta, impulsando el proceso de integracién econémica regional en la regién de Asia y
el Pacifico, promoviendo la liberalizaciéon y facilitacion del comercio y la inversion, garan-
tizando la estabilidad y el flujo fluido de la cadena de suministro de la cadena industrial
transfronteriza, y promover la transformacion digital y verde y el desarrollo sostenible de la
regién de Asia y el Pacifico, en beneficio de los pueblos de la regién.

La Federacién de Rusia valora mucho la Iniciativa de Desarrollo Global (GDI) y seguira
participando en el trabajo del Grupo de Amigos de la GDI. Las dos partes seguirdn alentan-
do a la comunidad internacional a centrarse en las cuestiones de desarrollo, aumentar la
inversidn en desarrollo, profundizar la cooperacién practica y acelerar la implementacidn
de la Agenda 2030 de las Naciones Unidas para el Desarrollo Sostenible.

Vil

Las partes sefialan que en la actualidad contintan los conflictos regionales y globales,
el entorno de seguridad internacional es inestable y los riesgos estratégicos estan aumen-
tando como resultado de la intensificacion de la confrontacion entre Estados, incluidos los
Estados que poseen armas nucleares. Las partes expresaron preocupacion por la situacién
de seguridad internacional.

Las partes reafirman su compromiso con la Declaracidn conjunta de los lideres de los
cinco Estados poseedores de armas nucleares sobre la prevencion de la guerra nucleary la
prevencién de una carrera armamentista del 3 de enero de 2022, en particular el concepto
de que una guerra nuclear no se puede ganar ni es viable. y reiterar su llamado a todos los
participantes en la Declaracién Conjunta a aplicarla en la practica.

Las dos partes creen que todos los estados poseedores de armas nucleares deben
defender los principios de mantener la estabilidad estratégica global y la seguridad igual e
indivisible, y no deben invadir los intereses vitales de cada uno mediante la expansién de
alianzas y coaliciones militares y el establecimiento de bases militares cerca de las fronteras
de otros Estados poseedores de armas nucleares, en particular el posicionamiento previo
de armas nucleares, sus sistemas vectores y otras instalaciones militares estratégicas. Se
deben tomar medidas integrales para evitar confrontaciones militares directas entre esta-
dos con armas nucleares, con énfasis en eliminar las causas profundas de los conflictos de
seguridad.

China y la Federacion de Rusia apoyan el éxito del proceso de revisidon del Tratado
sobre la no proliferacién de las armas nucleares y, al mismo tiempo, se oponen a los inten-
tos de utilizar el Tratado sobre la no proliferacion de las armas nucleares y su proceso de
revisidn para la no proliferacidn de las armas nucleares. - Fines politicos relacionados con
el contenido del Tratado.

Las partes reiteran su seria preocupacion por los intentos de los Estados Unidos de
socavar la estabilidad estratégica para mantener su superioridad militar absoluta, incluida,
entre otras cosas, la construccion de un sistema global de defensa antimisiles por parte de
los Estados Unidos y el despliegue de dichos sistemas en todo el mundo. y en el espacio,
fortaleciendo la capacidad de las armas no nucleares de alta precisién para neutralizar las
operaciones militares del otro lado y la capacidad de llevar a cabo ataques de decapitacion,
y fortaleciendo la capacidad de “compartir armas nucleares” de la Organizacién del Trata-
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do del Atlantico Norte en Europa. La Organizacion del Tratado del Atlantico Norte (OTAN)
también esta desarrollando acuerdos de “comparticidon nuclear” en Europa y brindando
“disuasion extendida” a aliados individuales mediante la construccion de infraestructura en
Australia, parte del Tratado sobre la Zona Libre de Armas Nucleares del Pacifico Sur, que po-
dria usarse proteger las operaciones de las fuerzas nucleares estadounidenses y britanicas,
desarrollar la cooperacion entre submarinos nucleares estadounidenses, britanicos y aus-
tralianos e implementar un sistema para desplegar y proporcionar acceso a Asia-Pacifico y
desde Europa. Rusia tiene planes de desplegar y suministrar a sus aliados misiles terrestres
de corto y mediano alcance.

Ambas partes expresan seria preocupacion porque Estados Unidos ha comenzado a
tomar medidas para desplegar sistemas terrestres de misiles de alcance intermedio en la
region de Asia y el Pacifico con el pretexto de realizar ejercicios conjuntos con sus aliados
gue claramente apuntan a China y Rusia. Estados Unidos también afirma que seguird lle-
vando a cabo la practica mencionada anteriormente, con el objetivo final de hacer realidad
su intenciéon de desplegar periddicamente misiles en todo el mundo. Las dos partes con-
denan en los términos mas enérgicos posibles estas acciones extremadamente desestabi-
lizadoras, que representan una amenaza directa a la seguridad de China y la Federacidon de
Rusia, y fortaleceran su coordinacion y cooperacidn para hacer frente a la politica hostil y
poco constructiva de “doble contencién” del conflicto. Estados Unidos unidos hacia China
y la Federacién Rusa.

Las partes reafirman que la Convencion sobre Armas Bioldgicas debe cumplirse ple-
namente y fortalecerse e institucionalizarse continuamente con un protocolo juridicamente
vinculante que contenga un mecanismo de verificacion eficaz. Las dos partes exigen que
Estados Unidos se abstenga de participar en cualquier actividad biomilitar dentro o fuera
de su territorio que amenace la seguridad de otros paises y de la region en cuestion.

Las Partes se oponen a los intentos de Estados individuales de utilizar el espacio ul-
traterrestre para enfrentamientos armados, asi como a las politicas y actividades de seguri-
dad encaminadas a lograr la superioridad militar y definir y utilizar el espacio ultraterrestre
como una “frontera operativa”. Las partes son partidarias de iniciar lo antes posible nego-
ciaciones sobre un instrumento multilateral juridicamente vinculante basado en el proyec-
to de Tratado ruso-chino sobre la prevencion de la colocacion de armas en el espacio ultra-
terrestre y de la amenaza o el uso de la fuerza contra objetos en el espacio ultraterrestre. ,
a fin de proporcionar garantias fundamentales y fiables para la prevencién de una carrera
de armamentos en el espacio ultraterrestre, la militarizacién del espacio ultraterrestre y
el uso o la amenaza de la fuerza contra objetos espaciales o con su ayuda. Para mantener
la paz mundial, garantizar la seguridad igual e indivisible de todos los Estados y mejorar la
previsibilidad y sostenibilidad de la exploracién y el uso pacifico del espacio ultraterrestre
por todos los Estados, las dos partes respaldaron la iniciativa internacional/compromiso
politico de buscar globalmente la iniciativa de no desplegar armas por primera vez en el
espacio ultraterrestre.

Ambas partes estdn comprometidas con el objetivo de un mundo libre de armas
quimicas y estan profundamente preocupadas por la politizacidn de la Organizacidn para
la Prohibicién de las Armas Quimicas (OPAQ). Las dos partes sefialaron que se debe cum-
plir plenamente la Convencidn sobre la Prohibicién de Armas Quimicas, como mecanismo
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importante en el campo del desarme y la no proliferaciéon. Las dos partes instan a Japdn a
implementar de manera plena, completa y precisa el “Plan para la destruccidon de armas
quimicas japonesas abandonadas en la Republica Popular China después de 2022” y a des-
truir las armas quimicas abandonadas en China lo antes posible.

Las dos partes seguirdn coordinando sus acciones sobre la cuestién del desarme y la
no proliferacién de armas quimicas y estdn comprometidas a restaurar la autoridad de la
Organizacion para la Prohibicion de las Armas Quimicas (OPAQ) y promover el regreso de
su trabajo a un nivel mas alto. técnico y no politizado.

Las dos partes reafirman su adhesion a las obligaciones de control de las exportacio-
nes establecidas en el Tratado sobre la no proliferacién de las armas nucleares, la Conven-
cion sobre la Prohibicién de las Armas Bioldgicas y la Convencidn sobre la Prohibicion de las
Armas Quimicas y se oponen a la sustitucion del original no -la intencién de proliferacion
con un propdsito politico hipdcrita, la politizacién y militarizacion de los controles de ex-
portacién de no proliferacién, el servicio de intereses nacionales miopes y la imposicién de
medidas restrictivas unilaterales ilegales.

Las partes reafirman su compromiso con la implementacidn plena y efectiva de la
resolucion de la Asamblea General sobre la promocion de la cooperacidn internacional en
el uso pacifico de la seguridad internacional.

Las dos partes estan dispuestas a profundizar su cooperacion en la lucha contra el te-
rrorismo y el extremismo internacional y adoptar una actitud de “tolerancia cero” hacia las
“tres fuerzas”, incluido el Movimiento Isldmico Oriental; al mismo tiempo, estan dispuestos
a fortalecer aun mas su cooperacion en la lucha contra el crimen organizado transnacional,
el extremismo y el terrorismo. Al mismo tiempo, las dos partes estan dispuestas a fortalecer
aun mas la cooperacidn en la lucha contra el crimen organizado transnacional, la corrup-
cion y el trafico ilicito de drogas, sustancias psicotropicas y sus precursores, y enfrentar
conjuntamente otros nuevos desafios y amenazas.

Las dos partes conceden gran importancia a la cuestion de la inteligencia artificial y
estan dispuestas a fortalecer los intercambios y la cooperacion en su desarrollo, seguridad y
gobernanza. La parte rusa da la bienvenida a la iniciativa de China sobre la Gobernanza Glo-
bal de la Inteligencia Artificial, y la parte china da la bienvenida a la propuesta de la parte
rusa sobre directrices de gobernanza en el campo de la inteligencia artificial. Las dos partes
acordaron establecer y hacer un buen uso de un mecanismo de consulta regular para forta-
lecer la cooperacidn en IA y tecnologias de cédigo abierto, coordinar sus posiciones al con-
siderar cuestiones regulatorias de IA en plataformas internacionales y apoyar conferencias
internacionales relacionadas con la IA organizadas por la otra parte.

Las dos partes reafirmaron su posicién undnime sobre el mantenimiento de la segu-
ridad en el campo de las tecnologias de la informacion y las comunicaciones y acordaron
trabajar juntas para abordar varios tipos de riesgos de ciberseguridad, incluidos los relacio-
nados con la inteligencia artificial. Las dos partes alientan al mundo a promover conjunta-
mente el desarrollo saludable de la IA, compartir los dividendos de la IA, fortalecer la coo-
peracidn internacional en el desarrollo de capacidades de IA, abordar adecuadamente la
cuestion de las aplicaciones militares de la IA y apoyar los intercambios y la cooperacién en
IA dentro de las naciones. Unién Internacional de Telecomunicaciones, BRICS, Organizacidon
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de Cooperacion de Shanghai, Organizacion Internacional de Normalizacion y otras platafor-
mas de mecanismos. Se oponen al uso de monopolios tecnolédgicos y medidas coercitivas
unilaterales para obstruir maliciosamente el desarrollo de la IA en otros paises y bloquear
la cadena de suministro global de la IA.

Las dos partes reconocen el papel de liderazgo de las Naciones Unidas en la formula-
cion de reglas comunes en el campo de la seguridad de la informacidn internacional y apo-
yan al Grupo de Trabajo Abierto de las Naciones Unidas sobre Seguridad de la Informacion
2021-2025 como una plataforma de negociacién global insustituible en este campo y su tra-
bajo habitual. Las Partes sefialan que se debe desarrollar un nuevo cédigo de conducta res-
ponsable para los Estados en el espacio de la informacién y, en particular, que el desarrollo
de un instrumento juridico universal podria sentar las bases para el establecimiento de un
mecanismo de mediacién legal internacional en el espacio de la informacidn. informacidn
con el objetivo de prevenir conflictos entre Estados, lo que conduciria al establecimiento de
un entorno de tecnologia de la informacién y las comunicaciones pacifico, abierto, seguro,
estable, interoperable y accesible. Las Partes creen que se debe implementar la resolucion
74/247 de la Asamblea General de las Naciones Unidas y que se debe finalizar el desarrollo
de una convencidn internacional integral contra el uso de tecnologias de la informacidn y
las comunicaciones con fines delictivos en el Comité Ad Hoc de las Naciones Unidas.

Las Partes apoyan la construccion de un sistema multilateral, democratico y transpa-
rente de gobernanza global de Internet basado en la premisa de garantizar la seguridad y
estabilidad de los sistemas cibernéticos nacionales.

Las dos partes estan dispuestas a fortalecer la colaboracion en el marco de la Or-
ganizacion de Cooperacidn de Shanghai, los BRICS y otros mecanismos multilaterales. Las
autoridades competentes de ambas partes estdn dispuestas a profundizar la cooperacion
bilateral en el ambito de la seguridad de la informacion internacional en el marco de las
leyes y tratados vigentes.

Vil

Ambas partes tomaron medidas para abordar el cambio climatico y reafirmaron su
compromiso con los objetivos, principios y marco institucional de la Convencién Marco de
las Naciones Unidas sobre el Cambio Climatico y su Acuerdo de Paris, en particular el prin-
cipio de responsabilidades comunes pero diferenciadas. Las Partes enfatizan que el apoyo
financiero proporcionado por los paises desarrollados a los paises en desarrollo es esencial
para mitigar el aumento de las temperaturas promedio globales y adaptarse a los impactos
negativos del cambio climatico global. Ambas partes se oponen a la creacion de barreras
comerciales y a la vinculacidn de las cuestiones climaticas con amenazas a la paz y la segu-
ridad internacionales con el argumento de abordar el cambio climatico.

Las dos partes aprecian el Marco Mundial de Biodiversidad Kunming-Montreal adop-
tado en la 152 reunidn de la Conferencia de las Partes en el Convenio de las Naciones Uni-
das sobre la Diversidad Bioldgica (CDB), que fue auspiciada por China, y estan dispuestas a
promover el desarrollo armonioso de los seres humanos. los seres humanos y la naturaleza
y contribuir al desarrollo sostenible global.
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Las dos partes estdn decididas a intensificar sus esfuerzos para combatir la contami-
nacion por desechos pldsticos basandose en el respeto de las condiciones nacionales y la
soberania de cada pais, y a trabajar con todas las partes para formular un instrumento juri-
dicamente vinculante para abordar la contaminacidon ambiental (incluida la contaminacidn
marina) causada por el plastico. desperdiciar.

Las dos partes expresan su seria preocupacioén por la eliminacién por parte de Japdén
del agua contaminada de Fukushima en el océano y exigen que Japdn elimine de manera
segura y responsable el agua contaminada de Fukushima, se someta a una estricta vigi-
lancia internacional y respete la solicitud de los paises involucrados de llevar a cabo una
vigilancia independiente.

IX

La Federacién de Rusia valora positivamente la posicion objetiva e imparcial de China
hacia Ucrania y comparte la opinidn de que la crisis debe resolverse sobre la base del pleno
y completo respeto de la Carta de las Naciones Unidas.

La Federacién de Rusia acoge con satisfaccion la voluntad de China de desempeiiar
un papel constructivo en la solucién politica y diplomatica de la crisis en Ucrania.

Las partes sefialan la importancia de detener todas las acciones que contribuyan a
prolongar los combates y agravar el conflicto, y piden que se evite que la crisis se salga de
control. Las partes subrayan que el didlogo es una buena manera de resolver la crisis en
Ucrania.

Las partes creen que para lograr una solucién estable a la crisis en Ucrania, es nece-
sario abordar las causas profundas de la crisis, adherirse al principio de indivisibilidad de la
seguridad y tener en cuenta los intereses y preocupaciones legitimos de seguridad de todos
los Estados.

X

Las Partes creen que los destinos de todos los pueblos son comunes y que ningun
pais debe buscar su propia seguridad a expensas de la seguridad de los demas. Las Partes
expresan su preocupacioén por los desafios de las realidades de seguridad internacional y
regional y sefalan que, en el contexto geopolitico actual, es necesario explorar el estable-
cimiento de un sistema de seguridad sostenible en el espacio euroasiatico basado en el
principio de seguridad igual e indivisible.

Las Partes piden a los Estados y organizaciones en cuestién que dejen de adoptar
politicas de confrontacidn e interferir en los asuntos internos de otros Estados, socavando
la arquitectura de seguridad existente, construyendo “pequefios complejos y altos muros”
entre los Estados, provocando tensiones en la regién y defendiendo la enfrentamiento en-
tre los bandos.

Ambos bandos se oponen a la formacion de bloques cerrados y excluyentes en Asia
y el Pacifico, especialmente alianzas militares contra terceros. Las dos partes seialaron que
la Estrategia Indo-Pacifico de Estados Unidos y las medidas destructivas de la OTAN en la
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regién de Asia y el Pacifico tienen un impacto negativo sobre la paz y la estabilidad en la
region.

Las dos partes expresaron su seria preocupacion por las consecuencias de la Asocia-
cion Trilateral de Seguridad entre Estados Unidos, el Reino Unido y Australia (AUKUS) en
diversas areas para la estabilidad estratégica en la regién de Asia y el Pacifico.

Las partes fortaleceran la coordinacion para profundizar la cooperacién con la ASEAN
y continuardn trabajando juntas para promover la consolidacién de la posicién central de
la ASEAN en la arquitectura multilateral de la regidn de Asia y el Pacifico y mejorar la efica-
cia de los mecanismos liderados por la ASEAN, como la Cumbre de Asia Oriental. y el Foro
Regional de la ASEAN.

La Federacién de Rusia apoya los esfuerzos conjuntos de China y los paises de la
ASEAN para mantener la paz y la estabilidad en el Mar de China Meridional. Las dos partes
creen que los problemas en el Mar Meridional de China deben resolverse mediante nego-
ciaciones y consultas entre los paises directamente involucrados y se oponen firmemente
a la intervencién de fuerzas extraterritoriales en el Mar Meridional de China. La Federacion
de Rusia apoya a China y a los paises de la ASEAN en la implementacién plena y efectiva de
la Declaracién sobre la Conducta de las Partes en el Mar Meridional de China y acoge con
satisfaccion la pronta conclusién del Codigo de Conducta en el Mar Meridional de China.

Ambas partes se oponen a las medidas hegemdnicas de Estados Unidos para cambiar
el equilibrio de poder en el noreste de Asia mediante la expansion de su poder militar y la
formacion de bloques militares. Estados Unidos adhiere a la mentalidad de la Guerra Fria
y al modelo de confrontacién de campo, y coloca la seguridad de un “pequefio grupo” por
encima de la seguridad y estabilidad de la regidn, poniendo en riesgo la seguridad de todos
los paises de la regidn. Estados Unidos debe detener estos actos.

Las dos partes se oponen a los actos de disuasién de Estados Unidos y sus aliados en
el ambito militar, provocando un enfrentamiento con la Republica Popular Democratica de
Corea y un posible conflicto armado, que empeoraria la tension en la peninsula de Corea.
Las dos partes instan a Estados Unidos a tomar medidas efectivas para aliviar las tensiones
militares y crear condiciones favorables, abandonar la intimidacién, las sanciones y la re-
presidn, y presionar a la Republica Popular Democratica de Corea y a otros paises involucra-
dos para que reinicien el proceso de negociacidn basado en el principio de respeto mutuo
y tener en cuenta las preocupaciones de cada uno en materia de seguridad. Las partes
reafirman que los medios politicos y diplomaticos son la Unica salida a todos los problemas
en la peninsula y piden a la comunidad internacional que apoye la iniciativa conjunta cons-
tructiva de China y la Federacién de Rusia.

Las partes defienden el mantenimiento de la paz y la estabilidad en Oriente Medio y
se oponen a la injerencia en los asuntos internos de los estados regionales. Las partes apo-
yan una solucién integral, justa y duradera a la cuestién de Palestina basada en el derecho
internacional universalmente reconocido, con la solucién de dos Estados como elemento
fundamental, y esperan ver el establecimiento de un Estado de Palestina independiente
basado en las fronteras de 1967., con Jerusalén Este como su capital, viviendo en paz y
seguridad junto a Israel.
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Las partes apoyan la soberania, la independencia, la unidad y la integridad territorial
de los Estados de Siria y Libia y promueven un proceso de solucién politica dirigido y pro-
piedad de los propios pueblos de los dos Estados.

Las dos partes cooperardn activamente para consolidar la seguridad en la regidén del
Golfo y promover la confianza mutua y el desarrollo sostenible entre los paises de la regién.

Las dos partes estan dispuestas a fortalecer la cooperacién en asuntos afganos a nivel
bilateral y bajo mecanismos multilaterales para promover a Afganistan como un pais inde-
pendiente, neutral, unido y pacifico, libre de terrorismo y narcéticos y que vive en armonia
con todos sus vecinos. Las dos partes conceden gran importancia y apoyan el papel activo
y positivo desempefiado por plataformas regionales como las reuniones de Ministros de
Asuntos Exteriores de los vecinos de Afganistan, las consultas modelo de Moscu sobre Afga-
nistan, el Mecanismo Cuadrilatero China-Rusia-Pakistan-Iran, la Cooperacién de Shanghai
Organizacion y otras plataformas regionales, en la solucién politica de la cuestién afgana.
Ambas partes enfatizan que Estados Unidos y la OTAN han desempefiado un papel positivo
y constructivo en la solucidn politica de la cuestién afgana.

Las partes subrayan que los Estados Unidos de América y la OTAN, como partes res-
ponsables de los 20 afos de agresion y ocupacion de Afganistan, no deberian intentar des-
plegar una vez mas instalaciones militares en Afganistdn y la regién circundante, sino que
deberian asumir la responsabilidad principal por la actual dificultades econdmicas y socia-
les en Afganistan, asumir la carga de los gastos de reconstrucciéon del pais y tomar todas las
medidas necesarias para descongelar los activos del Estado afgano.

Las partes creen que la Organizacidn del Tratado de Seguridad Colectiva y la Comu-
nidad de Estados Independientes desempefian un papel importante en el mantenimien-
to de la estabilidad regional y la lucha contra los desafios del terrorismo internacional, la
produccion y el trafico de drogas ilicitas y otras amenazas transfronterizas, como el crimen
organizado. Las partes enfatizan el potencial de cooperacion entre China y la Organizacién
del Tratado de Seguridad Colectiva en dreas como el mantenimiento de la paz y la seguridad
en la region euroasiatica y el enfrentamiento conjunto de los desafios externos.

Para desarrollar relaciones amistosas, estables y présperas con los paises vecinos, las
partes continuaran trabajando con los paises de la regién de Asia Central para desarrollar
una cooperacion mutuamente beneficiosa y fortalecer la colaboracién en organizaciones
internacionales y mecanismos multilaterales como la Organizacion para la Cooperacion de
Shanghai, la Conferencia sobre Interaccién y Medidas de Fomento de la Confianza en Asia
y las Naciones Unidas.

Las partes coinciden en que la paz, la estabilidad y el logro de una independencia y
autonomia genuinas por parte de los Estados africanos son la base para el desarrollo y la
prosperidad del continente. Las dos partes piden mantener una atmdsfera sélida y saluda-
ble para la cooperacién internacional con Africa y, con este fin, continuaran fortaleciendo
su comunicacién y colaboracion en asuntos africanos y contribuiran a apoyar a los paises
africanos en la solucién de los problemas africanos de una manera africana.

Las dos partes continuaran fortaleciendo la cooperacién estratégica en temas de
Ameérica Latina y el Caribe. Las dos partes desean fortalecer la cooperacion en diversos
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campos con paises y mecanismos relevantes en América Latina y el Caribe, incluidos, entre
otros, la Comunidad de Estados Latinoamericanos y Caribefios (CELAC), el Mercado Comun
del Sur (MERCOSUR), la Alianza del Pacifico. (AP), la Comunidad Andina (CAN), la Alianza
Bolivariana para las Américas (ALBA), el Sistema de la Integracion Centroamericana (SICA),
la Comunidad del Caribe (CARICOM) y otras organizaciones. (SICA), la Comunidad del Cari-
be (CARICOM) y otras organizaciones regionales, asi como organizaciones internacionales
como las Naciones Unidas, el Grupo de los Veinte (G20) y los BRICS.

Las Partes sostienen que el Artico debe seguir siendo un lugar de paz, estabilidad,
didlogo constructivo y cooperacién mutuamente beneficiosa, y que no debe crear tensio-
nes militares y politicas en la region.

17/mayo/2024
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ANNUAL THREAT ASSESSMENT
OF THE U.S. INTELLIGENCE COMMUNITY

February 5, 2024

INTRODUCTION

This annual report of worldwide threats to the national security of the United States responds to
Section 617 of the FY21 Intelligence Authorization Act (Pub. L. No. 116-260). "T'his report reflects the
collective insights of the Intelligence Community (IC), which is committed every day to providing
the nuanced, independent, and unvarnished intelligence that policymakers, warfighters, and
domestic law enforcement personnel need to protect American lives and America’s interests
anywhere in the world.

This assessment focuses on the most direct, serious threats to the United States primarily during the
next year. The order of the topics presented in this assessment does not necessarily indicate their
relative importance or the magnitude of the threats in the view of the IC. All require a robust
intelligence response, including those where a near-term focus may help head off greater threats in
the future.

Information available as of 22 January was used in the preparation of this assessment.
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FOREWORD

During the next year, the United States faces an increasingly fragile global order strained by
accelerating strategic competition among major powers, more intense and unpredictable
transnational challenges, and multiple regional conflicts with far-reaching implications. An
ambitious but anxious China, a conlrontational Russia, some regional powers, such as Iran, and
more capable non-state actors are challenging longstanding rules of the international system as well
as U.S. primacy within it. Simultaneously, new technologies, fragilities in the public health sector,
and environmental changes are more frequent, often have global impact and are harder to forecast.
COne need only look at the Gaza crisis—triggered by a highly capable non-state terrorst group in
HAMAS, fueled in part by a regionally ambitious Iran, and exacerbated by narratives encouraged by
China and Russia to undermine the United States on the global stage—to see how a regional crisis
can have widespread spillover effects and complicate international cooperation on other pressing
issues. The world that emerges from this tumultuous period will be shaped by whoever offers the
most persuasive arguments for how the world should be governed, how societies should be
organized, and which systems are most effective at advancing economic growth and providing
benefits for more people, and by the powers—both state and non-state—that are most able and
willing to act on solutions to transnational issues and regional crises,

New opportunities for collective action, with state and non-state actors alike, will emerge out of
these complex and interdependent issues. The 2024 Annual Threat Assessment highlights some of
those connections as it provides the 1C”s baseline assessments of the most pressing threats to U.S.
national interests. Tt is not an exhaustive assessment of all global challenges, however. It addresses
traditional and nontraditional threats from U.S. adversaries, an array of regional issues with possible
larger, global implications, as well as [unctional and transnational challenges, such as proliferation,
emerging technology, climate change, terrorism, and illicit drugs.

China has the capability to directly compete with the United States and U.S. allies and to alter the
rules-based global order in ways that support Beijing’s power and form of governance over that of
the United States. China’s serious demographic and economic challenges may make it an even
more aggressive and unpredictable global actor. Russia’s ongoing aggression in Ukraine underscores
that it remains a threat to the rules-based international order. I.ocal and regional powers are also
trying to gain and exert influence, often at the cost of neighbors and the world order itself. Iran will
remain a regional menace with broader malign influence activities, and North Korea will expand its
WM capabilities while being a disruptive player on the regional and world stages. Often, U.S.
actions intended to deter foreign aggression or escalation are interpreted by adversaries as
reinforcing their own perceplions that the United States 1s inlending (o conlain or weaken them, and
these misinterpretations can complicate escalation management and crisis communications.

Regional and localized conllicts and instability, such as [rom the HAMAS altacks against lsrael and
Israel’s subsequent invasion of Gaza, will demand 1.S. attention as states and non-state actors
struggle in this evolving global order, including over major power competition and shared
transnational challenges. From this, conllicts and bouts ol instability Irom Easl Asia (o Alrica to the
Western Hemisphere—exacerbated by global challenges—have greater potential to spill over into
many domains, with implications for the United States, U.S. allies and partners, and the world.

5]

182 Revista “Politica y Estrategia” N2 143
2024, pp. 179-218



El Editor

Economic strain is further stoking this instability. Around the world, multiple states are facing
rising, and in some cases unsustainable, debt burdens, economic spillovers from the war in Ukraine,
and increased cost and output losses from extreme weather events even as they continue to recover
from the COVID-19 pandemic. While global agricultural food commodity prices retreated from
their 2022 peak, domestic [ood price inflation remains high in many countries and food securily in
many countries remains vulnerable to economic and geopolitical shocks.

Al the same time, the world is beset by an array of shared, universal issues requiring cooperative
global solutions. However, the larger competition between democratic and authoritarian forms of
government that China, Russia, and other countries are fueling by promoting authoritarianism and
spreading disinformation is pulling pressure on longstanding norms encouraging cooperalive
approaches to the global commons. This competition also exploits technological advancements—
such as Al, biotechnologies and related biosecurity, the development and production of
microelectronics, and potential quantum developments (o gain stronger sway over worldwide
narratives affecting the global geopolitical balance, including influence within it. The fields of AT
and biotechnology, in particular, are rapidly advancing, and convergences among various fields of
science and lechnology probably will resull in [urther sigmificant breakthroughs. ‘The acceleraling
effects of climate change are placing more of the world’s population, particularly in low- and middle-
income countries, at greater risk from extreme weather, food and water insecurity, and humanitarian
disasters, fueling migration [lows and increasing the risks of future pandemics as pathogens exploit
the changing environment.

The 2024 Annual Threat Assessment report supports the Office of the Director of National
Intelligence’s commitment to transparency and the tradition of providing regular threat updates to
the American public and the United States Congress. The IC is vigilant in monitoring and assessing
direct and indirect threats to U.S. and allied interests. For this requirement, the 1C’s National
Intelligence Officers—and the National Intelligence Council that they collectively constitute—work
closely and regularly with analysts across the IC. This work diagnostically examines the most
serious ol both the immediate and long-lerm threats to the United States, along with the evolving
global order and other macro-trends, that will most influence the direction and potential impact of
these threats.

The National Intelligence Council stands ready to support policymakers with additional information
in a classified setting.

6]
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STATE ACTORS

PREFACE

Several stales are engaging in competitive behavior that directly threatens ULS. national security
while a larger set of states  including some allies —are facing intrastate conflict or domestic turmoil.
These pressures and dynamics have the potential to spill over borders and across regions to
destabilize arcas and threaten the livelihoods, salety, and stability of billions of people. China vies to
surpass the United States in comprehensive national power and secure deference to its preferences
from its neighbors and from countries around the world, while Russia directly threatens the United
States in an attempt to assert leverage regionally and globally.

CHINA

Regional and Global Activities

President Xi Jinping envisions China as the preeminent power in East Asia and as a leading power on the
world stage. The Chinese Connnunist Party (CCE) will attempt to preempt challenges to its reputation and
legitimacy, undercutting U.S. influence, driving wedges between Washington and its partners, and
Jostering global norms that fuvor its authoritarian system. Most significantly, the People’s Republic of
China (PRC) will press Taiwan on unification, an effort that will create critical friction points with the
United States. Despite economic setbacks, China’s leaders will maintain statist economic policies to
steer capital toward priority sectors, reduce dependence on foreign technologies, and enable military
modernization.

* China views Washington's competitive measures against Beijing as part of a broader U.S.
diplomatic, economic, military, and technological effort to contain its rise, undermine CCP
rule, and prevent the PRC from achieving its regional and global power ambitions.
Nevertheless, China’s leaders will seek opportunities to reduce tension with Washington when
they believe it benefits Beijing and protects core interests, such as Xi’s willingness to meet with
President Biden at the APEC Summit in late 2023,

¢ China faces myriad domestic challenges that probably will hinder CCP leaders’ ambitions.
CCP leaders have long believed that China’s technology-powered economic growth would
oulpace Weslern countries. However, China’s growth almost certainly will continue slowing
thanks to demographic challenges and a collapse in consumer and investor sentiment due in
large part to Beijing’s heavyhanded policies.

* PRC leaders’ regional and global ambitions are also hampered by growing resistance to
China’s heavyhanded and coercive economic, diplomatic, and military tactics toward Taiwan
and other countries. In particular, China’s policies have led many countries and businesses to
accelerate de-risking in key sectors and to limit exports of sensitive technology to China, which
is further hindering PRC leaders’ goals for technology-enabled economic and military
development.
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The PRC combines its economic heft with its growing military power and its diplomatic and technolopical
dominance for a coordinated approach to strengthen CCP rule, secure what it views as its sovereign lerritory
and regional preeminence, and pursue global power. Tn particular, Beijing uses these whole-of
government tools to compel others to acquiesce to its preferences, including its assertions of
sovereignty over Taiwan.

In 2024, following Taiwan'’s presidential and legislative election, Beijing will continue to apply
military and economic pressure as well as public messaging and influence activities while
promoting long-term cross-Strait economic and social integration to induce Taiwan to move
toward unification. Taiwan is a significant potential flashpoint for confrontation between the
PRC and the United States as Beijing claims that the United States is using Taiwan o
undermine China’s rise. Beijing will use even stronger measures to push back against
perceived increases in U.S. support to Taiwan.

Tn the South China Sea, Beijing will continue to use its growing military and other maritime
capabilities to try to intimidate rival claimants and to signal it has control over contested areas.
Similarly, China is pressing Japan over conlested areas in the East China Sea.

Beijing aims to expand its influence abroad and be viewed as a champion of global
development via several multinational [orums and PRC-branded initiatives such as the Belt
and Road Initiative, the Global Development Initiative, and the Global Security Initiative.
China is promoting an alternative to existing, often Western-dominated international
development and security forums in favor of norms that support state sovereignty and place
political stability over individual rights. As part of this effort, Beijing seeks to champion
development and security in the Global South—areas that Beijing perceives are receptive to
engagement with China because of shared historical experiences under colonial and
imperialistic oppression — as a way to build global influence; demonstrate leadership; and
expand its economic, diplomatic, and military presence.

Beijing is balancing the level of its support to Moscow to maintain the relationship without incurring risk to
its own economic and diplomatic interests, In return, China is securing favorable energy prices and
greater access to the Arctic,

The PRC is providing economic and security assistance to Russia’s war in Ukraine through
support to Russia’s defense industrial base, including by providing dual-use material and
components for weapons. Trade between China and Russia has been increasing since the start
of the war in Ukraine, and PRC exports of goods with potential military use rose more than
threefold since 2022,

Economics

During the next few years, China’s economy will slow because of structural barriers and Beijing’s
unwillingness to take aggressive stimulns measnres to boost economic growth. Beijing understands its
problem but is avoiding reforms at odds with Xi's prioritization of state-directed investment in
manufacturing and industry. A slower Chinese economy probably would depress commodity prices
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worldwide, erode export competitiveness of countries that directly compete against China, and slow
global growth, but it is unlikely to curtail Beijing’s spending on state priorities.

s China’s slowing economy could create resource constraints in the long run and force it to
prioritize spending between social issues, industrial policy, military, and overseas lending.

s Xiis prioritizing what he deems “high-quality growth”—which includes greater self-sufficiency
in strategic sectors and a more equitable distribution ol wealth—replacing the [ocus on
maximizing GDP growth, while also attempting to mitigate the threat of U.S. sanctions and
unhappiness with semiconductor export controls,

Technology

China seeles to become a world S& T superpower and to use this technological superiority for economic,
political, and military gain. Beijing is implementing a whole-of-government effort to boost
indigenous innovation and promote self-reliance, and is prioritizing advanced power and energy, Al,
biotechnology, quantum information science, and semiconductors. Beijing is trying to fast-track its
S&T development through investments, intellectual property (IP) acquisition and theft, cyber
operations, lalent recruilment, scientilic and acadermc collaboration, and illicit procurements.

e In 2023, a key PRC state-owned enterprise has signaled its intention to channel at least $13.7
billion into emerging industries such as Al, advanced semiconductors, biotechnology, and new
materials. China also announced its Global AT Governance Tnitiative to bolster international
support for its vision of Al governance.

e (China now rivals the United States in DNA-sequencing equipment and some foundational
research. Beijing’s large volume of genetic data potentially positions it to lead in precision
medicine and agricultural biotechnology applications.

« China is making progress in producing advanced chips for cryptocurrency mining and cellular
devices at the 7-nanometer (nm) level using existing equipment but will face challenges
achieving high-quality, high-volume production of cutting-edge chips without access to
extreme ultraviolet lithography tools. By 2025, 40 percent of all 28-nm legacy chips are
projected to be produced in China, judging from the number of new factories expected to begin
operating during the next two years.

WMD

China remains intent on orienting its nuclear posture for stratepic rivalry with the United States because its
leaders have condluded their current capabilities are insufficient. Beljing worries that bilateral tension,
U.S. nuclear modernization, and the People’s Liberation Army’s (PLA) advancing conventional
capabilities have increased the likelihood of a U.S. first strike. As its nuclear force grows, Beijing’s
confidence in its nuclear deterrent probably will bolster the PRC’s resolve and intensify conventional
conflicts.
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s China probably has completed construction of more than 300 new ICBM silos and has loaded
at least some of those silos with missiles,

China probably possesses capabilities relevant to chemical and biological warfare (CBW) that pose a
threat to U.S., allied, and partner forces as well as civilian populations.

Military
Beijing will focus on building a fully modernized national defense and military force by 2035 and for the
PLA to become a world-class military by 2049. In the meantime, the CCP hopes Lo use the PLA to
secure what it claims is its sovereign territory, to assert its preeminence in regional affairs, and to
project power globally, particularly by being able to deter and counter an intervention by the United
States in a cross-Strait conflict. However, China lacks recent warfighting experience, which
probably would weaken the PLA’s effectiveness and leaders” willingness to initiate a conflict. In
addition, PRC leaders almost certainly are concerned about the ongoing impact of corruption on the
military’s capabilities and reliability, judging from a purge of high-level oflicers including the defense
minister in 2023.

e The PLA has lielded modern systems and improved its competency to conduct joint
operations that will threaten U.S. and allied forces in the western Pacific. It operates two
aircraft carriers and is expected to commission its most advanced carrier in 2024, operates a
host of ballistic and cruise missiles as well as the DF-17 hypersonic glide vehicle, and is
fielding fifth-generation fighter aircraft.

e PLA ground forces have conducted increasingly realistic training scenarios to improve their
readiness and ability to execute operations, including a potential cross-Strait invasion.

The PLA is developing and deploying new technologies to enhance its capability to process and use
information at scale and machine speed, allowing decisionmakers to plan, operate, and support
cross-domain unconventional and asymmetrical fighting. The PLA is researching various
applications for Al including support for missile guidance, target detection and identification, and
autonomous systems.

e The PLA is accclerating the incorporation of command information systems, providing forces
and commanders with enhanced situational awareness and decision support to more
effectively carry out joint missions and tasks.

The PLA will continue to pursue the establishment of overseas military installations and access
agreements in an attempt to project power and protect China’s interests abroad. Beyond developing
its military base in Djibouti and its military facility at Ream MNaval Basc in Cambodia, Beijing
reportedly is considering pursuing military facilities in multiple locations, including —but not limited
to—Burma, Cuba, Equatorial Guinea, Pakistan, Seychelles, Sri .anka, Tajikistan, Tanzania, and
the UAE.

For at least a decade, Beijing and Moscow have used high-profile, combined military activities to
signal the strength of the China—Russia defense relationship but have made only minor

enhancements Lo interoperabilily in successive exercises.

[10]
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Space

China remains committed to becoming a world-class space leader and continues to demonstrate its prowing
prowess by deploying increasingly capable space systems and working towards ambitions scientific feats.
By 2030, China prabably will achieve world-class status in all but a few space technology areas.

s Space-based intelligence, surveillance, and reconnaissance (ISR), as well as position,
navigation, and timing, and satellite communications are areas the PLA continues to improve
upon to close the perceived gap between itself and the U.S. military.

¢ Inearly 2023, China’s Manned Space Agency announced its intention to land astronauts on
the Moon around 2030 and is engaging countries to join its lunar research station effort as part
of its broader attempt (o develop an aliernative bloc to the U.S.-led Artemis Accords.

« China’s commercial space sector is growing quickly and is on pace to become a major global
competitor by 2030. For example, China is developing its own low-carth orbit (LEQ) satellite
Internet service to compete with Western commercial satellite Internet services.

Counterspace operations will be integral to potential PLA military campaigns, and China has
connterspace-weapons capabilities intended to target U.S. and allied satellites. China already has fielded
pround-based counterspace capabilities including electronic warfare (EW) systems, directed energy
weapons, and autisatellite (ASAT) missiles imtended to disrupt, damage, and destroy tarpet satellites.

e China also has conducted orbital technology demonstrations, which while not counterspace
weapons tests, prove China’s ability to operate future space-based counterspace weapons.

Cyber

China remains the most active and persistent cyber threat to U.S. Government, private-sector, and critical
infrastructure networks. Beijing’s cvber espionage pursuits and its industry’s export of surveillance,
information, and communications technologies increase the threats of aggressive cyber operations against
the United States and the suppression of the free flow of information in cyberspace.

s PRC operations discovered by the U.S. private sector probably were intended to pre-position
cyber attacks against infrastructure in Guam and to enable disrupting communications
between the United States and Asia.

s If Beijing believed that a major conflict with the United States were imminent, it would
consider aggressive cyber operations against U.S. critical infrastructure and military assets.
Such a strike would be designed to deter U.S. military action by impeding U.S.
decisionmaking, inducing societal panic, and interfering with the deployment of U.S. forces.

« China leads the world in applying surveillance and censorship to monitor its population and
repress dissent. Beijing conducts cyber intrusions targeted to affect U.S. and non-U 8. citizens
beyond its borders—including journalists, dissidents, and individuals it views as threats—to
counter views it considers critical of CCP narratives, policies, and actions.
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Malign Influence Operations

Beijing is expanding its plobal covert influence posture to better support the CCIs poals. The PRC aims
to sow doubts about U.S, leadership, undermine democracy, and extend Beijing’s influence.
Beijing's information operations primarily focus on promoting pro-China narratives, refuting U.S -
promoted narratives, and countering U.S. and other countries’ policies that threaten Beijing’s
interests, including China’s inlernational image, access o markets, and technological expertise.

s Deijing’s growing efforts to actively exploit perceived 1.S. societal divisions using its online
personas move it closer to Moscow’s playbook for influence operations.

s China is demonstrating a higher degree of sophistication in its influence activity, including
experimenting with generative Al. 'l'ik'T'ok accounts run by a PRC propaganda arm reportedly
targeted candidates from both political parties during the U.S. midterm election cycle in 2022.

« Beijing is intensifving eflorts to mold U.S. public discourse—particularly on core sovereignty
issues, such as Hong Kong, Taiwan, Tibet, and Xinjiang. The PRC monitors Chinese students
abroad for dissident views, mobilizes Chinese student associations to conduct activities on
behalf of Beijing, and influences research by U.S. academics and think tank experts.

The PRC may attempt to influence the U.S. elections in 2024 at some level because of its desire to sideline
critics of China and magunify U.S. societal divisions. PRC actors’ have increased their capabilities to
condudt covert influence operations and disseminate disinformation. Even if Beijing sels limils on these
activities, individuals not under its direct supervision may attempt election influence activities they perceive
are in line with Beifing’s goals.

Intelligence Operations

China will continue to expand its global intelligence posture to advance the CCP’s ambitions, challenge
U.S. national security and global influence, quell perceived regime threats worldwide, and steal trade
secrets and IP to bolster China’s indigenous S& T sectors.

» Oifficials of the PRC intelligence services will try to exploit the ubiquitous technical
surveillance environment in China and expand their use of monitoring, data collection, and
advanced analytic capabilities against political security targets beyond China’s borders. China
is rapidly expanding and improving its Al and big data analytics capabilities for intelligence
operations.

« More robust intelligence operations also increase the risk that these activities have
international consequences, such as the overflight of the United States by the high-altitude
balloon in February 2023.

Challenges

X7 Jinping’s prioritization of security and stability for the CCP is undermining China’s ability to solve
complex d tic problems and will impede achieving the CCP’s goal of becoming a major power on the
world stage. China’s leaders probably are most concerned about corruption, demographic

[12]

Revista “Politica y Estrategia” N2 143
2024, pp. 179-218

189



Annual threat assessment of the U.S. intelligence community

190

imbalances, and fiscal and economic struggles—all of which influence economic performance and
quality of life, two key factors underpinning domestic support for the government and political
stability.

Beyjing's growing national security focus has generated new laws on data security and anti-
espionage targeting foreign firms, driven a crackdown on PRC technology companies, and
calls for all of China’s society to participate in counterintelligence activities.

Xi continues to regularly reprimand, publicly warn, investigate, and conduct firings based on
the dangers of corruption. However, anti-corruption efforts probably never will uproot
underlying problems because of the unrivaled power of top party officials, and Xi’s insistence
that the party apparatus has exclusive power to monitor and fight corruption.

Despile an easing of restrictions on birth limits, China’s birth rate continues to decline.
Marriage rates are on a similar downward trajectory, which will reinforce negative population
trends and a shrinking labor force.

Xi’s blending of domestic and foreign security threats is undermining China’s position and
standing abroad, reducing Beijing's ability to influence global perceptions and achieve its
objectives. Beijing’s hardline approach Lo alleged separatism in Xinjiang, Hong Kong, and
Tibet, as well as broader crackdowns on religion and dissent in China, have generated
widespread global criticism of China’s human rights abuses and extraterritorial interference.

[13]
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RUSSIA

Regional and Global Activities

Russia’s war of aggression against Ukraine has resulted in enormous damage at home and abroad, but
Russia remains a resilient and capable adversary across a wide range of domains and seeks to project and
defend its interests globally and to undermine the United States and the West. Russia’s strengthening ties
with China, Tran, and North Korea to bolster its defense production and economy are a major
challenge for the West and partners. Russia will continue to pursue its interests in competitive and
sometimes confrontational and provocative ways and press to influence other countries in the post—
Soviet space to varying extents.

« Russia almost certainly does not want a direct military conflict with U.S. and NATO forces
and will continue asymmetric activity below what it calculates to be the threshold of military
conflict globally. President Vladimir Putin probably believes that Russia has blunted
Ukrainian eflorts to retake significant territory, that his approach to winning the war is paying
off, and that Western and U.S. support to Ukraine is finite, particularly in light of the Israel-
ITAMAS war.

e Putin has upended Russia’s geopolitical, economic, and military revival and damaged its
international reputation with the large-scale invasion of Ukraine. Nevertheless, Russia is
implementing policies to mitigate these costs and leveraging loreign relationships to minimize
sanctions-related damage and rebuild its credibility as a great power.

o Moscow’s deep ecconomic engagement with Beljing provides Russia with a major market lor its
energy and commadities, greater protection from future sanctions, and a stronger partner in
opposing the United States. China is by far Russia’s most important trading partner with
bilateral trade reaching more than $220 billion in 2023, already surpassing their record total
2022 volume by 15 percent.

Moscow will continue to employ all applicable sonrces of national power to advance jts interests and try to
undermine the United States and its allies, but it faces a number of challenges, such as severance from
Western markets and technology and flight of human capital, in doing so. This will range from using
energy to try to coerce cooperation and weaken Western unity on Ukraine, to military and security
intimidation, malign influence, cyber operations, espionage, and subterfuge.

» Russia’s GDP is on a trajectory for modest growth in 2024 but its longer-term competitiveness
has diminished in comparison to its pre-war outlook. Russia has increased social spending,
which probably has reduced public backlash, and increased corporate taxes, which has
provided enhanced budget flexibility and financing options.

¢ Moscow has successfully diverted most of its seaborne oil exports and probably is selling
significant volumes above the G-7-led crude oil and refined product price caps, which came
into effect in December 2022 and February 2023, respectively—in part because Russia is
increasing its use of non-Western options to facilitate diversion of mast of its seaborne oil
exports and because global oil prices increased last year.
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s Russia will retain significant energy leverage. In the first half of 2023, Russia was still the
second-largest supplier of liquefied natural gas to Europe and announced reduction in its crude
oil exports as part of its OPEC+ commitment.

» Russia is offsetting its decline in relations with the West by expanding ties to China, Iran,
North Korea, and key Global South countries.

o The renewed efforts of Armenia, Moldova, and some Central Asian states to seek alternative
partners highlight how the war has hurt Moscow’s influence, even in the post-Soviet space.
Russia’s unwillingness to expend the resources and political capital to prevent Azerbaijan from
reacquiring Nagorno-Karabakh from ethnic Armenians through a military offensive in
September 2023 underscores how Moscow’s war in Ukraine has weakened its role as a
regional security arbiter.

Conflict in Ukraine

Russia’s so-called special military operation against Ukraine has incurred major, lasting costs for Russia,
Sailed to attain the complete subjugation of Ukraine that Putin initially sought, and rallied the West to
defend against Russian aggression. Russia has sullered more military losses than al any lime since
World War IT—roughly 300,000 casualties and thousands of tanks and armored combat vehicles,

s The Russian military has and will continue Lo [ace issues of altrition, personnel shortages, and
morale challenges, though its reliance on mines, prepared defensive positions, and indirect
fires has helped it blunt Ukraine’s offensives in 2023,

e Nonetheless, this deadlock plays to Russia’'s strategic military advantages and is increasingly
shifting the momentum in Moscow’s favor. Russia’s defense industry is significantly ramping
up production of a panoply of long-range strike weapons, artillery munitions, and other
capabilities that will allow it to sustain a long high-intensity war if necessary. Meanwhile,
Moscow has made continual incremental battlefield gains since late 2023, and is benefitting
from uncertainties about the future of Western military assistance.

Military
Moscow’s military forces will fuce a multi-year recovery after suffering extensive equipment and personnel
losses during the Ukraine conflict. Moscow will be more reliant on nuclear and counterspace

capabilities [or strategic deterrence as il works to rebuild its ground force. Regardless, Russia’s air
and naval forces will continue to provide Moscow with some global power projection capabilities.

e Moscow’s announced plans to massively expand its ground forces almost certainly will fall
short, but nonetheless will over time result in a larger even if not qualitatively better military.
Russia has been successtully recruiting record numbers of contract enlisted personnel by
offering significant benefits and manipulating propaganda about the war in Ukraine. Ongoing
increases in defense spending probably will provide sufficient funding to gradually increase
manpower without Moscow having to resort to mobilizing reservists.

[15]

192 Revista “Politica y Estrategia” N2 143
2024, pp. 179-218



El Editor

Russian Private Military and Security Companies and Paramilitary Activities

Russia will rely on private military and security companies (PMSCs) and paramilitary groups to
achieve its objectives on the battlefield in Ukraine, to augment Russian forces, to move weapons
and (o train fighters, to hide Moscow’s hand in sensitive operations, and (o project influence and
power in the Middle East and Africa.

WMD

Russia will continue to modernize its nuclear weapons capabilities and maintains the largest and most
diverse nuclear weapons stockpile. Moscow views its nuclear capabilities as necessary for maintaining
deterrence and achieving its goals in a potential conflict against the United States and NATO, and it
sees this as the ultimate guarantor of the Russian Federation.

e Russia’s inability to achieve quick and decisive battlefield wins, coupled with Ukrainian strikes
within Russia, continues to drive concerns that Putin might use nuclear weapons. In 2023,
Putin publicly touted his willingness to move nuclear weapons to Belarus in response to a
longstanding request from Minsk.

« Moscow will continue to develop long-range nuclear-capable missiles and underwater delivery
systerns meant to penetrate or bypass U.S. missile defenses. Russia is expanding and
modernizing its large and diverse set of nonstrategic systems, which are capable of delivering
nuclear or conventional warheads, because Moscow believes such systems offer options to
deter adversaries, control the escalation of potential hostilities, and counter U.S. and Allied
conventional forces.

Russia will continue to pose @ CBW threat. Scientilic institutes there have researched and developed
CBW capabilities, including technologies to deliver CBW agents. Russia retains an undeclared
chemical weapons program and has used chemical weapons at least twice during recent years: in
assassination attempts with Novichok nerve agents, also known as [ourth-generation agents, against
Russian opposition leader Aleksey Navalny in 2020 and against UK citizen Sergey Skripal and his
daughter Yuliya Skripal on UK soil in 2018.

Cyber

Russia will pose an enduring global cyber threat even as it prioritizes cyber operations for the Ukrainian
war. Moscow views cyber disruptions as a foreign policy lever to shape other countries’ decisions
and continuously refines and employs its espionage, influence, and attack capabilities against a
variety of targets.

* Russia maintains its ability to target critical infrastructure, including underwater cables and
industrial control systems, in the Uniled States as well as in allied and partner countries.
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Malign Influence Operations

Russia will remain a serious foreipn influence threat because of its wide-ranging efforts to try to divide
Western aliiances, undermine U.S. global standing, and sow domestic discord, including among voters
inside the United States and U.S. partners around the world. Russia’s war in Ukraine will continue to
feature heavily in its messaging.

*  Moscow views 1.8, elections as opportunities and has conducted influence operations for
decades and as recently as the 1.5, midterm elections in 2022. Russia is contemplating how
U8, electoral outcomes in 2024 could impact Western support to Ukraine and probably will
attemnpt to affect the elections in ways that best support its interests and goals.

s Russia’s influence actors have adapted their efforts to better hide their hand, and may use new
technologies, such as generative Al, to improve their capabilities and reach into Western
audiences.

Space

Russia will remain a key space competitor despite fucing difficulties from the effects of additional
international sanctions and export controls, domestic space-sector problems, and increasingly strained
competition for program resources within Russia. Moscow is prioritizing assets critical to its national
security and integrating space services—such as commumications; positioning, navigation, and
timing; and ISR.

s Moscow employs ils civil and commercial remote-sensing satellites to supplement military-
dedicated capabilities and has warned that other countries’ commercial infrastructure in outer
space used for military purposes can become a legitimate target.

e Russia continues to train its military space elements and field new antisatellite weapons to
disrupt and degrade U.S. and allied space capabilitics. It is expanding its arsenal of jamming
systems, directed energy weapons, on-orbil counterspace capabilities, and ground-based ASAT
missiles that are designed to target 1.S. and allied satellites.

s Russia is investing in EW and directed energy weapons (o counter Western on-orbit assels and
continues to develop ground-based ASAT missiles capable of destroying space targets in T.EQ.

Challenges

While Putin portrays the failure of the PMSC Vagner revolt in June 2023 as evidence that Russian society
is united behind his leadership, he continues to face domestic challenges, including support from elites,
economic pressure, and the burden of the war in Ukraine.

¢ Moscow probably needs to balance increased military spending with the need for additional
revenue without overburdening private and state-backed firms or the Russian public with the
cost of the war. Russia faces long-term problems including a lack of foreign investment,
particularly in its energy sector.

[17]
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IRAN

Regional and Global Activities

Iran will coutinue to threaten U.S. interests, allies, and influence in the Middle Fast and intends to
entrench its emergent status as a regional power while minimizing threats to the regine and the risk of
direct military conflict. "I'ehran will {ry to leverage recent mulitary successes through its emboldened
threat network, diplomatic gains, its expanded nuclear program, and its military sales to advance its
ambitions, including by trving to further bolster ties with Moscow. Iran will seek to use the Gaza
conflict to denounce Israel, decry its role in the region, and try to dissuade other Middle Eastern
states from warming ties with Israel, while trumpeting Iran’s own role as the champion of the
Palestinian cause. However, Iran’s position on the conflict is unlikely to mask the challenges that it
faces internally, where economic underperformance and societal grievances still test the regime.

* Decades of cultivating ties, providing support, funding, weapons, and training to its partners
and proxies around the Middle East, including I.ebanese Hizballah, the Huthis, and lranian-
backed militias in Traq and Syria, will enable Tehran to continue to demonstrate the efficacy of
leveraging these members of the “Axis of Resistance”, a loose consortium of like-minded
terrorist and militant actors. 'l'ehran was able to flex the network’s military capabilities in the
aftermath of HAMAS?® attack on 7 October, orchestrating anti-Israel and anti-17.S. attacks
from Lebanon to the Bab al-Mandeb Strait while shielding Iranian leaders from significant
Cconsequences.

s During 2023, Iran expanded its diplomatic influence through improved ties with Russia, Saudi
Arabia, and Iraq. lran stipulated a readiness to re-implement the 2015 Joint Comprehensive
Plan of Action (JCPOA) to gain sanctions relief, but Tehran’s continued support to terrorist
proxies and threats to former U.S. officials have not favored a deal.

* The economic, political, and societal seeds of popular discontent are still present in Iran and
could threaten further domestic strife such as was seen in the wide-scale and prolonged
protests inside of Iran during late 2022 and early 2023.

s [Iran also will continue to directly threaten U.S. persons in the Middle East and remains
committed to its decade-long effort to develop surrogate networks inside the United States.
Tran seeks to target former and current U.S. officials as retaliation for the killing of Islamic
Revolutionary Guard Corps (TRGC)-Qods Force Commander Qasem Soleimani in January
2020, and previously has attempted to conduct lethal operations in the United States.

+ The conflict in Gaza and Tran’s support to HAMAS could further weaken Iran’s attempts to
improve its international stature and entice foreign investment.

Iran will remain a threat to Israel and U.S. allies and interests in the region well after the Gaza conflict,
and probably will continue arming and aiding its allies to threaten the United States as weil as backing
HAMAS and others who seek to block a peace settlement between Israel and the Palestinians. While Iran
will remain careful to avoid a direct conflict with either Israel or the United States, it nonetheless
enabled scores of militia rocket, missile, and UAV attacks against U.S. forces in Iraq and Syria,;
Hizballah exchanges of fire with Israel on the north border with Lebanon; and Huthi missile and
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UAYV attacks, both on Israel directly and on international commercial shipping (ransiting the Red
Sea.

WMD

Iran is not currently undertaking the key nuclear weapons-development activities necessary to produce a
testable nudlear device. Since 2020, however, Tehiran has stated that it is no longer constrained by any
JCPOA limits, amd Iran has greatly expanded its nuclear program, reduced Id FA monitoring, and
undertaken activities that better position it to produce a nuclear device, if it chooses to do so.

e Iran uses its nuclear program to build negotiating leverage and respond to perceived
international pressure. Tehran said it would restore JCPOA limits if the United States fulfilled
its JCPOA commitments and the IAEA closed its outstanding safeguards investigations.
Tehran down blended a small quantity of 60 percent enriched uranium and significantly
lowered its rate of production from June to November 2023,

» Iran continues to increase the size and enrichment level of its uranium stockpile, and develop,
manufacture, and operate advanced centrifuges. Tehran has the infrastructure and experience
o quickly produce weapons-grade uranmum, 161t chooses o do so.

e Iran probably will consider installing more advanced centrifuges, further increasing its
ennched uranium stockpile, or enriching uranium up (o 90 percent in response Lo additional
sanctions, attacks, or censure against its nuclear program.

Iran probably aims to continue rescarch and development of chemical and biological agents for
offensive purposes. Tranian military scientists have researched chemicals, toxins, and bioregulators,
all of which have a wide range of sedation, dissociation, and amnestic incapacitating effects.

Military
Tran’s hybrid approach to warfare—using both conventional and unconventional capabilities—will pose o
threat to U.S. interests in the region for the foreseeable future. Iran’s unconventional warfare operations

and network of militant partners and proxies enable Tehran to pursue its interests and maintain
strategic depth with a modicum of deniability.

s Iran has started taking delivery of advanced trainer aircrall and probably will seek Lo acquire
new conventional weapon systems, such as advanced fighter aircraft, helicopters, and main
battle tanks. However, budgetary constraints will slow the pace and scale of acquisitions.

e Iran’s missile, UAV, air defense, and naval capabilities will continue to threaten U.S. and
partner commercial and military assets in the Middle Fast.

Iran’s ballistic missile programs have the largest inventory in the region and Tehran is emphasizing
improving the accuracy, lethality, and reliability of its missiles. Meanwhile, Iran’s work on space
launch vehicles (SLVs)—including its Simorgh—would shorten the timeline to produce an ICEM, if
it decided to develop one, because the systems use similar technologies.
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Cyber and Malign Influence Operations

Iran’s prowing expertise and willingness to conduct ageressive cyber operations make it a major threat to
the security of U.S. and allied and partner networks and data. 'T'ehran’s opportunistic approach to cyber
attacks puts U.S. infrastructure at risk for being targeted, particularly as its previous attacks against
Isracli targets show that Iran is willing to target countries with stronger cyber capabilities than itself.
Iran will continue Lo conduct malign influence operations in the Middle East and in other regions,
including trying to undermine U.S. political processes and amplify discord.

Ahead of the U.S. election in 2024, Iran may attenipt to conduct inflnence operations aimed at U.S.
interests, including targeting U.S, elections, having demonstrated a willingness and capability to do so in
the past.

During the U.8. election cycle in 2020, Iranian cyber actors obtained or attempted to obtain
U.S. voter information, sent threatening emails to voters, and disseminated disinformation
about the clection. The same Iranian actors have evolved their activities and developed a new
set of techniques, combining cyber and influence capabilities, that Iran could deploy during the
U.S. election cycle in 2024.

Challenges

Deespite weathering protests in late 2022 and early 2023, Iran continues to face domestic challenges
that constrain the regime’s ability to achieve its goals. Mismanagement and international sanctions
are brakes on the economy that limit the regime’s ability to buy domestic support and legitimacy.

Iran’s economy continues to struggle amidst high inflation—likely to top 40 percent for 2023,
sanctions pressure, and a depreciating currency. Most wages are unable to keep pace with the
higher prices, leading to declines in households’ spending power. During the coming years,
Iran also will be increasingly challenged by climate change as water becomes scarcer.

Iran’s dependency on oil exporl revenues and slowing economic growth in China—Iran’s
largest buyer of oil—portend weaker revenues for Tehran and potentially higher budget
deficits, probably forcing lower government spending on infrastructure, including for power
and water.

Iran’s Supreme Leader, Ali Khamenei, has been serving in the position since 1989 and is in his

mid-80s. His eventual passing could challenge a system characterized by elite factionalism
that has only undergone a single supreme leader transition.

[20]
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NORTH KOREA

Regional and Global Activities

North Korean leader Kim Jong Un will continue to pursue nuclear and conventional military capabilities
that threatesn the United States and its allies, which will enable periodic agpressive actions as e tries to
reshape the regional securily enviromment in his favor. North Korea has emerged Irom its deepest
period of isolation driven by a combination of nearly two decades of severe UN sanctions and its
self-imposed COVID-19 lockdown. Today, it is pursuing stronger ties with China and Russia with
the goal of increasing financial gains, diplomatic support, and defense cooperation. Kim almost
certainly has no intentions of negotiating away his nuclear program, which he perceives to be a
guarantor of regime security and national pride. In addition, Kim probably hopes that he can use
his bourgeoning defense ties with Russia to pursue his goal of achieving international acceptance as
a nuclear power.

¢ In late 2023, Kim hosted high-level Chinese and Russian delegations in Pyongyang, and made
his first trip overseas since the onset of the COVID-19 pandemic to meet with President Putin.
Since this meeting, North Korea probably has begun shipping munitions to Russia in support
of the conllict with Ukraine in exchange for diplomatic, economic, and military concessions.

+ Inresponse to strengthening trilateral cooperation between the United States, Japan, and
South Korea, Pyongyang has sought to demonstrate the danger posed by its military through
missile launches and rhetoric threatening nuclear retaliation. North Korea routinely times its
missile launches and military demonstrations to counter U.S.~South Korea exercises in part to
attempt to coerce both countries to change their behavior and counteract South Korean
President Yoon Suk Yeol’s hardline policies toward the North.

e North Korea increasingly will engage in illicit activities, including cyber theft labor

deployments and the import and export of UN-proscribed commaodities, to fund regime
priorities such as the WMD program.

WMD

Kim remains strongly commitled lo expanding the country’s nuclear weapons arsenal, which serves us the
cetiterpiece of his national security structare.

o In March 2023, Kim ordered an increase in the nuclear weapons stockpile and the expansion
of weapon-grade nuclear material production. North Korea also unveiled a purported tactical
nuclear warhead and claimed it could be mounted on at least eight delivery systems, including
an unmanned underwater vehicle and cruise missiles.

« North Korea has been prepared to resume nuclear tests at the Pungyye site since mid-2022.

North Korea maintains its CBW capabilities, and Pyongyang may use such weapons during a
conflict or in an unconventional or clandestine attack.
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Military
North Korea’s military will pose a serious threat to the United States and its allies by its investment in
niche capabilities designed to provide Kim with options to deter outside intervention, offset enduring
deficiendies in the country’s conventional forces, and advance his political objectives through coercion. ¥im
remains strongly committed to developing capabilities intended to challenge regional missile
delense, diversily options o deliver nuclear warheads, and enhance second-strike capabilitics.

s North Korea is working to develop its conventional capabilities, although testing and fielding
occurs at a slower pace compared with developments in the missile force, given priority and
systemic resource constraints. In 2023, North Korea showcased new UAV systems that
appear similar to the U.S. MQ-9 Reaper and Global Hawk, though the technical capability
probably is limited compared to the U.S. systems.

Kim will continue to prioritize efforts to build a more capable missile force—from cruise missiles
through ICEMSs, and hypersonic glide vehicles—designed to evade U.S. and regional missile
defenses and imports a variety of dual-use goods in violation of UN sanctions, primarily from China
and Russia.

e In 2023, North Korea launched its ballistic missile submarine following years of modifying an
old Romeo-class submarine. Kim has stated his intention to convert more submarines for a
similar mission.

» In January 2024, Pyongyang launched a new, solid-propellant missile that it claims is an
intermediate-range ballistic missile equipped with a maneuverable, hypersonic reentry vehicle.

« In 2023, North Korea launched three SLVs, two failed and the third successfully placed a
satellite in orbit.

e In 2023, North Korea conducted five flight tests of its ICBMs, including the Hwasong-15 and
Hwasong-17 liquid-propellant ICBMs as well as its new solid-propellant ICBM, the Hwasong-
18.

Cyber
North Korea’s cyber program will pose a sophisticated and agile espionage, cybercrime, and attack threat,
Pyongyang’s cyber forces have matured and are [ully capable of achieving a variely of strategic objectives
against diverse targets, including a wider target set in the United States and South Korea.

North Korea will continue its ongoing cyber campaign, particularly cryptocurrency heists; seck a
broad variety of approaches to launder and cash out stolen cryptocurrency; and maintain a program
of IT workers serving abroad to earn additional funds.

Challenges

While North Korea has managed to weather the effects of the pandemic and its extreme self-
imposed isolation; in the long term, Kim will have to balance his desire for absolute state control
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with the negative impact upon his country’s economic well-being. The Kim regime has prioritized
recentralizing authority above its population and its economy with brutal crackdowns and serious
mismanagement of agriculture that probably are worsening living conditions. The North Korean
regime has long feared losing control over its people and is trying to roll back the relatively modest
levels of private economic activity that have arisen since the 1990s and Lo ensure state domination
over everyday life.

» The regime’s recentralization campaign is meant to ensure the long-term survival of Kim-
family rule. Tts intensity stems from the collapse of fellow communist dictatorships during the
1990s in which the gradual erosion of authority and infiltration of foreign ideas eventually
undermined the state. The crackdown restricts livelihoods and promotes inellicient state
controls, contributing to food shortages and some decline in civil order—particularly violent
crime.

[23]
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CONFLICTS AND FRAGILITY

Preface

The potential for interstate conflict and domestic turmoil in other countries around the world also continues
to pose challenges for U.S. national security, both directly and as threats to our allies and partuers, Rising
tension and instability [rom these [lashpoinls can be exacerbated by the intensifying global power
competition given the complex and interconnected security landscape. Conflicts, particularly those
that disrupt global trade and investment flows, might lead to rising energy prices and increased
economic fragility even in countries that are not directly involved or are far removed from the
conflict. For example, tourism, which is a major foreign exchange earner for Egypt, Jordan, and
Lebanon, has fallen sharply since the onset of the Gaza conflict and disruptions in Ukrainian food
exports in 2022 helped to fuel rising global food prices. Regional and localized conflicts have far-
reaching and sometimes cascading implications for not only neighboring countries, but also the
world. In addition to being illustrative of this phenomenon, the ongoing conflict in Gaza also
highlights the potential for spillover into larger and more dangerous conllict.

Gaza Conflict

The HAMAS attack against Israel in October 2023 and Israel’s responding military campaign in Gaza has
increased tensions thronghout the region as Iranian proxies and partners conduct anti-U.S. and anti-Israel
attacls, both in support of HAMAS and to pressure the United States. Media coverage of the destruction
and loss of life are being amplified by active social media campaigns on all sides, roiling public reactions
among neighboring conntries and around the world. 1stael will face mounting international pressure
because of the dire humanitarian situation in the (raza Strip, and Tranian-backed attacks will

jeopardize stability in Lebanon, Iraq, the Gulf, and the Red Sea. The risk of escalation into direct

interstate conllict, intended or otherwise, remains high.

+ The Gaza conflict is posing a challenge to many key Arab partners, who face public sentiment
against Israel and the United States for the death and destruction in Gaza, but also see the
United States as the power broker best positioned to deter further aggression and end the
conflict before it spreads deeper into the region.

Israel and Iran are trying to calibrate their actions against each other to avoid escalation into a direct
full-scale conflict. We assess that Iranian leaders did not orchestrate nor had foreknowledge of the
HAMAS attack against Israel.

Since October 2023, Iran has encouraged and enabled its various proxies and partners—including
Hizballah, Iranian-backed groups in Iraq and Syria, and the Huthis in Yemen—to conduct strikes
against Israeli or U.S. interests in the region.

« Hizballah is calibrating this pressure on Isracl from the north while trying to avoid a broader
war that would devastate Hizballah and Lebanon. Hizballah’s leadership, though, probably
will consider a range of retaliatory options depending on Israel’s actions in Lebanon during the
upcoming year.
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s InlIraq, Iranian-aligned militias almost certainly will continue attacks against U.S. forces in
Traq and Syria.

s The Huthi’s continued ballistic missile, cruise missile, and UAV attacks against merchant
vessels transiting the Red Sea, which are disrupting international shipping, and on Israel create
a real risk of broader escalation.

Both al-Qa‘ida and ISIS, inspired by the HAMAS atlack against Israel, have directed their
supporters to conduct attacks against Israeli and U.S. interests. The HAMAS attack is encouraging
individuals to conduct acts of antisemitic and Islamophobic terror worldwide and is galvanizing
individuals to leverage the Palestinian plight for recruitment and inspiration to conduct attacks. The
Nordic Resistance Movement —a transnational neo-Nazi organization—publicly praised the attack,
illustrating the conflict’s appeal to a range of threat actors.

In regard to Gaza, Jerusalem remains focused on destroying HAMAS, which its population broadly
supports. Moreover, Israel probably will face lingering armed resistance from ITAMAS for years to
come, and the military will struggle to neutralize HAMAS’s underground infrastructure, which
allows insurgents to hide, regain strength, and surprise Israeli forces.

The governance and security structures in Gaza and the West Bank as well as the resolution of the
humanitarian situation in Gaza and rebuilding will be key components of the long-term Israeli—
Palestinian relationship.

e Israeli Prime Minister Binyamin Netanyahu has publicly stated his opposition to postwar
diplomacy with the Palestinian Authority (PA) toward territorial compromise.

e Netanyahu's viability as leader as well as his governing coalition of far-right and ultraorthodox
parties that pursued hardline policies on Palestinian and security issues may be in jeopardy.
Distrust of Netanyahu's ability to rule has deepened and broadened across the public from its
already high levels before the war, and we expect large protests demanding his resignation and
new elections. A different, more moderate government is a possibility.

HAMAS’s and the PA’s continued animosity will be a factor in governance outcomes as will

HAMAS’s broad popular support. Much also will hinge on Tsrael’s decisions regarding how to deal
with Gaza in the aftermath ol its campaign as well as scale and scope of'its support for the PA.

Potential Interstate Conflict

Interstate conflict can have broader cascading security, economic, and humanitarian implications on a
regional and even global scale. The following are a few of the potential conflicts between states that
could spill over with repercussions that may require immediate U.S. attention.

China Maritime

Beijing’s efforis Lo try to assert sovereignty daims over islands in the South and East China Seas will result

in persistently high tension between the PRC and its neighboring competing claimants and increase
opportunities for miscalculation, even though Beijing probably prefers to avoid direct conflict. Beijing

[25]
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maintains a maritime presence near contested areas, and its military bases in the Spratly Islands
allow for a sustained presence in disputed areas and provide the capability to rapidly react to crises
in the South China Sea.

e In 2023, the PRC Coast Guard used water cannons and floating barriers to block Filipino
access to disputed areas in the South China Sea. The PR(’s collisions with Filipino supply
ships generated media attention that highlighted China’s aggressive behaviors. Manila is
unlikely to relinquish its outpost at Second 'Thomas Shoal presenting more opportunities for
inadvertent escalation by either side.

« ‘l'ension between China and Japan over the Senkaku Islands last flared up a decade ago. Since
then, Chinese ships have constantly remained in the proximity of the disputed islands,
occasionally entering the territorial zone, and driving responses from Japan’s Self-Defense
Force to monitor the activity.

India~China

The shared disputed border between India and China will remain a strain on their bilateral relationship.
While the two sides have not engaged in significant cross-border clashes since 2020, they are
maintaining large troop deployments, and sporadic encounters between opposing forees risk
miscalculation and escalation into armed conflict.

India-Pakistan

New Delhi and Islamabad are inclined to sustain the current fragile calm in their relationship following
their renevwal of a cease-fire along the Line of Control in early 2021. However, neither side has used this
period of calm to rebuild their bilateral ties as each government has focused on more pressing
domestic priorities including election perpetrations and campaigning and for Pakistan, concerns over
rising militant attacks in its west. Pakistan’s long history of supporting anti-India militant groups
and India’s increased willingness, under the leadership of Prime Minister Narendra Maodi, to
respond with military force to perceived or real Pakistani provocations raise the risk of escalation
during a crisis. There remains the potential for an event to trigger a rapid escalation.

Azerbaijan-Armenia

Relations between Armenia and Azerbaijan are likely to remain tense, but Azerbaijan’s relaking of
Nagorno-Karabakh (N-K) has reduced volotility, and a military confrontation probably would be limited
in duration and intensity. Nevertheless, the lack of a bilateral peace treaty, the proximity of their military
Jorces, the lack of a cease-fire enforcement mechanism, and Azerbaijan’s readiness to use calibrated military
pressure to advance its goals in talles with Armenia will remain. Moreaver, the transition of N-K
governance from ethnic Armenians to Azerbaijanis and Azerbaijan’s demand for access to a land
corridor linking Azerbaijan to its exclave will elevate the risk of armed confrontation.

o In September 2023, Azerbaijan initiated a military operation that led to the defeat of the N-K

Sell Defense Foree and the surrender of the de facto N-K authorities. The rapid exodus ol
most of the region’s ethnic Armenian population and the planned self-dissolution of the
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government allowed Baku to advance plans to integrate the region with Azerbaijan, effectively
rermoving this longstanding issue from the bilateral peace agenda.

Potential Intrastate Turmoil

Intrastate turmoil—whether grounded in domestic unrest, economic discontent, or governance challenges—
can funel cycles of violence, insurgendies, and internal conflict. 'I'he challenges often are intertwined with
diminished socioeconomic performance, endemic corruption, population dislocations, pressures
from climate change, and the spread of extremists’ ideologies from terrorist and insurgent groups.
During the past decade, an erosion of democracy around the world, strains in U.S. alhances, and
challenges to international norms have made it more difficult for the United States and its allies to
tackle global issues while creating greater opportunities for rogue governments and groups to operate
with impumnity. Below we highlight a few instances that will have the potential for greater impact on
global security and the potential for action from the United States, its allies, and partners.

The Balkans

The Western Balkars probably will face an increased risk of localized interethmic violence during 2024.
Nationalist leaders are likely to exacerbate lension [or their political advantage and outside actors
will reinforce and exploit ethnic differences to increase or protect their regional influence or thwart
greater Balkan integration into the EU or Euro-Atlantic institutions.

e Clashes between Serb nationalists and Kosovar authorities have led to deaths and injuries,
including injuries to NATO peacekeepers, in 2023,

¢ Bosnian Serb leader Milorad Dodik is taking provocative steps to neutralize international
oversight in Bosnia and secure de facto secession for his Republika Srpska. His action could
prompt leaders of the Bosniak (Bosnian Muslim) population to bolster their own capacity to
protect their interests and possibly lead to violent conflicts that could overwhelm peacekeeping
forces.

Afghanistan

The Taliban regime has strengthened its power in Afghanistan, suppressed anti-Taliban groups,
bolstered international engagement, and will continue to prioritize enforcement of theocratic
rule. However, the Taliban will not adequately address Afghanistan’s persistent humanitarian
crisis or structural economic weaknesses.

e The Taliban will continue to implement restrictive measures, carry out public punishments,
crack down on protests, and prevent most women and girls from attending secondary
school and university. However, near-term prospects for regime-threatening resistance
remain low because large swathes of the Afghan public are weary of war and fearful of
Taliban reprisals, and armed remnants lack strong leadership and external support.
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+ Regional powers will continue to focus largely on keeping problems contained in
Afghanistan and seek to develop transactional arrangements with the Taliban while
proceeding cautiously with Taliban requests for formal recognition.

Sudan

Prolonged conflict heightens the risks of conflict spreading beyond Sudan’s borders, external actors joining
the fray, and civilians facing death and displacement. The Sudanese Armed Forces and Rapid Support
Forces are still fighting because their leaders calculate that they can achieve their goals absent a
negotiated cessation of hostilities. With Sudan at the crossroads of the Horn of Africa, the Sahel,
and North Africa, it could once again become an ideal environment for terrorist and criminal
networks.

s Sudan’s warring security forces may be receiving more foreign military support, which is likely

to hamper progress on any future peace talks. Any increased involvement by one external
actor could prompt others to quickly follow suit.

Ethiopia

Lthiopia is undergoing multiple, simultaneous internal conflicts, heightening interethnic tension and the
risk of atracities against civilians. A new conllict emerged in the Amhara Regional State in April
2023, when the Fthiopian Government clashed with Amhara militia and fighting persisted
throughout the year. While the Cessation of Hostilities Agreement in November 2022 between the
Ethiopian Government and the 'l'igrayans ended a two-year war, unresolved territorial issues could
lead to a resumption of conflict.

The Sahel

Since 2020, the Sahel has experienced seven irregular transfers of power because leaders have failed to
address poor govertiance and public grievances or adequately resonrced their militaries to achieve their
missions. This turmoil raises the likelihood that these crises will metastasize and spillover to neighboring
countries in Coastal West Africa in 2024. Many Coastal West African governments are facing
potential coups because of lingering civil-military strains, growing public dissatisfaction with their
[ailure to deliver improved governance and living standards, and an increase in [oreign partners
willing to condone military rule to focus on narrow security interests. I'uture coup leaders most
likely will calculate that competition among major powers will create the space to weather any
international fallout.

s Russia has opportunistically capitalized on domeslic turmoil, offering rhetorical and, in some
instances, substantive support to those seeking to oust regimes.

s Mounting crises are beginning to fray regional institutions, further hampering their ability to

develop effective regional security responses. In 2023, juntas in Burkina Faso, Mali, and Niger

formed a separate alliance to buck pressure from the Economic Community of West African
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States (ECOWAS), historically one of the most consistent bodies in trying to uphold anti-coup

nomms in the region.

s Several Western partners are focusing on core security interests in the region—such as
stemming migrant flows, containing geopolitical rivals, and C'T' gains—at the expense of
longer-term support to democracy and governance.

Haiti

Conditions will remain unpredictable as weak gpoversment iustitations lose their grip on power to gang
territorial control, particularly in the capital Port-an-Prince. This will be coupled with an eroding
economy, infrastructure, and an increasingly dire humanitarian situation. Gangs will be more likely
to violently resist a foreign national force deployment to Haiti because they perceive it to be a shared
threat to their control and operations.

s Top Iaitian gang leaders such as G-9 leader Jimmy “Barbeque” Cherizier and Kraze Barye
leader Vitelhomme Innocent have called for the overthrow ol Prime Minister Ariel Henry’s

government.

» ‘The Haitian National Police has been unable to counter gang violence and has been plagued
by resource issues, corruption challenges, and limited training.

Venezuela

Disputed Ve larn President Nicolas Madure will retain a solid hold on power and is unlikely to lose the
2024 presidential election because of his control of state institutions that influence the electoral process and
his willingness to exercise his power. The opposition, which has often been divided, holds few public
positions of influence.

e Support from China, Iran, and Russia help the Maduro regime evade sanctions.

s  So far, the regime has banned top opposition candidates from holding public office, restricted
media coverage of opposition politicians, and placed close allies in the National Electoral
Council to ensure Maduro's victory while also trying to avoid blatant voting fraud.

More than 7.7 million Venezuclans have left the country since 2017, 6.5 million of whom are living
in Latin America and the Caribbean. Venezuelan emigration to the region and the United States is
likely to remain elevated through next year as the lack of economic opportunities are likely to
persist.

« More than 80 percent of Venezuelans have incomes below the poverty line and low-levels of

economic growth would be insuflicient to lift most out of poverty or mitigate drivers of
migration.
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TRANSNATIONAL ISSUES

PREFACE

Transnational threats interact in a complex system along with threats from state-actors, ofien
reinforcing each other and creating compounding and cascading risks to 11.S. national security.
Increasing interconnections among countries also have created new opportunities for transnational
interference and conflict. Several clear and direct challenges are the rapid development of
technologies, the spread of repression beyond physical borders, the threats posed by transnational
organized crime and terrorism, and the societal effects of international migration.

CONTESTED SPACES

Disruptive Technology

New technologies—particularly in the fields of Al and biotechnology—are being developed and are
proliferating at a rate that makes it challenging for companies and governments te shape norms regarding
civil liberties, privacy, and ethics. The convergence of these emerging technologies is likely to create
breakthronghs, which could lead to the rapid development of asymmetric threats—such as advanced
UAVs—to U.S. interests and probably will help shape U.S. econonic prosperity.

e For example, stealth technology has significantly impacted conventional defense systems and
has driven the efforts of varying countries to start a new round of research on detection
systems and guided weapons. A key trend is the development of advanced materials with
enhanced stealth properties with reduced reflection and absorption properties.

Advances in Al and new machine learning models are moving Al into its industrial age, with
potentially huge economic impacts for both winners and followers and unintended consequences—
from rampant deepfakes and misinformation to the development of Al-generated computer viruses
or new chemical weapons. Generative Al is a means for discovering and designing novel
technologies and advanced system-level processes that could strengthen a country’s technological,
economic, and broader strategic competitiveness.

e China is pursuing Al for smart cities, mass surveillance, healthcare, drug discovery, and
intelligent weapons platforms. Chinese Al firms are already world leaders in voice and image
recognition, video analytics, and mass surveillance technologies.

* PRC researchers have described the application of generative Al to drug discovery as
“revolutionary.” On average, it takes more than 10 years and billions of dollars to develop a
new drug. Al can make drug discovery faster and cheaper by using machine-learning models
to predict how potential drugs might behave in the body and cut down on the need for
painstaking lab work on dead-end compounds.
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s Russia is using Al to create deepfakes and is developing the capability to fool experts.
Individuals in warzones and unstable political environments may serve as some of the highest-
value targets for such deepfake malign influence.

Innovators in synthetic biology probably will control new military and commercial applications and
hold trillions of dollars in production capacity, including supply chains for products that vary from
disease-resistant crop seeds to metals to pharmaceuticals.

¢ Countries, such as China and the United States, that lead biotechnological breakthroughs in
fields such as precision medicine, synthetic biology, big data, and biomimetic materials, will
not only drive industry growth, but also international competition and will exert substantial
influence over the global economy for generations.

Digital Authoritarianism and Transnational Repression

Forelgn states are advancing digital and physical means to repress individual critics and diaspora
communities abroad, including in the United States, o limit their influence over domestic publics, Stales
are also growing more sophisticated in digital influence operations that try to affect foreign publics’ views,
sway voters’ perspectives, shift policies, and create social and political upheaval. 1hgilal lechnologies
have become a core component of many governments’ repressive toolkits even as they continue to
engage in physical acts of transnational repression, including assassinations, abductions, abuse of
arrest warrants and familial intimidation. ‘'I'ne PRC probably is the top perpetrator of physical
transnational repression.

o During the next several years, governments are likely to exploit new and more intrusive
technologies—including generative Al—for transnational repression. From 2011 to 2023, at
least 74 countries contracted with private companies to obtain commercial spyware, which
governments are increasingly using to target dissidents and journalists.

+ PRC expatriates have faced accusations of false bomb threats in countries around the world,
resulting in local police investigations, revoked visas, placement on travel blacklists, and
sometimes detention, as means to harass dissidents overseas. The PRC also probably will seek
to maintain its public security bureaus also known as “overseas police stations” to monitor and
repress the Chinese diaspora.

WMD
Nuclear Weapons
The expansion of nuclear weapons stockpiles and their delivery systems, coupled with increasing regional
conflicts involving nudear weapons states, pose a significant challenge to global efforts to prevent the spread

and use of nuclear weapons. Arms control efforts through 2035 will change in scope and complexity
as Lhe number ol strategic lechnologies and the countries thal have them grow.
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s China and Russia are seeking (o ensure strategic stability with the United States through the
growth and development of a range of weapons capabilities, including nontraditional weapons
intended to defeat or evade 11.S. missile defenses.

* North Korea continues to threaten to conduct a seventh nuclear test and the potential for
heightened tension between Pakistan and India could increase the risk of nuclear escalation.

Chemical Weapons

The use of chemical weapons, particularly in situations other than state-on-state military operations, could
increase in the near future. During the past decade, state and non-state aclors have used chemical
warfare agents in a range of scenarios, including the Syrian military’s use of chlorine and sarin
against opposition groups and civilians, and North Korea’s and Russia’s use of chemical agents in
largeted killings. More slale actors could use chemicals in operations against dissidents, deleclors,
and other perceived enemies of the state; protestors under the guise of quelling domestic unrest; or
apainst their own civilian or refugee populations.

Biological Weapons

Current biological agents and rapidly advancing biotechnology underscore the diverse and dynamic nature
of deliberate binlogical threats. Rapid advances in dual-use technology, including bioinformatics,
synthetic biology, nanotechnology, and genomic editing, could enable development of novel
biological threats.

+ TRussia, China, Iran, and North Korea probably maintain the capability to produce and use
pathogens and toxins, and China and Russia have proven adept at manipulating the
information space to reduce trust and confidence in countermeasures and U.S. biotechnology
and research.
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SHARED DOMAINS

Environmental Change and Extreme Weather

The risks te U.S. national security interests are increasing as the physical effects of dimate and
envirommental change intersect with geopolitical tension and valnerabilities of some global systems.
Climate-related disasters in low-income countries will deepen economic challenges, raise the misk of
inter-communal conflict over scarce resources, and increase the need for humanitarian and financial
assistance.

e Climate-related disasters and economic losses in low-income countries are poised to continue
contributing to cross-border migration.

= Competition over access and economic resources in the Arctic, as sea ice recedes, increases the
risk of miscalculation, particularly while there is military tension between Russia and the other
seven countries with Arctic territory.

« ElNino weather patterns are combining with the effects of climate change and pre-existing
vulnerabilitics in cnitical infrastructure to worsen populations’ exposure to looding, drought,
heatwaves, and intense storms. El Nino-related events are projected to reduce global
economic growth, resulting in more than $3 trillion in lost GDP during the rest of the decade.

= Droughts are decreasing shipping capacity and energy generation in Central America, China,
Europe, and the United States, and insurance losses from catastrophes have increased 250
percent during the past 30 years.

e Changing weather patterns’ effects on major agricultural exporters and important local
agricultural arcas may put more stress on food systems in vulnerable areas of Africa, Latin
America, and South Asia. The sustainable [ish stocks on which some coastal populations
depend are declining because of rising ocean temperatures and overfishing, particularly by

illegal, unreported, and unregulated (IUU) fishing.

Intensifying effects of climate change—combined with El Nino weather patterns—are likely to
exacerbate risks to human health, primarily but not exclusively, in low- and middle-income
counines. Rising land and ocean lemperalures, changing precipitation patterns, and increased
frequency of severe weather events are likely to intersect with environmental degradation, pollution,
and poor resource management to exacerbate food and water insecurity, malnutrition, and disease
outbreaks.

Health Security

National health system shortfalls, public mistrust and medical niisinformation, and eroding global health
governance will impede the capadity of countries to respond to health threats. Countries remain
vulnerable to the introduction of a new or reemerging pathogen that could cause another devastating
pandemic.

[33]
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The predicted shortage of at least 10 million healthcare workers by 2030 will occur primarily in
low- and middle-income countries.

Global health governance and adherence to UN health protocols may be eroded during the
coming year by continued disregard by governments of international health institutions and
norms and adversary interference in global health initiatives.

Drivers for infectious disease emergence are on the rise, including delorestation, wildlife
harvesting and trade, mass food production, and lack of international consensus on biosafety
norms. These drivers are compounded by factors that facilitate global spread, such as
international travel and trade, inadequate global disease surveillance and control, weakened
health systems, public distrust, and medical misinformation.

Significant outbreaks of highly pathogenic avian influenza, cholera, dengue, Ebola, monkeypox,
and polio have stretched global and national disease detection and response systems further
straining the international community’s ability to address health emergencies.

Our Assessment of the Origins of COVID-19

The IC comtinues to investipate how SARS-Col-2, the virus that causes COVID-19, first infected
humans. All agencies assess two hypotheses are plausible: natural exposure to an infected
animal and a laboratory-associated incident.

‘The National Intelligence Council and four other 1C agencies assess that the initial human
infection with SARS-CoV-2 most likely was caused by natural exposure to an infected
animal that carried SARS-CoV-2 or a close progenitor, a virus that probably would be
more than 99 percent similar o SARSCoV-2. The Department ol Energy and the FBL
assess that a laboratory-associated incident was the most likely cause of the first human
infection with SARS-CoV-2, although for different reasons. The CIA and another agency
remain unable Lo determine the precise onigin of the COVID-19 pandemic, as both
hypotheses rely on significant assumptions or face challenges with conflicting reporting.

Beijing continues to resist sharing critical and technical information about coronaviruses
and to blame other countries, including the United States, for the pandemic.

Anomalous Health Incidents

We continue to closely examine anomalous health incidents (Allls), particularly in areas we
have identified as requiring additional research and analysis. Most 1C agencies have concluded
that it is very unlikely a foreign adversary is responsible for the reported AHTs. 1C agencies have
varying confidence levels because we still have gaps given the challenges collecting on foreign
adversaries—as we do on many issues involving them. As part of its review, the 1C identified

[34]
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critical assumptions surrounding the initial AHIs reported in Cuba from 2016 to 2018, which
framed the IC’s understanding of this phenomenon, but were not borne out by subsequent
medical and technical analysis. In light of this and the evidence that points away from a foreign
adversary, causal mechanism, or unique syndromes linked to AHIs, IC agencies assess those
symptoms reported by U.S. personnel probably were the result of factors that did not involve a
loreign adversary.

¢ These findings do not call into question the very real experiences and symptoms that our
colleagues and their family members have reported. We continue to prioritize our work
on such incidents, allocating resources and expertise across the government, pursuing
multiple lines of inquiry and seeking information to fill the gaps we have identified.

Migration
Conflict, violence, political instability, poor econoniic conditions, and natural disasters will continue to
displace growing numbers of people within their own national borders and internationally—straining
countries’ capacity to absorb new arrivals and governments’ abilities to provide services and manage
domestic public discontent. The Western Hemisphere most likely will continue to sustain high levels
of intra-regional migrant flows driven by poor socioeconomic conditions and insecurity as well as
pull factors that include economic opportunity, family reunification, and perceptions of immigration
policies in recipient or transit countries.

¢ The number of individuals internally displaced from their homes in 2022 was more than three
times higher than the average of the previous 10 years. Irregular migration to high-income
countries is increasing as several countries in Africa, Latin America, and the Caribbean
experience political turmoil and poor economic performance.

e Political repression and lack of economic opportunities will continue to drive Cuban,
Nicaraguan, and Venezuelan emigration; however, those regimes will continue to blame 17.5.
sanctions and policies for irregular emigration from their countries.

e Changes to Western Hemisphere countries’ visa requirements—such as Nicaragua’s relaxation
of requirements for nationals from Haiti—could trigger new surges in U.S.-bound irregular
migration.

[35]
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NON-STATE ACTOR ISSUES

Transnational Organized Crime

Transnational criminal organizations (TCOs) threaten U.S. and allied public health systems, exploit the
international financial system, and degrade the safety and security of the United States and partner
nations. 'I'COs incite instability and violence, drive migration, and provide some U.S. adversaries
with additional avenues to advance their geopolitical interests.

Foreign Illicit Drugs

Western Henrisphere-based TCOs involved in illicit drug production and trafficking bound for the United
States and partner nations, endanger the health and safety of inillions of individuals and contribute to a
global health crisis. Tlivit drugs including fentanyl, heroin, methamphetamine, and South American-
sourced cocainie all contribute to global demand for drugs.

e Mexico-based TCOs are the dominant producers and suppliers of illicit drugs to the U.S.
market, including fentanyl, heroin, methamphetamine, and South American-sourced cocaine.

e Both Colombia and Ecuador are impacted by record levels of cocaine being produced and
trafficked to international markets contributing to a global drug demand, while fueling drug
related violence within their borders.

Fentanyl

it fentanyl will continue to pose a major threat to the health of Americans. In 2023, a majority of
the more than 100,000 annual drug overdose deaths in the United States are attributed to illicit
fentanyl mostly supplied by Mexican-based TCOs, even as U.S. law enforcement seized record
amounts of illicit fentanyl, precursor chemicals, and pill pressing equipment.

+ Mexico-based TCOs are the dominant producers of illicit fentanyl for the U.S. market,
although there also are independent illicit lentanyl producers, and the [ragmentation of
fentanyl operations has made disruption efforts challenging. Some aspects of fentanyl
production are spilling over into the United States with drug traffickers conducting the
finishing stages of fentanyl pill packing or pressing in the United States.

« China remains the primary source for illicit fentanyl precursor chemicals and pill pressing
equipment. Brokers circumvent international controls through mislabeled shipments and
the purchase of unregulated dual-use chemicals. However, Mexico-based TCOs also are
sourcing precursor chemicals to a lesser extent from other nations such as India.

Money Laundering and Financial Crimes

T'COs are defrauding individuals, businesses, and government programs, while laundering billions of
dollars of illicit proceeds through U.S. financial institutions. Their fraud schemes and tactics vary

[36]
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widely. Some use shell and front companies to obfuscate their illicit activities and some TCOs rely
on professional money launderers or financial experts and other tactics to launder illicit proceeds.

s TCOs still rely on traditional money laundering methods and bulk cash smuggling operations
to repatriate drug proceeds from the United States, while some money launderers are using
cryptocurrency transactions.

Cyber Crime

Transnational organized criminals involved in ransommware operations are improving their attacks,
extorting funds, disrupting critical services, and exposing sensitive data. Important U.S. services and
critical infrastructure such as health care, schools, and manufacturing continue to experience
ransomware attacks; however, weak cyber defenses, coupled with efforts to digitize economies, have
made low-income countries’ networks also atlractive targets.

s The emergence of inexpensive and anonymizing online infrastructure combined with the
growing prolitability of ransomware has led (o the prolileration, decentralization, and
specialization of cyber criminal activity. This interconnected system has improved the
efficiency and sophistication of ransomware attacks while also lowering the technical bar for
entry for new actors.

+ Transnational organized criminals sometimes cease operations temporarily in response to

high-profile attention, law enlorcement action, or disruption ol infrastructure, although group
members also find ways to rebrand, reconstitute, or renew their activities.

s Absent cooperative law enforcement from Russia or other countries that provide cyber
criminals a safe haven or permissive environment, mitigation efforts will remain limited.

Undermining Rule of Law

TCOs and criminal gangs undermine the rule of law through exploiting corruption networls, committing
acts of violence, and overpowering repional security forces. TCOs regularly co-opt foreign government
ollicials through bribes or threats lo create a permissive operating environment and target oflicials
whao support stronger counter-drug efforts.

s T'COs bribe foreign political candidates and security officials in an effort to limit enforcement
actions and to protect illicit operations, such as illicit drug production or cross-border
smuggling operations.

»  Drugrelated gang violence in Ecuador has led to surging homicide rates and the assassination
of a presidential candidate. The nation has declared multiple states of emergency, suspending
essential public services—including public transportation—and closing schools and businesses.

Human Trafficking

TCOs and criminal actors view human trafficking, including sex trafficking and forced labor, as low risk
crimes of opportunity. Mulliple criminal aclors engage in operations that seek to exploit vulnerable

137]
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individuals and groups to bolster illicit revenue streams. TCOs that engage in human trafficking
may also engage in drug trafficking, weapons smuggling, human smuggling, and money laundering,

s [Human traffickers typically coerce or defraud their victims into sex trafficking or forced labor,
confiscating identification documents and requiring the payment of debts. In 2023, U.S. law
enforcement officials noted multiple incidents where unaccompanied minors were exploited in
forced labor operations in U.S. food processing plants to pay off debts.

+ TCOs based in the Western Hemisphere and Asia are most likely to engage in human
trafficking activity with ties to the United States.

Migrants transiting the Western Hemisphere to the United States are exploited by criminal actors
through kidnapping for ransom, targets of forced labor, or victims of sex trafficking operations.
TCOs, human smugglers, gangs, and lone criminal actors are all laking advantage of elevated levels
of U.8.-bound migration, and vulnerable migrants are at risk of being trafficked.

e Some migrants, who voluntarily use human smuggling networks to [acilitate their travel to the
United States, are trafficked during their journey.

Global Terrorism

U.S. persons and interests at home and abroad will face an ideologically diverse threat from terrorism.
This threat is mostly likely to manifest in small cells or individuals inspired by foreign terrorist
organizations and vielent extremist ideologies o conduct attacks., While al-Qa‘ida has reached an
operational nadir in Afghanistan and Pakistan and ISIS has suffered cascading leadership losses in
Traq and Syria, regional affiliates will continue to expand. These gains symbolize the shift of the
center of gravity in the Sunni global jihad to Africa.

¢ Terronsts will maintain an interest in conducting atlacks using chemical, biological and
radioactive materials against U.S. persons, allies, and interests worldwide. Terrorists from
diverse ideological backgrounds continue to circulate instructions of varied credibility for the
procurement or production of toxic or radioactive weapons using widely available materials in
social media and online fora.

ISIS

ISIS will remain a centralized global organization even as it has been forced to rely on regional bravches in
responise to successive leadership losses during the past few years. External capabilities vary across 1S18’s
global branches, but the group will remain focused on attempting to conduct and inspire global
attacks against the West and Western interests.

o [SIS-Gireater Sahara and ISIS-West Africa contribute to and capitalize on government
instability, communal conflict, and anti-government grievances to make gains in Nigeria and
the Sahel.

e [SIS-Khorasan is trying to conduct attacks that undermine the legitimacy of the Taliban
regime by expanding attacks against foreign interests in Afghanistan.

[38]
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Al-Qa‘ida

Al-Qa‘ida’s regional affiliates on the African continent and Yenten will sustain the plobal network as the
£roup maintains its strategic intent to target the United States and U.S. citizens. Al-Qa‘ida senior
leadership has not yet announced the replacement for the former emir, Ayman al-Zawahiri,
reflecting the regionally focused and decentralized nature of the organization.

¢ Al-Shabaab continues o advance its attack capabilities by acquiring weapons systems while
countering a multinational CT campaign, presenting a risk to U.S. personnel. In 2023, al-
Shabaab also expanded its operations in Northeast Kenya.

Hizballah

Lebanese Hizballah will continue to develop its plobal terrorist capabilities as a complement to the group’s
growing conventional military capabilities in the region. Since October 2023, Hizhallah has conducted
attacks along Israel’s northern border to tie down Israeli forces as they seek to eliminate HAMAS in Gaza.
Hizballah probably will continne to conduct provocative actions such as rocket launches against Israel
throughout the conflict.

= Hizballah seeks to limit U.8. influence in Lebanon and the broader Middle East, and
maintains the capability to target 17.S. persons and interests in the region, worldwide, and, to a
lesser extent, in the United States.

Transnational Racially or Ethnically Motivated Violent Extremists

The transnational racially or ethnically motivated violent extremists (RMVE) movement, in particular
motivated by white supremacy, will continue to fonrent violence across Europe, Sonth America, Australia,
Canada, and New Zealand inspiring the lone actor or small-cell attacks that pese a significant threat to
U.S. persons. The loose structure of transnational RMVE organizations and networks, which
encourage or inspire but do not typically direct attacks, will challenge local security services and
creates resilience against disruptions.

* Lone actors are dillicult to detect and disrupt because of their lack of afliliation. While these
violent extremists tend to leverage simple attack methods, they can have devastating, outsized
consequences.

* RMVE publications and manifestoes from previous attackers feed the RMVE movement with
violent propaganda, targets, and tactics. The Terrorgram Collective, a loosely connected
network of online channels and chatrooms, has a global reach and with its sophisticated online
publications seek to inspire violence.

s  Since early 2022, we have idenlilied [ive RMVE attacks and [ive suspecied RMVE attacks,
killing a total of 27 people, by apparent lone actors in the United States and abroad. During
the same period, there have been disrupted RMVE plots, arrests, and threats reported in
several European countries.

[39]
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Private Military and Security Companies

PMSCs are a growing presence in the international environment, and a handful of these firms associated
with U.S. rivals, such as Russia, threaten global security in many countries and regions through their
ability to potentially foment violence and escalate instability in already fragile regions

PMSCs have become an essential component of modern military operations and the demand
for their services is likely to grow. The largest part of the industry are corporations who
provide for-hire security services for commercial interests or states. ITowever, China, Russia,
Turkey, and the UAE see PMSCs as a valuable tool in their arsenal for either advancing or
protecting their interests abroad.

Many governments will look to PMSCs to play an important role as a force multiplier for their
conventional militaries —filling highly technical or manpower-intensive tasks such as
maintenance, logistics, or fixed site security—or in some cases providing highly specialized,
turn-key direct-action capabilitics absent 1n their forces.

Only a small number of PMSC contracts involve direct intervention, which are high-risk
activities that may require the application of deadly force.

No other PMSC has the funding sources, training, and size to operate on Vagner's scale as a
proxy force, although a state actor could similarly scale a smaller PMSC’s activities within one
to two years.

[40]
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La nueva, nueva agenda geopolitica. Si hace 50 meses, cuando asumi el cargo, al-
guien me hubiera preguntado: ‘¢Qué hay [en] tu nueva agenda geopolitica?’ seguro no
hubiera dicho: voy a tener una pandemia. Voy a tener una guerra en Ucrania. Voy a tener
una guerra en Gaza’. Nada de eso estaba previsto. Entonces, é¢cudl sera la nueva [agenda
geopolitica]? No sé.

Pero hablemos de lo que ya tenemos que afrontar. La agenda esta determinada por
los acontecimientos. Y los acontecimientos mas importantes de hoy estan relacionados con
tres cuestiones geograficas, que son: Ucrania, Gaza y el Sur Global. Y una cuestidn funcio-
nal, una cuestién estructural, que es la defensa.

De los tres desafios geograficos, el primero [es] Ucrania. Tenemos que afrontar tres
retos:

En primer lugar, tenemos que seguir apoyando a Ucrania militar y econédmicamente,
mas y mas rapido. Tenemos que ser conscientes de que hay una guerra larga y de alta in-
tensidad, en la que las bajas estan aumentando en ambos bandos y en la que la tecnologia
esta dando forma, a una velocidad increible, al resultado de la guerra.

Estuve en Ucrania, en Kiev, hace unos dias. Podria visitar las fabricas de drones vy,
seguro, el futuro de esta guerra estaria determinado por los drones y, en particular, por la
introduccién masiva de la inteligencia artificial en el campo de batalla.

Va a ser un nuevo tipo de guerra, donde [ no se oye ] ver las trincheras de la Primera
Guerra Mundial, junto con la inteligencia artificial de Star Wars. Y llamaré la atencién de
nuestros ministros europeos sobre esa cuestién crucial. Hablamos de municiones y esta cla-
ro que la municién de las armas cldsicas es un tema muy importante. El presidente Zelensky
hablo de ello y tenemos que hacer mds y mas rapido al respecto -y no es porque nos falte
capacidad, lo que nos falta es financiacion- sino que tenemos que mirar hacia adelante, a
los nuevos parametros de la guerra.

En segundo lugar, tenemos que aumentar y proporcionar a Ucrania compromisos de
seguridad. Los Estados miembros lo estan haciendo, nosotros también estamos intentando
hacerlo. Pero el compromiso de seguridad mas importante para Ucrania es su membresia
[en la UE]. Este es un compromiso que asumimos con respecto a Ucrania. Serd una Europa
diferente con Ucrania dentro. Esto ha puesto en marcha todo el proceso de adhesion vy te-
nemos que seguir comprometidos con ese compromiso.

El tercero es prepararnos para un largo periodo de tensiones con Rusia. Rusia puede
verse tentada a incrementar sus provocaciones politicas y militares contra los paises de la
OTAN. Entonces, el mensaje es claro: tenemos un problema ruso por delante y para noso-
tros es un enorme desafio. Y para ello, nuestro esfuerzo militar debe mantenerse, en coo-
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peracion con un socio clave, como Estados Unidos. Pero tenemos que considerar diferentes
escenarios sobre hasta qué punto Estados Unidos estard comprometido con la seguridad
europea.

En Oriente Medio, debemos promover una solucién politica, integral, que incluya no
s6lo a Gaza sino también a Cisjordania.

Hemos estado hablando mucho, pero no tanto, de la situacién en Oriente Medio.
Y estoy sorprendido, porque todo el mundo habla de poner fin a la guerra en Gaza. Si, te-
nemos que poner fin a la guerra en Gaza, pero nadie ha hablado mucho de Cisjordania. Y
Cisjordania es el verdadero obstaculo para la solucién de dos Estados.

Cisjordania esta en ebullicion. El nivel de violencia contra los palestinos ha ido au-
mentando desde el 7 de octubre. Antes de eso ya era muy alto. Y si ahora la UNRWA tiene
que dejar de apoyar al pueblo palestino en Cisjordania, podriamos estar en visperas de una
explosién mayor.

La pregunta es: ¢Existe un espacio politico para que Europa apoye una solucidn de
dos Estados? Creo que lo hay. Pero para eso necesitamos estar mas unidos. Si queremos
desempenfar un papel geopolitico en esta cuestidn, tenemos que estar mas unidos, como lo
hemos estado en el caso de Ucrania, donde -quizds con la excepcién de un solo pais- nues-
tra unidad ha sido notable. Pero aqui veo que hay una dispersién de enfoques y muchos
Estados miembros quieren jugar su propio juego.

Tenemos que contar con Estados Unidos mds que a bordo, pero tenemos que apo-
yar la iniciativa drabe. Hemos estado discutiendo mucho con los drabes y esperamos la
propuesta del otro lado que los europeos podamos apoyar para que esta solucién de dos
Estados sea algo implementable. Llevamos 30 afios hablando de ello, pero no hemos hecho
—no diria nada, casi- nada para hacerlo realidad. Y sin ella no habra paz en Oriente Medio.
Sin unas perspectivas claras para el pueblo palestino, no habra paz en Oriente Medio y la
seguridad de Israel no podra garantizarse sélo por medios militares.

Y el Sur Global, el tercero. Tienen su propia dinamica, pero no hay duda de que la
guerra en Ucrania y Gaza ha aumentado enormemente el espacio politico del Sur Global
frente a nosotros. Y que tenemos que evitar <El resto contra Occidente>.

Para Rusia, este nuevo escenario geopolitico ha aumentado dramaticamente su po-
sicién desde el comienzo de la guerra en Gaza. Y realmente se estdn aprovechando de
nuestros errores.

Culpan a los dobles raseros: esto es algo que debemos abordar y no sélo con palabras
bonitas.

Estad claro que el viento sopla en contra de Occidente, sopla en contra nuestra. Y
tenemos que ganar la batalla de las narrativas, sobre Oriente Medio y Ucrania. Esas gue-
rras son diferentes, con diferentes motivos, y diferentes causas porque son guerras por el
territorio. Nos dijeron que la geografia ya no importa. Si, importa. Estas guerras son guerras
clasicas de personas que luchan por su tierra.
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Surgirdn muchos temas, pero mds alla de estos tres desafios discutiremos, una sola
palabra sobre seguridad y defensa. Hace dos afos lanzamos la Brujula Estratégica y dije:
Europa estd en peligro. Nadie le prestd mucha atencion. Ahora todo el mundo habla de ello.
Todo el mundo habla de seguridad y defensa, de un comisionado de defensa, de estructuras
de defensa, de adquisiciones de defensa, de industria de defensa... Y con razén. No es muy
pronto. Hemos estado en un largo periodo de desarme silencioso en Europa, silencioso.
Poco a poco hemos ido perdiendo capacidad militar. Nuestra industria ha ido disminuyendo
su capacidad.

Ahora esta aumentando. En un afio, un 40% mas. No es suficiente, pero al menos
vamos a un mejor ritmo. No podremos desempefar un papel geopolitico si no somos ca-
paces de defendernos. Y esto empieza por la industria y la <industria de la defensa» es algo
importante, pero es diferente de la defensa. La defensa es competencia exclusiva de los
Estados miembros.

Son los Estados miembros los que tienen un ejército. Son los Estados miembros los
que tienen la capacidad de defensa. Y tenemos que hacer que trabajen mejor juntos, para
tener mas interoperabilidad y mas coordinacién, y la capacidad de lanzar misiones todos
juntos. No para tener «un ejército europeo», sino para poder movilizar nuestros ejércitos
(en plural) para afrontar los desafios, cuando juntos podamos hacerlo mejor.

Durante mi mandato, lancé siete -siete- misiones civiles y militares de la Politica Co-
mun de Seguridad y Defensa. Mi predecesor lanzé sélo uno. El proximo lunes lanzaremos
otro al Mar Rojo, con el fin de dar seguridad a la navegacidn en estas zonas. Entonces, si
gueremos ser un actor geopolitico, debemos tener los medios. Y los medios empiezan por
tener una fuerte capacidad de defensa. Al menos empiezan por tener una fuerte capacidad
industrial de defensa.

Muchas gracias.
Preguntas y respuestas

éCree que la UE tendra las capacidades, los hallazgos y la voluntad politica para
poder ser creible?

Lo importante no es lo que creo. No es una cuestion de creencias. Es cuestion de
tener voluntad. Y mi trabajo es, ha sido y seguira siendo -durante al menos diez meses mas-
hacer entender a los Estados miembros que tienen que actuar juntos, mds rapido y mejor.
Las tres palabras clave: Juntos, mas rapido y mejor.

Si no actuan juntos, seran mas débiles. Pero trabajar juntos lleva demasiado tiempo.
Para que funcionen juntos hay procedimientos que seguir, unanimidad que alcanzar... y
todo eso lleva tiempo. Asi que, al mismo tiempo, tenemos que poder aportar financiacion,
poner voluntad, cambiar los procedimientos y comprender que estamos -y no creo que lo
entendamos- en una situacion de guerra.

No creo que la gente del mas alto nivel politico, del nivel intermedio y de la opinién
publica entiendan que estamos en una situacién que requiere un modo y un enfoque com-
pletamente diferente, que no es simplemente: «Si, lo haremos, pero «Ya veremos el proxi-
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mo Consejo de Asuntos Exteriores, el mes que viene». No, dentro de tres meses las cosas
se decidirdn en el campo de batalla.

No podemos esperar a <veamos qué pasa en las elecciones europeas»; a ver, todavia
no llegamos; queremos saber mas detalles...>. Esto es para otra dimensidn de la politica.
En la situacion actual, la gente tiene que ser mucho mds agil, mucho mdas comprometida,
mucho mds directa. Tenemos muchas estrategias, pero no tenemos mucha accién.

En su presentacidn usted dijo: Si no puedes defenderte, no eres creible. Se habla
mucho, por ejemplo, de un Comisario de Defensa. ¢{Cree que un Comisario de Defensa
seria algo bueno?

Como dije antes, la defensa es competencia exclusiva de los Estados miembros. éEn-
tenderia usted tener un Comisario de Politica Exterior de la Unidn Europea? {No porque?
Porque la Politica Exterior es competencia de los Estados miembros. Pero lo que creo que
es bueno tener es mas accién por parte de la industria de defensa y hay competencia de
la Comision, porque la industria es un sector de la actividad econdmica, es un sector de la
industria que ha sido marginado. Hasta [hace un tiempo] nuestros bancos decian: <No, no
podemos financiar un proyecto de defensa>. ¢éEstas loco?? Asi que si, necesitamos que
la Comisidn preste mas atencion a la cuestion de la industria de defensa. Pero no simpli-
figuemos las palabras: una cosa es la industria de defensa y otra la defensa. éIndustria de
defensa? Con seguridad. La «defensa» por si sola seria contraria a los Tratados.

[reaccionando al orador anterior]

...La Agencia de Defensa de la UE, que ya existe, no tenemos que esperar un afio
para crear una nueva estructura, ya ha creado [mas de] 60 [contratos] marco para que los
Estados miembros vayan a la industria y hagan pedidos de compra. la municidn. Asi que no
inventes la rueda todos los dias. Hay [mas de] 60 marcos. Si quieres comprar mas municio-
nes para Ucrania, puedes usar una de ellas.

Si los Estados miembros que realmente estan dispuestos a comprar mas municiones
para Ucrania tienen una manera de hacerlo de manera cooperativa, mediante adquisicio-
nes conjuntas, todo el mundo habla de ello, ya existe, [mas de] 60 [contratos] marco. para
la compra conjunta a la industria y a los sitios industriales decir “tengo la capacidad, lo que
me gusta son los pedidos”.

The President of Israel was here and said ‘Hamas is an existential question for us
and the goad has not changed: we have to destroy Hamas’. There is a talk of a military
operation in Rafah. How do you go about this?

A: Allow me to say first that maybe we should put into value what we have done for
Ukraine. We can be self-critical. But please, please don’t dismiss what we have done for
Ukraine. The unity has been remarkable. We mobilized the European Peace Facility for the
first time in our history to provide arms to a country at war. We have to spend from our poc-
kets - bilaterally and Member States - 28 billion of military support to Ukraine [so far] and
civilian plus military it reaches 90 billion, more than the US. So, | am ready to be self-critical
and | don’t want to say one country does more than the other, but my job is to try to make
them work together and to put into value what we do.
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And yes, we have to agree that we have been hesitating maybe too much, too many
times. Two years ago, here, we were ready to give helmets. Now we are giving F-16s. But
two years later. And every time we discussed about giving a new type of arms, someone
was hesitating: ‘No, no, no. Come on. We are not going to give them Leopards. It will be an
escalation in the war’. In the end, we give Leopard. ‘No, no, no. We are not going to give
them Patriots. It will be an escalation of the war’. In the end we give them Patriots. ‘No, no,
no. We are not going to give them fighters [jets]. And we are going to give fighters [jets].

Had we taken this decision quicker, maybe the war would have been different. But in
spite of all, we have done a lot to support Ukraine. My only call is to do more and quicker,
but not to dismiss what we have already done.

About Gaza. Look, Hamas is an idea, and you don’t kill an idea. The only way you can
kill an idea is to propose a better one. It is a bad idea, but it is an idea.

Many years ago, they said that they were going to destroy Hezbollah. Hezbollah is
still there. So, | don’t think that you can kill an idea. You have to provide an alternative
which is better. And certainly, the alternative, the only alternative, is not to destroy Israel as
Hamas wants to do, but to make Israel and Palestine live side by side in peace and common
security.

And this will not be reached only by military means. | have been repeating it once
and again: it will not be reached only by military means. And that’s why | start my talks sa-
ying that we need an overall political solution to the conflict.

And how much do you worry about potentially this operation that will happen in
Rafah, that, it seems, is next?

Emiti un comunicado hace un par de dias. Lamentablemente no pudimos alcanzar
la unanimidad porque faltaba un pais. Pero emiti una declaracién diciendo que pedimos
encarecidamente a Israel que evite acciones militares contra una zona muy densamente
poblada que es Rafah, donde 1,7 millones, casi 2 millones de personas estan siendo em-
pujadas contra un muro. Asi que no creo que esto tenga que suceder. Pero mira, todo el
mundo lo esta pidiendo. Todos.

Preguntas diversas sobre la desinformacion y sobre la Unién Europea dividida, in-
terna y externamente, especialmente en politica exterior y derechos humanos...

Quiero subrayar y seguiré diciendo que Europa tiene que aumentar su capacidad de
defensa en el sentido mas amplio de la palabra defensa. La defensa no es sélo militar. Es
principalmente militar, pero no es sélo eso. Hay una lucha por la tierra y hay una lucha por
el espiritu, por la mente del pueblo.

Y si, hay una pelea sobre quién dice qué y quién le cree a quién. Y nosotros también
estamos librando esta guerra. Hemos creado una estructura para desacreditar las mentiras
difundidas por la propaganda rusa. Sabemos que existe algo que se llama “interferencia y
manipulacién extranjera”. Luchamos contra ello y tenemos equipos dedicados a ello. He-
mos asignado recursos y personas a Africa, a los Balcanes, donde la agresién rusa contra
la mentalidad del pueblo es mucho mas fuerte. Asi que gracias por recordarlo. Lo estamos
haciendo.
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Somos perfectamente conscientes de que Rusia libra contra nosotros una guerra que
no consiste Unicamente en bombardear con obuses. Es una guerra de narrativas. Utilicé
esta frase -estamos librando una guerra de narrativas- en el segundo mes de mi mandato.
Y el que gane la guerra de las narrativas, estard mucho mas preparado para ganar la otra
guerra.

Y dentro de unos meses tendremos un proceso electoral en Europay luego la opinién
publica tendra que saber y decidir cuanto apoyo quiere dar a Ucrania.

Derechos Humanos: si, ciertamente. Somos uno de los mayores partidarios y defen-
sores de los derechos humanos en todo el mundo. Nadie estd haciendo mas que nosotros.
Quizads no me crean, pero diganme quién esta haciendo mas por defender los derechos
humanos en el mundo. Nos pueden criticar por muchas cosas, no somos perfectos. Cier-
tamente desaprovechamos muchas ocasiones para expresarnos mas cuando se violan los
derechos humanos. Pero creo que la Unién Europea estd haciendo mucho para apoyar la
democracia y los derechos humanos en todo el mundo.
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GONZALO CARRASCO ASTUDILLOe®

Henry Kissinger, reconocido mundialmente como un genio de la estrategia politica,
tuvo tal lucidez intelectual que pudo publicar su ultimo libro a los 99 afos, titulado “Lide-
razgo. Seis estudios sobre estrategia mundial” el 2022, editado en espafiol por la Editorial

Debate el 2023.

H("‘Il[' ; En 645 paginas la obra se inserta en la vida y la personali-
it } dad de seis lideres mundiales, cuyo liderazgo estratégico se de-
KlSS]]’lgeI‘ sarrollo en escenarios de altisima complejidad, donde la presién
y estrés fueron un obstaculo superado gracias al despliegue de
una serie de virtudes humanas, fundamentalmente la “valentia”
y la “fuerza de cardcter”. Los fascinantes lideres escogidos fue-
ron: Konrad Adenauer, Charles de Gaulle, Richard Nixon, Anwar
Sadat, Lee Kuan Yew y Margaret Thatcher.

Seis estucdios sobre estrategia mundial

Para Kissinger, el liderazgo es indispensable: “hay que to-
mar decisiones, ganarse la confianza, mantener las promesas,
proponer una forma de avanzar” (p. 1) y para ello, un lider es-
tratégico competente, debe moverse entre los ejes de “pasado
y futuro” y “valores perdurables”, todo desde una perspectiva
realista del escenario politico que se asoma a nuestra vista. En este sentido, el lider desem-
pefia su trabajo siempre cercado por la escasez en una época con una determinada carga
sociocultural que debe conocer bien, en una situacidon de competencia con otros actores
(socios o adversarios) y todo con un flujo o rapidez de tanta intensidad, que no hay calma
para calculos precisos, debiéndose actuar conforme a intuiciones o meramente por medio
de formulacién de hipdtesis.

Asi, Kissinger nos inserta en las extremas condiciones del mundo politico aleman
post segunda guerra mundial, donde K. Adenauer tuvo que reconstruir a una Alemania,
rendida incondicionalmente, luego del salvajismo de Hitler bajo una estrategia fundada en
la humildad. Esa humildad, forjada sobre una profunda espiritualidad cristiana, le permitio
poseer una visidn estratégica con virtudes dificiles de ejercitar, como la “paciencia” en el
restablecimiento de la legitimidad moral de Alemania frente a Europa y el mundo.
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Kissinger expone la manera en como, por medio de la humildad y la mirada a largo
plazo, Adenauer pudo devolver la dignidad a Alemania con una renovada identidad nacio-
nal, aun frente a las dudas de muchos paises relevantes como Francia. Sefiala el exsecreta-
rio de Estado de la Casa Blanca, que a Adenauer se le reconocia porque “[l]e preocupaban
sobre todo las tendencias a largo plazo de Alemania, mas que las cuestiones actuales” (p.
77). De esta manera, dejoé un ejemplo de liderazgo y tradicién que no se fundaba en una
mera exultacion transitoria, sino mds bien en una capacidad de inspiracién y visién en el
tiempo.

Por otra parte, H. Kissinger nos muestra la “estrategia de la voluntad” de Charles De
Gaulle, destacado politico y militar francés, cuyo objetivo principal fue la restauracion de la
grandeur a Francia. Nos indica el autor que De Gaulle forjé una personalidad dominante,
distante, apasionada, visionaria e inefablemente patridtica (p. 109) que se unian integra-
mente en su estructura mental y su talentosa capacidad analitica. “La extraordinaria altura
metafisica de la oratoria De Gaulle expresé su fe en la singularidad de su pais” (p. 118), lo
cual derivé en la principal caracteristica de este militar como lider: buscar crear la realidad
politica mediante la exclusiva fuerza de voluntad, con razén y pasién.

Luego, es el turno de Richard Nixon, con quien Henry Kissinger tuvo una especial
cercania profesional. Los éxitos politicos de Nixon, asi como sus complicaciones en el curso
de la guerra con Vietnam del Norte y el desenlace del Watergate, se entrelazan con los de
Kissinger, porque fue su asesor mas confidente y muchas de las ideas de Nixon eran real-
mente las de Kissinger. En este punto, Raymond Aron fue profético cuando le advirtié que
rezara por la supervivencia de Nixon, porque luego del presidente, irian por él.

En este punto Kissinger resalta la generosidad de Nixon con la invitacion que le for-
muld para convertirse en el Asesor de Seguridad Nacional, el segundo nombramiento pre-
sidencial de mayor rango que no esta sujeto a confirmacion del Senado (p. 177). En efecto,
ofrecer el cargo a un profesor universitario rompia con el pensamiento politico convencio-
nal. En este punto, el autor y protagonista detalla el episodio del ofrecimiento, reconocien-
do su torpeza al pedirle al presidente “unos dias para pensarlo” y la dura reprimenda que le
dio Nelson Rockefeller (antiguo rival politico de Nixon) al enterarse, quien lo inst6 a aceptar
el trabajo sin condiciones y sin retraso, por solicitarlo el presidente de los Estados Unidos.

Luego llega el turno de analizar el liderazgo del militar y politico egipcio Anwar Sadat,
y su gran coraje por alcanzar la paz con Israel, aun cuando eso significé que en 1981 fuera
asesinado en un desfile militar, por soldados que participaban del mismo, baleandolo has-
ta la muerte. Con clara asertividad proveniente de los rasgos propios de su personalidad,
Kissinger sefiala que Sadat era una combinacion quietista, pasando gran parte del tiempo
reflexionando y orando antes que en el estrado politico. Resulta interesante que esa ten-
dencia a la soledad, que puede ser vista como una caracteristica negativa, doté a Sadat para
tener perspicacia y un pensamiento independiente, desarrollando una gran capacidad de
“paciencia estratégica”, de importancia fundamental en las relaciones politicas internacio-
nales, segun el autor.

Continua Kissinger con Lee Kuan Yew, primer ministro de Singapur, de quien Marga-
ret Thatcher afirmdé que “era uno de los hombres de Estado mas dotados del siglo XX” (p.
354), y no estaba lejos de la realidad nos sefiala el autor del libro, ya que inicio la épica tarea
de transformar a Singapur, de su pobreza y contradicciones étnicas y culturales, a uno de los
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paises mas ricos de Asia y el centro comercial del Sudeste Asiatico. Por ello, Singapur “no
era un pais natural, sino uno hecho por los hombres” (p. 354).

Lee tenia grandes atributos de lider, probablemente marcados e influidos por el
mundo de su infancia. En ese contexto, Kissinger nos cuenta que la familia Lee prosperd
econdmicamente pero siempre dentro de una austeridad importante. “Se crio con su fami-
lia extendida —junto con siete primos- en la casa de su abuelo materno, donde sus padres
compartian una sola habitacion con sus cinco hijos” (p. 357). Esa temprana experiencia,
sumado a su particular devocion filial, marcaron su frugalidad, su armonia y estabilidad. A
los 12 afios de edad ya destacaba por ser un estudiante inteligente, graduandose el primero
de su clase en la escuela primaria (p. 358). Luego, ya como primer ministro, era respetado
por lideres de Estado mucho mas poderosos que el suyo, principalmente porque aportaba
ideas esenciales con una gran capacidad de objetividad y lucidez.

Finalmente, el autor termina su recorrido con Margaret Thatcher, una lider que ubica
como de aquellas que definen la época en que gobiernan, y asi hay pocos. Como primera
ministra del Reino Unido, devolvié un pais revitalizado y optimista a fin de que no solo vi-
viera de su glorioso pasado imperial y que a su llegada estaba en decadencia. Todo, gracias
a su fortaleza personal, forjada por su condicién de outsider: era la primera mujer en llegar
al cargo, era del Partido Conservador y era de clase media (p. 401).

Afloraba su fortaleza, previamente a su vida politica, en los primeros rechazos labo-
rales que obtuvo como quimica, ya que en la evaluacion interna de su postulaciéon para tra-
bajar en la Imperial Chemical Industries “se podia leer: Esta mujer es testaruda, obstinada
y peligrosamente terca” (p. 411). Sin embargo, lo anterior demostraba mas bien su gran
vitalidad y compromiso en la manera de trabajar bien, con un caracter y determinacion que
constituian los primeros atisbos de la “Dama de Hierro”.

Margaret Thatcher, segln nos relata Kissinger, fundaba su liderazgo en un marco
de soporte tedrico o intelectual marcadamente diligente y profundo. Asi, seiiala que “las
ideas de Thatcher sobre politica exterior se irian definiendo, gracias (...) a unos habitos de
estudio extraordinariamente diligentes —por ejemplo, leia y anotaba informes hasta bien
entrada la noche- y a la costumbre de organizar, durante los fines de semana, seminarios
con profesores universitarios e intelectuales sobre las tendencias a largo plazo” (p. 417).

Anticomunista férrea y conocedora de la tragedia moral, familiar y econdmica que
trae a los paises dicha ideologia, defendié con fuerza el libre mercado. “Durante su man-
dato, los conservadores acabaron con los controles de divisa, eliminaron las comisiones
comerciales fijas y abrieron el mercado de valores britanico a los traders extranjeros, lo que
se acabaria conociendo como el ‘Bing Bang’, lo cual a finales de la década de 1980 convirtié
al pais en un centro financiero internacional” (p. 422).

Cuando vinieron las complicaciones, donde los riesgos eran altos y la ambigliedad
del entorno parecia no tener claridad cercana, Thatcher mantenia la calma y su fidelidad a
sus convicciones, propio de los verdaderos lideres. Kissinger nos muestra cémo la “Dama de
Hierro” nunca se retracté de su estrategia econdmica, aun cuando su tenacidad se mezclaba
estratégicamente con la busqueda de apoyo dentro del Partido Conservador. Asimismo, nos
aclara cdmo su especial dureza se encontraba unida indisolublemente con su patriotismo.
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En definitiva, el libro “Liderazgo” de Henry Kissinger es una obra sorprendente en
lucidez, considerando la edad del autor al ser escrito con 99 afios de edad y que termina
siendo su ultima obra poco antes de morir. Desde las virtudes de los distintos liderazgos
gue expone, se pueden sacar provechosos ejemplos para el propio ejercicio profesional,
politico y militar. Es lo que buscaba el profesor Kissinger en un mundo actual desorientado
por falta de una vision moral y estratégica robusta: dejar una fuente de inspiracion para
que florezcan lideres con el caracter, el intelecto y la fortaleza necesaria a fin de encarar los
desafios politicos actuales.
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NORMAS PARA LA PRESENTACION DE ARTICULOS

Los trabajos que se presenten para ser publicados en la Revista deben ser: originales,
inéditos y exclusivos, debiendo ser ingresados solamente a través de este portal,
siguiendo los pasos que se sefialan en http://www.politicayestrategia.cl/index.php/
rpye/about/submissions#onlineSubmissions

Su linea editorial estd centrada en todos aquellos tépicos pertinentes y relevantes
relativos a la Seguridad y Defensa con efectos a nivel nacional, regional y mundial,
entre los que se encuentran asuntos politicos relacionados, amenazas a la paz y se-
guridad, pensamiento estratégico, transformaciones del escenario internacional, re-
laciones internacionales y derecho internacional.

Antes de subir el escrito a la plataforma de la revista, el autor esta obligado a
comprobar que su envio cumpla con todos los pardmetros que se establecen
para ello; sin perjuicio de lo anterior, una vez ingresado este es examinado nue-
vamente para verificar que se ha cumplido con aquella disposicidn.

En la eventualidad de que falte algin antecedente el autor serd informado de
aquello y su trabajo no sera ingresado al Banco de Datos, como tampoco se dara
inicio al proceso de evaluacién de rigor hasta que la Direccidn de la Revista cuen-
te con la totalidad de los antecedentes establecidos.

Los autores deben incluir una declaracion especifica de que el articulo no se
ha sometido a presentacidén para su evaluacidn y publicacién en otras revistas
simultdneamente, ni ha sido remitido para su difusion en otros medios (paginas
web, libro electrdénico, etc.).

En caso de haberse realizado alguna entrevista, se debera adjuntar una copia del
consentimiento Informado del entrevistado.

La revista no cobra tasa alguna por la revision y publicacién de los articulos. Por
otra parte, los autores mantienen en todo momento los derechos sobre sus res-
pectivos articulos.

Los trabajos pueden venir en idioma espaiol o inglés, de todas maneras deben
considerarse los resumenes en ambos idiomas, ademas de portugués, indepen-
dientemente del idioma del cuerpo del trabajo.

No se admiten articulos o traducciones de articulos ya publicados, salvo que la
revista considere relevante hacerlo como reedicion con fines de discusion, de
antologia o de divulgacion con las autorizaciones correspondientes.

Tampoco es aceptable plagio alguno, ninguno de los datos incluidos en los traba-
jos presentados podra ser plagiado, inventado, manipulado o distorsionado. La
revista cuenta con el programa DOCODE que automatiza la deteccién del plagio
en textos digitales, asegurando la originalidad de sus contenidos.
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2. La revista es publicada semestralmente, siendo la primera edicidn en julio y la segun-
da en diciembre de cada afio. Normalmente los trabajos se reciben hasta fines de
mayo para la primera edicidn, y finales de octubre para la segunda edicién.

3. Los conceptos, puntos de vista e ideas expuestos por los autores de los articulos que
se publiquen serdn de su exclusiva responsabilidad y no representan necesariamente
el pensamiento de la Academia.

4, Con el objeto de lograr una mayor eficiencia y precision en la publicacién de los
trabajos que se reciben, es conveniente que sus autores consideren las siguientes
pautas:

234

Original en tamafio carta, con una extension (aproximada) no mayor a 9.000
palabras y no menor a 7.000, en espacio simple, escritos en sistema Word, letra
tamafio Arial N2 12.

Todos los trabajos deben considerar en su parte introductoria lo siguiente: es-
pecificar su contextualizacidn, sefialar el problema de estudio, la o las preguntas
directrices, el o los objetivos, la metodologia y principales hallazgos (si es de
investigacidn) o conclusiones preliminares si se trata de otra tipologia, asi como
su enfoque. Debe ser claro, coherente y sucinto.

Genéricamente, los escritos deben considerar resumen, abstract, palabras claves
(separadas por punto y coma), introduccién, desarrollo, conclusiones, referencia
bibliograficas y anexos si es del caso.

Las fotografias, graficos y/o imagenes, dentro del texto, solo seran publicadas si
su inclusién permite apoyar o clarificar el escrito para una mejor compresién de
los lectores haciéndose presente que estas deben venir en blanco y negro por
cuanto la revista, en su edicidon impresa, es en escala de grises. Para aquellos
escritos que incluyan imdagenes a color, los autores deben anexar el archivo de
ambas versiones, en alta resolucion, por cuanto la versién en linea de la revista
se publica a color.

En el mismo sentido, se recomienda no usar imagenes o graficos bajados de
Internet porque su baja resolucién impide una éptima impresion. Los autores
deben respetar estrictamente los derechos de autor y fuentes de los cuadros y
graficos que se acompaiien.

Todos los mapas deben ser publicables, es decir, sin restricciones de derechos de
autor, ni condiciones que necesiten autorizaciones especiales. En el caso que in-
corporen mapas del territorio nacional de Chile la revista solicitara la correspon-
diente autorizacion de la Direccién de Limites y Fronteras (DIFROL) del Ministerio
de Relaciones Exteriores de Chile, no responsabilizandose de los tiempos que
este tramite demande respecto de la inclusién del articulo en el niUmero previsto.

De ser imprescindible la inclusién de algunos de los elementos citados prece-
dentemente, debe hacerse llegar el material en forma fisica con la finalidad de
obtener una buena resolucion de impresion, indicando la fuente de origen, con
el propdsito de no infringir la Ley de Propiedad Intelectual.
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5. La Revista considera trabajos para cuatro secciones: Articulos, Estudios, Resefias y
Dossier.

Articulos

Esta seccidn recoge trabajos de investigacién y lo que se entiende habitualmente
por monografia cientifica sobre los temas que se encuentren dentro de la linea
editorial de la revista.

Estudios

El estudio es un género literario que se caracteriza por permitir desarrollar un
tema determinado de una manera libre y personal sin tener que cefiirse a una
estructura rigida de redaccidn o documentarlo exhaustivamente.

Resenas

La resefia bibliografica corresponde a un escrito breve que da cuenta del conte-
nido de un libro que haya sido publicado y que responda a los temas sefialados
en la linea editorial de la revista. No debe sobrepasar de 3 paginas tamano carta
y debera considerar, ademas, la siguiente informacidn:

o Titulo de la obra (si esta en inglés, deberd incorporar traduccién al espaiiol)
J Autor o autores.

o Lugar y afio de edicion.

o Cantidad de paginas.

o Imagen escaneada de la portada del libro, en alta resolucién (se excluyen
imagenes bajadas de Internet por su baja resolucién e imposibilidad de
una optima impresion).

Dossier

Lo entendemos aqui como documentos que desarrollan asuntos relevantes den-
tro del ambito de la linea editorial de la revista y que contribuyen al conocimien-
to sobre seguridad y defensa.

6. Citas y referencias bibliograficas

Para las citas y referencias bibliograficas se debe usar el sistema ISO debiendo
considerarse como referencia obligada el instructivo que se encuentra publicado
en el sitio web de la Academia https://anepe.cl/wp-content/uploads/2020/10/
NORMAS-ISO-ANEPE.pdf

La bibliografia debe necesariamente encontrarse actualizada respecto del esta-
do del problema en cuestidn, ser relevante, pertinente y debe considerar, ideal-
mente, publicaciones indexadas en bases de datos o repositorios mas utilizados
como, por ejemplo, Scopus, Wos o Scielo.
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Adjuntar resumen (abstract) del tema en espafiol, inglés y portugués, de una ex-
tension maxima de 15 lineas. Ademas, deben incluir palabras clave para facilitar
gue los articulos sean localizados en los motores de busqueda de Internet.

Las palabras clave, al igual que el titulo, deben venir en espafiol, inglés y portu-
gués y separadas por punto y coma (semicolon).

En atencidn a que la revista se encuentra en linea, y de acuerdo a las normas
ISSN para este efecto cuando se cite o referencie a ella debe colocarse “Polit.
estrateg. (En linea)”.

Adjuntar breve curriculum, principalmente titulos y grados académicos, institu-
cién actual de trabajo, pais, direccion de contacto (e-mail), teléfono para efectos
de que se puedan realizar los contactos entre la editorial y los autores y, finalmen-
te, incluir el ORCID para lo cual se recomienda obtenerlo en https://orcid.org/

7. Seleccion de los trabajos

Cada articulo es sometido a revisidn de un cuerpo de consejeros, tanto naciona-
les como extranjeros, de reconocida experiencia en cada uno de los temas que
la revista aborda bajo el concepto de “referato ciego”. Sus respectivos informes
son remitidos al Consejo Editorial, cuyos integrantes deciden la publicacién o no
de los trabajos. Los escritos que no sean aprobados por el consejo de la revista
seran devueltos a sus autores quedando a su total disposicion.

También el Consejo Editorial podra formular observaciones para que los articu-
los sean revisados y se ajusten a la politica editorial de la Revista.

Otras informaciones de detalle se deben consultar al Correo Electrénico rpye@
anepe.cl

Envio del manuscrito

Los manuscritos deben ser ingresados directamente por sus autores a la plataforma elec-
trénica http://www.politicayestrategia.cl, quien emite en forma automatica el acuse de re-
cibo de envio, siguiendo las instrucciones que da el sistema “Open Journal System (0JS) de
acuerdo a lo siguiente:

[ )
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Para envio de articulos ingresar al link:

https://www.politicayestrategia.cl/index.php/rpye/about/submissions

Si no es usuario, ingresar al link que se indica para tener acceso al Manual del
Autor:

https://www.politicayestrategia.cl/index.php/rpye/index
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COMPROMISO ETICO

La politica de la revista se guiard por el compromiso ético de la investigacion cientifica y
sigue las normas éticas presentadas en el Best Practice Guidelines for Journal Editors y el
International Standards for Editors and Authors publicado por el Committee on Publication
Ethics — COPE.

De la revista
El proceso editorial se atendra a los principios éticos y cientificos.

No se admiten articulos ya publicados, traducciones de articulos ya publicados, ni plagios.
Ninguno de los datos incluidos en los trabajos presentados habrd sido plagiado, inventado,
manipulado o distorsionado.

En el momento en que el articulo sea aceptado por los érganos competentes de la revista,
el autor o autores deberan rellenar un formulario especifico donde constaran las condicio-
nes de copyright de la revista.

La revista no cobrard por la publicacidn de articulos, ni se pagara a los autores por los
mismos.

Del Consejo Editorial
El Consejo Editorial velard por el cumplimiento de los principios de ética editorial.

La opinidn de los miembros de los consejos de la revista no tiene que coincidir necesa-
riamente con las opiniones expuestas en los textos publicados, que son responsabilidad
exclusiva de sus autores.

El Consejo Editorial analizara todas las contribuciones, podra rechazar un articulo, sin nece-
sidad de evaluarlo, si considera que no se adapta a las normas o no se adecua al perfil de
contenidos de la publicacidon. Excepto en esos casos, la decisidn de publicar o no un trabajo
se basard en el dictamen de los revisores externos a la entidad editora, empleandose el
sistema de «doble ciego».

Las sugerencias de los revisores seran enviadas a los autores para que, en caso necesario,
realicen las modificaciones pertinentes.

Se informara al autor sobre la aceptacién o rechazo de su contribucién en un plazo maximo
de seis meses, excepto cuando se hayan exigido modificaciones que alarguen el proceso de
evaluacion.

De los autores

Los trabajos serdn originales e inéditos. Al enviar el articulo los autores deben incluir una
declaracién especifica de que el articulo no se ha sometido a presentacion para su evalua-
cion y publicacidn en otras revistas simultdneamente o con anterioridad, ni ha sido remiti-
do para su difusién en otros medios (pdginas web, libro electrénico, etc.).
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Los datos y teorias originales se distinguiran claramente de los ya publicados, que se iden-
tificaran citando las fuentes originales, asi como otros trabajos previamente publicados.

Igualmente se citaran adecuadamente la procedencia de las figuras, tablas, datos, fotogra-
fias, etc., previamente publicados, y se aportaran los permisos necesarios para su reproduc-
cion en cualquier soporte.

Todas las personas que firmen los trabajos deben haber participado en la elaboracién y
revision del mismo, y estar de acuerdo con su publicacién. Asi mismo se respetaran los cri-
terios de autoria cientifica, sin excluir a ningln responsable del trabajo.

La revista declina cualquier responsabilidad sobre posibles conflictos derivados de la auto-
ria de los trabajos que se publican en la misma, provocados por el incumplimiento de sus
normas.

Los autores se comprometen a que en caso de detectar cualquier error en el articulo, an-
tes o después de su publicacién, alertardan inmediatamente a la Direccion de la Revista y
aportaran, en caso necesario, la correccion de los errores detectados. Si se ha producido
después de la publicacidn, la revista publicard asi mismo correcciones, aclaraciones, rectifi-
caciones y disculpas cuando sea necesario.

Los autores aceptan someter sus trabajos a un proceso de revision anénima por pares.

Los articulos podran ser retirados en cualquier momento del proceso de evaluacion por los
autores que estén en desacuerdo con las decisiones adoptadas en cualquiera de sus instan-
cias de evaluacion y resolucién, o por otros motivos que estos manifiesten.

De los revisores
Los revisores trataran el articulo de forma confidencial.

En el caso de que exista cualquier incompatibilidad o conflicto de intereses, los revisores se
abstendrdn de la evaluacion y lo comunicaran a la secretaria de redaccion. Esta exigencia
debe ser prioritaria para los evaluadores, ya que no parece necesario subrayar que dada la
especificidad de algunos de los campos de la revista, el nUmero de especialistas que pue-
den existir es muy escaso, por lo que pese a los esfuerzos de la revista para conservar el
anonimato, los evaluadores pueden llegar a identificar con cierta seguridad a los autores.

Esa sospecha no inhabilita para la evaluacién, pero si la incompatibilidad o conflicto de
intereses con el hipotético autor.

La revisidn sera objetiva y constructiva y, teniendo en cuenta lo anterior, la exigencia de
neutralidad debe considerarse una prioridad absoluta.

Los revisores deben tener en cuenta que no se admiten articulos ya publicados, traduccio-
nes de articulos ya publicados, ni plagios.

Los revisores se comprometen a indicar bibliografia interesante o novedosa.

Los revisores se comprometen a orientar al autor acerca de trabajos ain no publicados y de
lineas de investigacion en desarrollo que puedan afectar al texto.
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LIBROS COLECCION DE INVESTIGACIONES ANEPE

Principio | Definicion
Ne 1 Textos Basicos del Derecho Humanitario Bélico.
Eugenio Pérez de Francisco y Arturo Contreras Polgati
Pp. 375 - Afio 2002
Ne 2 La Comunidad de Defensa en Chile.
Francisco Le Dantec Gallardo y Karina Dofla Molina
Pp. 101 — Afio 2002
Ne 3 Crisis Internacionales en Sudamérica: Teoria y Analisis.
Aquiles Gallardo Puelma
Pp. 367 — Afio 2003
Ne 4 Seguridad Humana y Seguridad Nacional: Relacidon conceptual y practica.
Claudia F. Fuentes Julio
Pp. 93 — Afio 2004
N2 5 Una estructura para la asesoria en el manejo de crisis internacionales: caso
nacional.
Juan Carlos Verdugo Mufioz.-
Pp. 101 — Afio 2004
N2 6 La disuasion convencional, conceptos y vigencia.
Marcos Bustos Carrasco y Pablo Rodriguez Marquez
Pp. 147 — Afio 2004
Ne 7 La Corte Penal Internacional y las Operaciones de paz: competencias y
alcances.
Astrid Espaliat Larson
Pp. 95 — Ao 2004
Ne 8 Operaciones de Paz: tres visiones fundadas.
Cristian Le Dantec Gallardo - Guillermo Abarca Ugarte - Agustin Toro Davila -
Juan Gmo. Toro Davila y Martin Pérez Le-Fort
Pp. 439 — Afio 2005
N2 9 Alcances y realidades de lo Politico-Estratégico.
Catedra de Seguridad y Defensa de la ANEPE
Pp. 104 — Afio 2005
N2 10 La proteccidn de los recursos hidricos en el Cono Sur de América. Un
imperativo de seguridad para el siglo XX”.
Pablo Rodriguez Marquez y Mario L. Puig Morales
Pp. 200 — Afio 2005
Ne 11 Bolivia 2003. Percepciones de la crisis en la prensa chilena y su impacto en la

seguridad subregional y relaciones bilaterales.
Ivdn Witker Barra
Pp. 172 — Afio 2005
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N2 12 Hacia un sistema de seguridad subregional en el Mercosur ampliado: rol de la
globalizacidon como factor de viabilidad y agente estructurador.
Hernan L. Villagran Naranjo
Pp. 81 — Afio 2005

N2 13 La estrategia total. Una vision critica.
Galo Eidelstein Silber
Pp. 298 — Afio 2006

Ne 14 La seguridad internacional en el siglo XXI, mas alla de Westfalia y Clausewitz.
Mariano César Bartolomé Inglese
Pp. 358 — Afio 2006

N2 15 Chile y las Operaciones de Paz. Estudio comparado de la politica exterior de los
tres gobiernos concertacionistas. De la reinsercion internacional a la
participacion en Haiti.
Paulina Le Dantec Valenzuela
Pp. 175 — Afio 2006

N2 16 La cooperacidn en el ambito de la seguridad en el comercio en la region Asia
Pacifico: la iniciativa STAR del Foro APEC.
Eduardo Silva Besa - Cristobal Quiroz Costa e Ignacio Morandé Montt
Pp. 130 — Afio 2006

Ne 17 Amigos y vecinos en la costa del Pacifico. Luces y sombras de una relacion.
Cristian Leyton Salas
Pp. 263 — Afio 2007

N2 18 Chile y sus intereses en la Antartica. Opciones politicas y de seguridad frente a
la escasez de recursos hidricos.
Pablo Rodriguez Marquez y Mario L. Puig Morales
Pp. 109 — Afio 2007

N2 19 El problema de la guerra y la paz en Kant.
Carlos Molina Johnson
Pp. 110 — Afio 2007

N2 20 El agua como factor estratégico en la relacion entre Chile y los paises vecinos.
Cristidan Faundes Sanchez
Pp. 370 — Afio 2008

Ne 21 Los aportes del Mercosur a la seguridad subregional. Un enfoque desde la
Seguridad y Defensa Nacional de Chile.
Jorge Riquelme Rivera
Pp. 180 — Afio 2009

Ne 22 Los Libros de la Defensa Nacional de Chile 1997-2002 como instrumentos de
Politica Publica.
Juan A. Fuentes Vera
Pp. 410 — Afio 2009

Ne 23 La Guerra. Su Conduccidn Politica y Estratégica. (Re-edicion)
Manuel Montt Martinez (Autor fallecido)
Pp. 366 — Afio 2010
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Ne 24 La Fuerza de Paz “Cruz del Sur”. Instrumento del multilateralismo
chileno-argentino.
General de Division Cristian Le Dantec Gallardo
Pp. 232 — Afio 2010
Ne 25 Crisis Internacionales
Rodolfo Ortega Prado
Pp. 280 — Afio 2011
N2 26 La Conduccién de la Defensa Nacional: Historia, presente y futuro.
Carlos Molina Johnson - Miguel Navarro Meza - Luis Rothkegel Santiago - Julio
Soto Silva
Pp. 184 — Afio 2012
Ne 27 Desafios nacionales en un contexto internacional complejo.
Departamento de Estudios Politicos y Estratégicos de la ANEPE
Pp. 349 — Afio 2013
Ne 28 Prevencion de conflictos. Unién Europea — Latinoamérica.
Rodolfo Ortega Prado (Chile) - Luis de la Corte Ibafiez (Espafia) - Fernando Lista
Blanco (Espaiia)
Pp. 363 — Afio 2013
Ne 29 La amenaza terrorista para la seguridad internacional. Estudio comparado de
casos de toma de rehenes.
Ariel Alvarez Rubio — Alejandro Salas Maturana
Pp. 345 — Afio 2013
N2 30 Amenazas multidimensionales: Una realidad en Suramérica.
Carlos Ojeda Bennett
Pp. 121 - Afio 2013
N2 31 La Antartica como escenario de cooperacién: Oportunidades para afianzar el
statu quo.
CDG (BA) Miguel Figueroa lbarra
Pp. 116 — Afio 2014
Ne 32 El sistema de planificacion de la Defensa: Requerimientos y desafios para la
gobernabilidad del sector.
Gonzalo Alvarez Fuentes
Pp. 83 — Afio 2014
N2 33 Las Maras: una amenaza a la Seguridad Nacional
Ricardo Rodriguez Arriagada.
Pp. 153 — Aho 2014
Ne 34 Asia Pacifico. Nuevos enfoques de Seguridad y Defensa.
Departamento de Estudios Politicos y Estratégicos de la ANEPE
Pp. 278 — Afio 2015
Ne 35 La Defensa en perspectiva académica: Historia y proyeccion.
Julio Soto Silva — Miguel Navarro Meza — Alejandro Salas Maturana
Pp. 200 — Afio 2015
N2 36 Mujer, paz y seguridad: implementacion de la Resolucién 1325 del Consejo de

Seguridad en Chile.
Maricel Sauterel Gajardo
Pp. 166 — Afio 2015
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Gobernabilidad, desarrollo y seguridad en las zonas extremas de Chile.
Loreto Correa Vera — Alejandro Salas Maturana
Pp. 326 — Afio 2015

Responsabilidad de Proteger. Deber-Poder de la comunidad internacional y
limitacion de la soberania.

José Héctor Marinello Federici

Pp. 135 - Afio 2016

Desafios de la Seguridad y Defensa en el mundo contemporaneo.
Unidad Académica — Departamento Docente ANEPE
Pp. 333 — Afio 2016

Estrategias para combatir las amenazas multidimensionales en la Regidn.
Aracely Banegas Alfaro
Pp. 118 — Afio 2017

Elementos Politicos y Estratégicos en las decisiones de politicas publicas.
Cuerpo Académico ANEPE
Pp. 362 — Afio 2018

El trafico ilicito de migrantes y la trata de personas: Comparacion y evaluacién
de las politicas en Chile.

Francisca Barros Sanchez

Pp. 182 — Afio 2018

Procesos Migratorios en Chile: Una mirada histérica-normativa.
Guillermo Bravo Acevedo — Carmen Norambuena Carrasco
Pp. 152 — Afio 2018

Estudio comparado del Sistema Preventivo del Lavado de Activos
implementado en: Peru, Chile, Colombia y México entre 2000-2016.
Cristian Rosales Morales

Pp. 145 — Afio 2018

Antecedentes para el debate acerca de una Estrategia de Seguridad Nacional.
Cuerpo Académico ANEPE
Pp. 230 — Afio 2019

Chile y Bolivia: Distanciamiento, crisis y aproximacion.
Loreto Correa Vera
Pp. 293 — Afio 2020

Fuerzas Armadas y Constitucidn ¢De qué se trata? (Edicion Especial)
C.I.E.E. ANEPE.
Pp. 137 — Afio 2021

Chile y su ambito vecinal: reflexiones sobre Politica Exterior
Alejandro Salas Maturana (ed.)
Pp. 166 —Afio 2021

Construyendo futuro: Chile y Pert en el siglo XXI
Jorge Gatica Bérquez
Pp. 180 —Afio 2022

Plataforma Continental y Antartica Chilena. Antecedentes historicos,
geopolitica y recursos naturales

Karen I. Manzano lturra — Diego I. Jiménez Cabrera

Pp. 118 — Ao 2022
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